
Synthèse 
 
Les données, devise principale d’une économie axée sur Internet, sont une ressource critique qui doit rester confidentielle et 
efficacement protégée, tout en étant accessible à l’utilisateur immédiatement. Il est donc impératif de protéger les données 
stratégiques et, en cas d’attaque, de les récupérer en assurant leur intégrité pour pouvoir relancer l’activité de l’entreprise. 
Dans le cas contraire, votre entreprise peut-elle survivre ? 

Coffre-fort isolé avec fonctionnalités de verrou de conservation 
des données et analytique intelligente, optimisé par Dell et fourni 
as-a-service par Swisscom 

Swisscom CyberVault Backup 

Swisscom CyberVault Backup 
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Solution à la une 

Solution à la une 
 

Swisscom CyberVault Backup est une solution leader sur le marché dotée d’un coffre-fort isolé avec des fonctionnalités de verrou 
de conservation et d’analytique intelligente, fournie as-a-service aux clients de Swisscom. La solution offre un environnement 
d’hébergement/de Cloud pratique ainsi qu’une intégration du centre des opérations de sécurité (SOC)1 de Swisscom leader sur 
le marché.  

 
1 ISG Provider Lens - Rapport : Cybersécurité - Rapport Quadrant sur les solutions et services - 2023 
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Principales informations sur la solution 

Mesures de sécurité 
robustes  

Grâce à la technologie de sécurité avancée de Dell, la solution offre un coffre-fort isolé pour les données, 
ce qui permet de garantir leur protection même en cas d’incident de sécurité dans l’environnement 
d’hébergement/Cloud principal. 

Récupération des 
données 

Face aux cyberattaques, notre service automatise le processus de récupération, réduisant ainsi les 
interruptions de service et renforçant la continuité d’activité. 

Conformité et contrôle 
Cette solution permet la conformité aux réglementations du secteur, offrant ainsi aux clients une tranquillité 
d’esprit en ce qui concerne le traitement légal des données et les normes de protection.  

Économies 
En cas d’incident de sécurité, CyberVault Backup de Swisscom peut réduire le délai de reprise, ce qui permet 
aux organisations d’économiser une partie des coûts importants liés aux cyberincidents. 

  



    

En savoir plus sur 

les solutions Dell 

Contactez un expert 

Dell Technologies 

Prenez part à la 

conversation 

 

Caractéristiques de la solution 

Protection des données 
Un verrou de conservation des données permet de se protéger contre plusieurs menaces, 
y compris les menaces internes. 

Résilience 
Bénéficiez des avantages d’une installation gérée par un partenaire d’hébergement/Cloud 
avec des options d’architecture Zero-Trust. 

Service suisse 
Service hébergé dans un datacenter Swisscom en Suisse. Exploité et géré par des experts 
Swisscom. 

Sécurité avancée 
Coffre-fort isolé géré par Swisscom avec une option d’air gap opérationnel, pour aider à se 
protéger contre les accès non autorisés, et une option comprenant la détection des menaces 
et leur traitement par le SOC Swisscom. 

  

Points clés – Pourquoi choisir Swisscom ? 

Partenaire de confiance 
Swisscom, en tant que prestataire de services complet suisse, peut détecter et répondre plus 
rapidement aux incidents de sécurité en Suisse grâce à plus de 140 experts formés et certifiés. 

Analytique intelligente Apprentissage automatique et indexation complète du contenu au sein du coffre-fort. 

Éprouvé et mature 
La technologie de la solution existe depuis plus de huit ans sur le marché, avec plus de 
1 500 clients. 

Adoption facile 
Offre gérée as-a-service validée par Swisscom, avec Dell en tant que fournisseur interne 
de Swisscom Cloud (« Nous vendons ce que nous utilisons »). 

Protection des données 
améliorée 

Ayez l’assurance que vos données les plus stratégiques sont stockées dans un coffre-fort 
isolé et sécurisé. 
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