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Fiche technique

Dell Data Protection Advisor

Visibilité et prévisibilité sur 'ensemble de votre environnement de protection des données

Eléments clés

Unification de la visibilité sur la protection
des données grace a la surveillance, aux
alertes et au reporting sur un large
éventail d’applications, de sources de
données et d’environnements

Dell Technologies et tiers

Surveillance des applications et des
données sur site et dans le Cloud

Réduction des taches manuelles et
amélioration de la prévisibilité grace a des
processus automatisés pour une
protection garantie en temps réel

Détection des cyberattaques potentielles
via des regles d’alerte et le moteur
d’analyse Data Protection Advisor

Baisse des dépenses et amélioration des
performances grace a I'analyse et a
I'optimisation des ressources sous-
utilisées

Meilleure conformité au niveau de service
tout en réduisant les colts, les risques et
la complexité

Planification et gestion efficaces de la
croissance et des achats de stockage

Interface intuitive et conviviale
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Renforcer la confiance en matiére de récupérabilité et garantir les
niveaux de service

La gestion efficace de votre environnement de protection des données nécessite
beaucoup de main-d’ceuvre et s’avere complexe. Elle nécessite des connaissances
sur les applications de sauvegarde, les technologies de réplication et 'ensemble de
l'infrastructure sous-jacente. Pour ajouter a la complexité, il existe différents objectifs
de niveau de service pour la sauvegarde et la restauration, la réplication et la
virtualisation, ainsi que des exigences d’audit et de conformité a prendre en compte.
De plus, avec de nombreux départements IT gérant plusieurs datacenters, associés
a de nouveaux modeles informatiques, les données sont souvent réparties dans
plusieurs ressources sur site et dans le Cloud.

Avec Data Protection Advisor, vous pouvez automatiser et centraliser la collecte, la
surveillance et le reporting sur toutes ces données, et obtenir une vue unique et
compléte de votre environnement de protection des données. Avec une bonne
visibilité, vous pouvez gérer efficacement les niveaux de service tout en réduisant
les colts et la complexité.
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Réduire les colts

Imaginez disposer d’'une surveillance 24x7 pour votre environnement informatique.
Data Protection Advisor surveille proactivement les conditions et vous informe
automatiquement si un processus enfreint une politique ou ne respecte pas un
objectif de niveau de service, selon les tendances actuelles. Vous disposez
eégalement de renseignements sur les situations susceptibles de faire avorter une
sauvegarde, sur la fagon d’automatiser les processus afin de pouvoir doter les
projets IT en personnel de maniére appropriée et sur la fagon d'implémenter plus
efficacement les ressources afin de réduire vos colts de protection des données.

Vous obtenez également des informations a partir de I'analyse de corrélation
d’événements entre les domaines de Data Protection Advisor, qui fournit une vue
claire de 'ensemble du chemin de protection des données pour vous assurer que
chaque composant fonctionne correctement. Cela permet de prendre des décisions
plus éclairées en fonction de regles définies.

Détecter les cybermenaces potentielles

Pour faire face aux rangongiciels et autres cybermenaces en constante évolution, le
moteur d’analyse de Data Protection Advisor permet une approche proactive des
anomalies et de la détection des menaces possibles. Avec Data Protection Advisor,
vous pouvez tirer parti de regles et politiques intégrées pour rechercher et vous
alerter des cyberattaques courantes, telles que les déplacements de données
anormalement élevés, les modifications non autorisées des configurations de
sauvegarde ou 'augmentation de I'utilisation du réseau. Cette visibilité peut vous
aider a garder une longueur d’avance sur les acteurs malveillants.
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PowerProtect Data Manager
Avamar

NetWorker

PowerProtect DD

PowerProtect DP

Niveau Cloud
RecoverPoint/RecoverPoint for VMs

Autres applications :
CA Arcserve

Oracle RMAN
CommVault

Veritas NetBackup
Veritas Backup Exec
HP Data Protector
IBM TSM

VMware VDP
Bibliothéque de bandes
physiques/virtuelles

Environnements virtuels :
VMware

Applications d’entreprise :
Microsoft Exchange
Microsoft SQL Server
Oracle

SAP HANA

PostgreSQL

DB2

Compatible Cloud

Que les applications de sauvegarde s’exécutent sur site ou dans des
environnements Cloud, Data Protection Advisor offre le méme niveau de visibilité.
Data Protection Advisor offre une gestion de la protection des données multiclient,
evolutive et centralisée. Cela garantit la réalisation des niveaux de service en
permettant aux administrateurs de maintenir les performances a mesure que les
besoins en ressources changent.

Fournir les bonnes informations aux bons utilisateurs

En bénéficiant d'une vue unique de I'ensemble de votre infrastructure de
sauvegarde, chaque partie prenante a accés aux informations dont elle a besoin.
Grace a des tableaux de bord personnalisables dont le contrble d’acces est basé
sur les rbles ou via I'exécution d’un rapport spécifique, la consultation des
informations les plus importantes, a I'échelle de I'environnement, sur un seul
écran, permet de prendre de meilleures décisions opérationnelles.

Avec un moteur de reporting robuste, Data Protection Advisor propose un
ensemble complet de modéles de rapport a partir desquels choisir entre plusieurs
catégories, y compris le tableau de bord, la fiche de rapport, la présentation des
opérations de sauvegarde/gestion, les machines virtuelles non protégées, les
détails de déduplication des clients et le taux d’utilisation des ressources. Avec
des rapports préconfigurés, vous pouvez simplifier les tdches courantes ou
personnaliser les votres. Une structure de location flexible permet également aux
utilisateurs finaux de faire correspondre et de créer des groupes de rapports en
fonction de leurs propres besoins ou de personnaliser des rapports individuels.
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Se conformer aux audits

Les audits inattendus ou attendus peuvent éloigner les administrateurs IT de leur
role principal pendant de nombreuses heures, voire plusieurs jours, dans le but de
vérifier la conformité a une directive réglementaire. Supprimez cette opération
manuelle avec un acceés rapide aux indicateurs clés de protection et permettez
aux parties prenantes de valider I'état et les niveaux de service elles-mémes.

Data Protection Advisor vous fournit des informations et une visibilité sur votre
environnement de protection des données, ce qui rend les sauvegardes plus
faciles et plus efficaces, tout en fournissant une base pour la planification.
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