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Synthese Sommaire

Les nouveaux vecteurs d'attaque généerent de nouveaux risques.
Gardez une longueur d’avance sur les menaces modernes qui pesent
sur les points de terminaison en utilisant plusieurs couches de
défense coordonnées. Découvrez comment la télémétrie matérielle
peut s’intégrer aux logiciels pour améliorer la sécurité et faciliter la
gestion dans I'ensemble du parc. Stoppez plus rapidement les
attaques, adoptez les principes Zero-Trust et innovez en toute
sécurité grace a des appareils et des solutions faciles a gérer.
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Dans l'actualite...

e paysage des menaces - B e e - s .

Millions of PC Motherboards Were Sold With
a Firmware Backdoor

Ftude de cas

En 2023, Eclypsium a découvert une faille dans le firmware de

cartes meres vendues par un fabricant taiwanais. Des chercheurs
ont constaté que lI'implémentation du code destiné a mettre a '
jour le firmware n’était pas sécurisée et pouvait permettre de
pirater le mécanisme pour installer des logiciels malveillants.

Un code caché dans des centaines de modeéles de cartes meéres télécharge des
programmes de maniére invisible et non sécurisée : une fonction qui se préte aux abus,
selon les chercheurs.

Cette decouverte était particulierement alarmante pour
plusieurs raisons

Les clients ont été exposés a des risques en raison d'une
vulnérabilité du firmware.

La vulnérabilité était localisée dans une zone de l'appareil ou il
est typiquement difficile de détecter les menaces.

Elle pouvait étre utilisée pour lancer une attague a distance en
contournant la vérification des informations d’identification.
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_e paysage des
menaces

Implications.

Voici un type d'attaque qui constitue
une préoccupation majeure pour les
équipes en charge de I'lT et de la
sécurité :

les attaques basées sur les appareils.

Ces attaques sophistiquees et
malveillantes peuvent permettre aux
pirates d'obtenir un acces privilégié.
Qui plus est, nombre d’'entre elles
peuvent désactiver les protections
purement logicielles classiques,
comme les antivirus, sans étre
détectées.

Selon une récente enquéte mondiale menée aupres de professionnels de I'lT et
de la sécurité?, lorsque les entreprises recherchent de nouveaux équipements,

la qualité constitue I'un de leurs principaux criteres d’'évaluation :

Automatisation de la
détection des evénements
de firmware du BIOS

Configurations a haut
risque

Plus de 75 % des
entreprises indiquent avoir
subi au moins une
cyberattaque causée par

69 % des entreprises ont
signalé au moins UNE
attaque au niveau d'un o e
appareil au cours des covm e,

Endpoint Management
Vulnerability Gap

= )
\f_‘q Endpoint Security
% . Trends 2023

\1

uuuuuuuuuuuuuuuuu

douze derniers mois. C'est
1,5 fois plus que dans
I'étude de 20202 !
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un point de terminaison
inconnu, non géré ou mal
gérés.
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Défis

Qu'est-ce qui fait d'un appareil une cible facile ?

X

Visibilite

Ces attaques sont difficiles
a repérer, car elles sont
exécutées sur une partie de
I"appareil qui n'est
typiquement pas assez
visible et observable.
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Capacite d’action

Les entreprises disposent
souvent de dizaines d'outils
qui fonctionnent en silos. Par
conséquent, si une attaque est
détectée, la mise en ceuvre
rapide de mesures correctives
représente un défi majeur,
impliquant un travail manuel
considérable.
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Solution

Leadership du secteur

Dell propose les ordinateurs

Visibilite Capacite d'action professionnels les plus
sécurisés au monde*

Dell est I'un des plus grands fournisseurs de technologies au monde, et = i

A comparison of security features in Dell, HP,

en tant que tel, I'entreprise se préoccupe beaucoup de la sécurité. C'est Découvrez comment rassurer les ond Lenovo PC systems
pourquoi nous fabriquons nos PC professionnels en mettant deés le clients face aux menaces modernes.

départ I'accent sur la visibilité et la capacité d’action. Cela donne toute
latitude aux équipes chargées des opérations IT et de sécurité.

Lisez I'étude de Principled
Nos PC professionnels sont dotés de fonctions de sécurité intégrées @ Technologies sur la sécurité des
uniques, telles que la vérification du BIOS# et les indicateurs d'attaque?, appareils >
qui permettent de détecter les menaces avant qu’elles ne causent des
dommages. Ces détections sont rendues visibles grace a la télémétrie
des appareils proposée uniquement par Dell*. Lorsqu'un PC
professionnel Dell équipé d’'Intel vPro® détecte une menace potentielle au
niveau de l'appareil, il peut-l'envoyer au systeme d’exploitation pour
accélérer et optimiser l'investigation et la réponse
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Solutions

SO | UJ[ | Oon logicielles

Solution de sécurite
d es p (0) | ntS d e Analyse de mémoire basée sur processeur

Détection d’exploitation renforcée par le

-te rm | na | son matériel

Luttez contre les menaces en coordonnant CrowdsStrike Falcon | et
la securité et la gestion

Dell et notre écosystéme de partenaires connectés ceuvrent pour améliorer la Sécurité du Sl LR G e S B2
visibilité et la capacité d'action au niveau de I'espace de travail. Celle-ci inclut :

“G e Dell SafeBIOS
materlel/fl rmware l Indicateurs d’attaque e V,érific.:ation du BIOS e Capture d'image
« Sécurité de la chaine logistique et mécanismes de défense intégrés au niveau du Détection des CVE

matériel et du firmware de Dell Securiteides BCreposant

sur Int eI et Ab SO | ute Solutions de facilité de gestion Dell

Dell Client Command e Dell Trusted Update Experience

Protections de base « sous le systéme d’exploitation » intégrées dans le silicium

d'Intel . = : : Vérification Fs?ﬂéﬂmaslgﬁi :jee intel Thr eat
Facilité de gestion via les consoles de gestion unifiée des points de terminaison des firmwares systéme T r?etleC“O”TDT
et Dell d’exploitation » echnology (TDT)
Protection contre les menaces avancées au niveau des points de terminaison, des ML Base silicium intel
réseaux et du Cloud, assurée par des partenaires tels que CrowdStrike et Absolute vPRO
Technologies E
L'écosysteme utilise la télémétrie des PC comme connecteur, ce qui permet
de combler I'écart entre les solutions IT et de sécurité, ou des menaces Base PC sécurisée
peuvent s'insinuer. Non seulement cette approche aide a éviter les attaques, e L
mais elle permet également de les détecter, d'y répondre, de les surmonter et e _ Cycle de développement de la sécurité
d'appliquer les mesures correctives nécessaires. WB(SOLUTEE \ (SDL)
== 3 Chaine logistique sécurisée
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Attaque par retrogradation du BIOS

Acces initial : réplication par le biais de supports amovibles et hamegonnage

Cas d'utilisation et
CO r]t re— m eS U reS Un employé malveillant exploite une Il lance une attaque d’hamegonnage

vulnérabilité existante du BIOS pour ciblé, en volant un jeton de session

voler a distance des informations lorsqu’un administrateur s’authentifie {ES\T
— d'identification du systeme & par mégarde sur un site malveillant. O ™)

d’'exploitation. Il pirate I'appareil et %ﬂ,,m ﬂﬂﬂ

rétrograde le BIOS. 01010

7

Pour illustrer de quelle maniere la m

sécurité et la gestion intégrée
permettent d'améliorer la

Etape 4

Acces aux informations

cyberresilience, nous allons examiner d'identification Déplacement latéral Exfiltration

deux cas d'utilisation, avec les scénarios R S . PR o ré , Le birate exfiltre les donné

d'attaque et les contre-mesures. e pirate maintient un acces e pirate mappe le reseau et e pirate exfiltre les données
continu en créant des comptes localise les serveurs de gestion par le biais d'un service Web.

Premiérement, penchons-nous sur une administrateur supplémentaires du systéme.

attaque au niveau du firmware du BIOS.
Nous voyons ici comment peut se
dérouler la cyberchaine de frappe® d'une
attaque par rétrogradation du BIOS.

et se déplace sur le réseau. (Q)
_— _—
o

&G @ AL
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Cas d'utilisation et
contre-mesures

I_|_I
L "

Détecter et réepondre

Prévenir Surmonter et corriger

Sécuriser la chaine logistique : des controles rigoureux
protegent les PC depuis la conception et le développement
jusqu’a la livraison, en passant par I'approvisionnement et
I'assemblage. Dell et Intel travaillent sans relache pour
s'assurer que leurs produits sont développés de maniere a
limiter le risque d'exposition aux vulnérabilités et aux tentatives
de falsification tout au long du cycle de vie du produit.

Contre-mesures des retrogradations du BIOS

Les pirates s’'insinuent dans le réseau plus rapidement
que jamais. Selon le Global Threat Report de
CrowdStrike, le délai moyen d'intrusion lors d'une
cyberattaque (le temps nécessaire pour s'introduire dans
un systeme et se déplacer latéralement) est passé a

62 minutes en 2023, contre 84 minutes en 2022. Le délai
d’intrusion le plus rapide a ete de seulement 2 minutes et
7 secondes® !

?%

Secunty Integrity Quality Resilience

Secure development Supplier accountability Counterfeit prevention & Silicon Root of Trust

lifecycle detection

Supplier due diligence Platform Firmware

Voici comment Dell et ses partenaires Intel® et il
: : SAFECode . o
Information exchange with Enterprise code signing

CrowdStrike vous aident a détecter et a repousser une Secured CamporantVarcaton || Radmaney
attaque par rétrogradation du BIOS tout au long de la S
chaine de frappe grace a la sécurité assistée par

mateériel.
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Cas d'utilisation et ke o3

L'

CO ﬂt re-rmesures Prévenir Détecter et répondre [l Surmonter et corriger

Détecter I'attestation du BIOS sur la plateforme CrowdStrike

Falcon : lorsque la télémétrie des appareils Dell est activée, un
administrateur peut consulter les notifications provenant des
fonctionnalités de sécurité intégrées telles que la vérification du
BIOS a distance dans CrowdStrike Falcon, ce qui permet
d'accélérer la détection des activités suspectes avant qu'elles ne
causent des dommages irréversibles.

Les pirates s’'insinuent dans le réseau plus rapidement
que jamais. Selon le
, le délai moyen d'intrusion lors d'une

cyberattaque (le temps nécessaire pour s’introduire dans
un systeme et se déplacer latéralement) est passé a
62 minutes en 2023, contre 84 minutes en 2022. Le délai
d’intrusion le plus rapide a ete de seulement 2 minutes et ) O O O ’|3
7 secondes® !

Voici comment Dell et ses partenaires Intel® et
CrowdStrike vous aident a détecter et a repousser une
attaque par rétrogradation du BIOS tout au long de la T

BIOS Manufacturer Prevalence Manufacturer Verified T Hosts BIOS ID BIOS Version BIOS Image Hash a
N N AN
C a I n e e ra e ra C e a a Dell Inc. Unknown/NA  Bios Verification pass 1 -- 1.21.0 f@12d4ccc3d13a7bed1SSaf del0cfOblfSledSbfabdbddeS0a868578eIa61d6d By File
Dell Inc. Unknomn/NA Bios Verification pass al 1.14.0 9b3421593c1bbabd74eel58d6867 221d69d3a866c08102bT45dTdB1b54cbfdee By File
Dell Inc. Unknown/NA  Bios Verification fail T 1.19.0 42958¢3dadde23d05c9cB6Ce3: 8528 67d5692f@e9dad743cd By Vendor Spec
are, Inc. 1 - 201.00V. 2180543 0 f444 74895F9) 7 d1865c141f650499 By TI
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Cas d'utilisation et & o)
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CO nt re-rmesures Prévenir Détecter et répondre |l Surmonter et corriger

Appliquer une mesure corrective en cas de
retrogradation du BIOS : cela aide a prévenir les
menaces futures pour les systemes hors bande. Dell
Client Command Suite avec Intel vPro permet
I"application de mesures correctives a distance.

Les pirates s’'insinuent dans le réseau plus rapidement
que jamais. Selon le

, le délai moyen d'intrusion lors d’'une
cyberattaque (le temps nécessaire pour s’introduire dans S —
un systeme et se déplacer latéralement) est passé a |
62 minutes en 2023, contre 84 minutes en 2022. Le delai e
d’intrusion le plus rapide a été de seulement 2 minutes et

Enable MiniCard SSD Device
6 Update managed client system settings Enable Rear USB Ports
S e C O d e S | Power Erofile Enable Rear-Left Dual USB 2.0 Ports
; I I °
Boot Orde
ExpressCharge
2

BIOS Settings

Restrictions = More Info.

Operations

Voici comment Dell et ses partenaires Intel®et W~
CrowdStrike vous aident a détecter et a repousser une
attaque par rétrogradation du BIOS tout au long de la
chaine de frappe grace a la

Attestation Enable

ne Prefetct

» Options
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Attaques de chaine logistique logicielle

C aS d ' UJ[| | | S a’[ | OnN et Acces initial : compromission de la

chaine logistique Persistance
CO r]'t re-rmesures Le pirate injecte du code malveillant dans un Les clients téléchargent le code malveillant
utilitaire logiciel (BIOS/firmware). lorsqu’ils mettent a jour leurs appareils.
Le pirate installe le logiciel malveillant. g0 &
010 &

1010
— ™)
1010101
onono

J

Déplacement latéral Exfiltration

Dans ce deuxieme cas
d’utilisation, voici comment
peut se derouler le processus
dans la chaine de frappe d’'une
attaque au niveau de la chaine
logistique logicielle.

Le pirate usurpe l'identité d'un utilisateur Le pirate exfiltre les données.
qu'il vient d'attaquer et envoie un lien
malveillant a un autre utilisateur. Ce dernier

_ clique sur le lien et le pirate vole ses {&5\7 o CQ)
7\

informations d’identification.
A[L
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Cas d'utilisation et &

L'

CO ﬂt re-mesures Prévenir Détecter et répondre [l Surmonter et corriger

Visibilité des points de terminaison depuis l'usine : visualisez tous les appareils
situés dans le réseau et hors du réseau grace a l'intégration d’Absolute dans les
usines gérées par Dell. Absolute Custom Factory Install (CFI) supprime une étape
dans le déploiement et protege les appareils susceptibles d'étre expédiés vers des
entrep6ts et de multiples sites d'utilisateurs finaux. Limitez les risques grace a une
vue compléte du parc a partir d'un tableau de bord basé sur le Cloud.

La chaine logistique est devenue une cible clé pour les pirates.
Bien que ces attaques soient moins courantes, les effets en
cas de réussite peuvent étre dévastateurs, car les entreprises
cherchent encore a comprendre comment renforcer leurs
défenses pour les contrer.

Il incombe a tous les fournisseurs de technologies de s'assurer
que les solutions qu'ils vendent n'‘exposent pas
involontairement les utilisateurs a des risques en raison de
vulnérabilités.

Pour éviter les attaques et assurer la résilience au niveau de la
pile de sécurité, Dell et Intel® respectent le processus et les
protocoles stricts de notre cycle de développement sécurisé’.
Une assurance supplémentaire de la chaine logistique, par
exemple Dell Secured Component Verification8, ainsi que la
sécurité au niveau du firmware d’Absolute (illustration a droite)
rassurent les clients tout au long de la durée de vie du PC.

Dressez et gérez facilement
I'inventaire complet de toutes ABSOLUTE  RBEEULEEIE
VoS ressources et Q secrchDevics

applications IT

|LI| Dashboard

@ Repérez et cartographiez .
I'intégralité de votre parc

Optimisez l'utilisation des
@ ressources et surveillez votre
posture de sécurité

nnnnnnnnnnnnnnn

Healthy

4%

Unhealthy Pending

59 %

mm Bénéficiez de la prise en charge
& & deplusieurs plateformes
(Windows, Mac et Chrome)

LLLLL

Profitez de l'intégration au
BIOS de 27 OEM de PC
leaders

.
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Cas d'utilisation et
contre-mesures

La chaine logistique est devenue une cible clé pour les pirates.
Bien que ces attaques soient moins courantes, les effets en
cas de réeussite peuvent étre dévastateurs, car les entreprises
cherchent encore a comprendre comment renforcer leurs
défenses pour les contrer.

Il incombe a tous les fournisseurs de technologies de s'assurer
qgue les solutions qu'ils vendent n‘'exposent pas
involontairement les utilisateurs a des risques en raison de
vulnérabilités.

Pour éviter les attaques et assurer la résilience au niveau de la
pile de sécurité, Dell et Intel® respectent le processus et les
protocoles stricts de notre /
Une assurance supplémentaire de la chaine logistique, par
exemple 8, ainsi que la
sécurité au niveau du firmware d’'Absolute (illustration a droite)
rassurent les clients tout au long de la durée de vie du PC.
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Prévenir Détecter et repondre B Surmonter et corriger

Controlez les points de terminaison : avec Absolute, détectez les points de
terminaison compromis (par exemple, une application critique est corrompue par
un logiciel malveillant ou un PC disparait pendant le transport). Prenez des
mesures a distance pour contrer immédiatement les menaces en rendant les
appareils inutilisables et/ou en supprimant les données qu'ils contiennent.

g Protégez vos appareils
au-dela du périmetre défini

/ABSOLUTE tSselds

Fasie: Boundany lires may not intersaet and can anly |

Protégez et nettoyez a
= distance les données
—— critiques

Effectuez un nettoyage des
2 données en fin de vie avec

certificats de conformité

E Rerscrom Baundarsa:
Cibzk thie oo and fnen clek T boundary you wan %

Verrouillez les appareils pour
proteger les ressources Al
critiques a la demande Y

Déployez une protection a
distance des firmwares
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Cas d'utilisation et & o)

L "4

CO nt re-rmesures Prévenir Détecter et répondre |l Surmonter et corriger

Autoreéparation : grace a l'intégration d’Absolute Persistence dans le firmware du
BIOS Dell, rétablissez I'état d'origine en cas de détection d’'une falsification.
Absolute peut autoréparer ou préserver n'importe quel point de terminaison
compromis ou application prise en charge figurant dans le catalogue Application
Resilience (plus de 80 applications), y compris une bibliotheéque de contre-mesures
supplémentaires en place, par exemple I'application Dell Trusted Device ou Zscaler.

La chaine logistique est devenue une cible clé pour les pirates.
Bien que ces attaques soient moins courantes, les effets en
cas de réussite peuvent étre dévastateurs, car les entreprises
cherchent encore a comprendre comment renforcer leurs
défenses pour les contrer.

Il incombe a tous les fournisseurs de technologies de s'assurer
que les solutions qu'ils vendent n‘'exposent pas
involontairement les utilisateurs a des risques en raison de
vulnérabilités.

Pour éviter les attaques et assurer la résilience au niveau de la
pile de sécurité, Dell et Intel® respectent le processus et les

les données sensibles des points
de terminaison

IA: Trouvez et supprimez facilement
©

Application Resilience

o Agent status
q is Active

— Device name Last App Resilie

e\\ Engagez des mesures correctives
/ sur les appareils grace a une
ta bibliotheque de scripts
personnalisés

—Ar—| Surveillez et autoréparez vos
T applications

[ ] 1 DESKTOP-DEPVEER 2 months ago

TCKCA31208

protocoles stricts de notre /. e — -
2 - 2 ‘ati 9 Profitez d'un catalogue N a6z

Une assurance supplémentaire de la chaine logistique, par %Sy, Applcation Resilience eten t . I

exemple 8, ainsi que la ="l évolutif de contréles de points de =

terminaison tiers

[ ] 4  SE-LAB-DE2YQSLY 2 months ago
'_' 2YQSLY3

sécurité au niveau du firmware d’Absolute (illustration a droite)
rassurent les clients tout au long de la durée de vie du PC.

perdus ou volés avec l'aide de

@ Investiguez et repérez les appareils
4 I'équipe d'investigation d’Absolute
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Principales informations a retenir EERrARNEIC SIS

., s b : . er La sécurité est un sujet complexe, quelle que soit la taille des organisations.
La sécurité d'un parc est proportionnelle a celle de ses différents PC. Faites appel a un partenaire expérimenté en matiere de sécurité et de

. . ) technologie pour moderniser la sécurité de vos points de terminaison.
Pour lutter contre les menaces modernes, les appareils doivent étre

congus de maniere sécurisée et dotés d'une sécurité intégrée. Dell Trusted Workspace permet de mieux sécuriser les points de terminaison
pour un environnement IT moderne adapté au Zero-Trust. Réduisez la surface

Détectez, repoussez et surmontez les d’attaque grace a une gamme compléte de solutions matérielles et logicielles

attaques en veillant a ce que la sécurité de sécurité, caractéristiques de l'innovation Dell. Hautement coordonnee,

notre approche de la sécurité allie solutions de protection intégrées et
surveillance continue pour neutraliser d'éventuelles menaces. Les utilisateurs
finaux maintiennent leur niveau de productivité et les équipes IT travaillent en

. s 0o toute sérénité avec des solutions de sécurité pensées pour l'univers Cloud
La sécurité est un travail d'équipe. actuel

Appuyez-vous a la fois sur le matériel
et sur les logiciels pour vous assurer
la meilleure défense possible.

et la gestion des points de terminaison
soient coordonnées.

Pour en savoir plus :

Contactez-nous a lI'adresse : Global.Security.Sales@Dell.com
Rendez-vous sur : Dell.com/Endpoint-Security
Suivez-nous : Linkedln @DellTechnologies X @DellTech
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. Source : Enterprise Strategy Group, une division de TechTarget, etude
personnalisée réalisée a la demande de Dell Technologies, Assessing

Organizations’ Security Journeys, novembre 2023.

. Source : Futurum Group, Endpoint Security Trends, 2023.
. Source: Enterprise Strategy Group, une division de TechTarget, étude
Managing the Endpoint Vulnerability Gap: The Convergence of IT and 1
Security to Reduce Exposure, mai 2023. .
. D'apres une analyse interne réalisée par Dell en octobre 2024. .
S'applique aux PC équipés de processeurs Intel. Toutes les _ o
fonctionnalités ne sont pas disponibles sur tous les PC. Certaines Lk i
fonctionnalités sont vendues séparément. Validé par Principled o S ) :
Technologies. A comparison of security features, avril 2024. - YAND = A
. Source : What is the Cyber Kill Chain? Introduction Guide — A g =
CrowdStrike. 7 s A/\ altra s, €
. Source : CrowdStrike 2024 Global Threat Report. e o2y SRR S LT B e SR -ARAR el AR oo g w2z
. Source : Three Considerations for Establishing Device Trust [ Dell USA. [ e S A ORI S s )
. Source : How to Keep Device Trust Close to the Vest | Dell USA. S & “Nem -;;'5.‘;'._: "L e -il B e
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