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Dell APEX Backup Services for Endpoints

Protégez les données de l'utilisateur final et vos collaborateurs a distance

Dans le monde actuel, il est essentiel de protéger les données de I'utilisateur final et vos collaborateurs. Le nombre des collaborateurs
ne cesse d'augmenter : les données d'entreprise dont de plus en plus présentes en dehors du réseau de I'entreprise et échappent a son
controle. Il est difficile de garantir la résilience de I'entreprise tout en protégeant les collaborateurs, en particulier lorsque les données
résident sur des points de terminaison géographiquement dispersés et que les attaques par rangongiciels sont de plus en plus
répandues et sophistiquées. Les entreprises sont confrontées a des défis récurrents : s'assurer que les données sont sauvegardées et
récupérables en cas de sinistre ou de perte de données ; protéger les données contre les rangongiciels et autres attaques de logiciels
malveillants ; garantir la sécurité et la conformité des données aux réglementations ; maitriser la prolifération des données et des
colts de stockage ; ou encore, offrir aux collaborateurs une expérience fluide qui garantit la protection de leurs données.

Solution éprouvée de protection des données

Votre solution de sauvegarde pour points de terminaison doit garantir la disponibilité des données. Pour cela, elle doit apporter une
sauvegarde et une restauration fiables et cohérentes, mais aussi vous permettre une reprise rapide aprés un sinistre. Elle doit également
protéger vos données de sauvegarde dans des snapshots isolés, immuables et chiffrés qui ne peuvent pas étre piratés ni modifiés par
des utilisateurs ou des activités malveillantes. Vous pourrez ainsi les utiliser lors d'une récupération aprés une attaque par rangongiciel.
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En outre, vous pouvez accroitre la valeur ajoutée de vos données de sauvegarde comme suit :
« eDiscovery accélérée : utilisez la solution de sauvegarde pour collecter les données de fagon proactive, automatiser I'obligation légale
de conservation et présélectionner vos données, afin de réduire les colts et de soumettre rapidement des données admissibles.
« Conformité relative a la confidentialité : utilisez la solution de sauvegarde pour surveiller de fagon proactive les violations de

conformité et les corriger conformément a vos procédures.
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Dell APEX Backup Services for Endpoints offre une protection des données compléte, évolutive et rentable basée sur le Cloud pour les
ordinateurs de bureau, les ordinateurs portables et les appareils mobiles. Grace a leur conception, les données de sauvegarde sont
isolées de l'infrastructure du client dans la plateforme Cloud et offrent ainsi une protection immuable des données. L'architecture
Cloud native empéche les rancgongiciels de chiffrer vos copies de sauvegarde propres.
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Dell APEX Backup Services offre une solution de sauvegarde des points de terminaison sécurisée, fiable et rapide, qui vous permet de
toujours restaurer les données de I'utilisateur final. La sauvegarde intégrée, I'eDiscovery et la surveillance de la conformité simplifient
la protection des données des points de terminaison, garantissent la conformité aux normes et améliorent la visibilité sur les données
pour les collaborateurs mobiles.

Surveillance de la conformité des données

Dell APEX Backup Services est la seule solution intégrée qui offre une visibilité sur les données de I'utilisateur final. Elle fournit un
systéme automatisé pour suivre, surveiller et signaler de fagon proactive les risques de conformité des données. L'automatisation des
processus permet d'identifier les fichiers pouvant contenir des données sensibles. Le département IT peut ainsi évaluer rapidement la
situation et adopter les mesures correctives en cas de non-conformité des données de I'utilisateur final au RGPD et a I'HIPAA.

Recherche fédérée

Fortes de données de 'utilisateur final consolidées, d'une indexation de recherche en texte intégral intégrée, d'un audit approfondi et
d'une visibilité intuitive sur les données, les organisations sont parfaitement informées sur les risques liés aux données d'entreprise,
et peuvent évaluer les problémes. Dell APEX Backup Services fournit un tableau de bord simple et intégré, ainsi que des pistes d'audit
détaillées et facilement accessibles. L'objectif : permettre aux organisations de surveiller et d'analyser les données de I'utilisateur
final, puis d'évaluer si les directives de conformité sont respectées.

Gestion de l'obligation lIégale de conservation et activation d’eDiscovery

Dell APEX Backup Services favorise le caractére exhaustif de la détection des données a des fins juridiques. La solution permet aux
administrateurs de centraliser la collecte et la protection des données d'entreprise dispersées sur les points de terminaison et les
applications SaaS. Cela permet de réduire les délais d'eDiscovery de moitié. Grace a une intégration étroite aux outils d'eDiscovery
tiers et aux téléchargements rapides, le processus de collecte et de livraison des données est accéléré. Grace a des workflows
d'obligation légale de conservation automatisés, des rapports sur la chaine de responsabilité, des métadonnées étendues et des
fichiers avec reconnaissance d'empreinte digitale, la solution Dell APEX Backup Services garantit I'authenticité et le respect des
exigences de I'EDRM et du ministére de la Justice.

Principaux atouts :

Conformité et gouvernance des données Sécurité

* Recherche fédérée sur I'ensemble des données  + Acces aux données du client réservé au client

de sauvegarde « Chiffrement AES 256 bits pour les données au
* Obligation Iégale de conservation axée sur repos

I'utilisateur » Chiffrement TLS 1.2 pour les données en transit
+ Surveillance automatisée et proactive de la * Aucune gestion des clés nécessaire

conformiteé a I'HIPAA et au RGPD - Certifications : SOC-2 Type-II, HIPAA,

Privacy Shield
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