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|dentifier et hiérarchiser les failles de sécurité
en vue d’'une attention immédiate

Obtenez une vue
complete des
failles de securité
sur une surface
d’attaque de plus

Vulnerability Management

L'expertise de Dell Technologies en matiére de sécurité associée a une
technologie de pointe d’analyse et de hiérarchisation des failles de
sécurité

Plus de 50 % des organisations ont déja subi une violation de données causée
par un tiers et 44 % de ces violations se sont produites au cours des 12 derniers
mois. ' Dans le méme temps, le nombre de failles de sécurité publiées ne

cesse d’augmenter, avec prées de 22 000 nouvelles failles de sécurité publiées

en 2021.2 Face a I'augmentation constante du nombre de failles de sécurité, il est
pratiquement impossible pour la plupart des organisations de toutes les traiter ou
d’identifier celles qui présentent les menaces les plus graves et les plus urgentes.
Les départements IT ont besoin d’'un moyen d’identifier les failles de sécurité au
sein de leurs environnements et de hiérarchiser celles a corriger en priorité.

Vulnerability Management

Avec Dell Vulnerability Management, les experts Dell utilisent une technologie de
pointe pour analyser votre environnement IT a intervalles réguliers, fournissant
une vue compléte des failles de sécurité sur vos points de terminaison, votre
infrastructure réseau et vos ressources Cloud. Un rapport décrit chaque faille

de sécurité et la classe par priorité (faible, moyenne, élevée ou critique). Les
experts Dell utilisent I'apprentissage automatique pour localiser les failles de
sécurité activement exploitées les plus susceptibles d’étre ciblées dans un avenir
proche. Cela vous aide ainsi a hiérarchiser les efforts a déployer pour corriger les
failles de sécurité les plus dangereuses et protéger vos ressources stratégiques.

L'équipe Dell fournit des revues trimestrielles, des informations sur les tendances
en matiére de failles de sécurité et des conseils concernant la planification des
correctifs a appliquer. En collaborant avec Dell, votre organisation améliorera
considérablement sa posture de sécurité globale.

en plus vaste

Principaux avantages

.

-

Maintenez vos défenses

a jour avec une gestion et
des analyses récurrentes
mensuelles des failles de
sécurité

Obtenez une vue d’ensemble
compléte de vos failles de
sécurité sur les points de
terminaison, l'infrastructure
réseau et le Cloud

Soyez informé des failles de
sécurité critiques a corriger
avant qu’elles ne soient
exploitées

Profitez des connaissances et
de I'expertise de I’équipe de
sécurité Dell pour identifier
et hiérarchiser les failles de
sécurité

Concentrez vos efforts en
matiére d’application de
correctifs en fonction des
conseils donnés dans votre
rapport personnalisé, qui
classe les failles de sécurité
de la plus critique a la moins
critique

Améliorez votre posture
de sécurité avec un plan
trimestriel de mesures
correctives



Vulnerability Management

Principales fonctionnalités

« Analyse des environnements des clients pour identifier d’éventuelles failles de sécurité (points de terminaison,
réseau et infrastructure, Cloud)

+ Analyses des failles de sécurité a une fréquence mensuelle au minimum, avec analyses supplémentaires en
fonction des conclusions des discussions entre I’équipe Dell et le client

+ Analyses ad hoc menées par Dell, par exemple lorsqu’une nouvelle faille de sécurité importante est découverte

« Identification et création d’un inventaire des actifs vérifié par rapport aux bases de données de failles de
sécurité connues afin de rechercher d’éventuels points faibles et les mises a jour nécessaires

« Communication au client d’informations sur la hiérarchisation des failles de sécurité présentant le niveau de
risque le plus élevé, a traiter en priorité, et conseils pour I'application de correctifs

- Revues trimestrielles pour informer le client des tendances en matiere de failles de sécurité dans son
environnement et dans le secteur d’activité

« Prestations de services assurées par des experts Dell en cybersécurité certifiés et expérimentés
« Analyses effectuées a I'aide d’une plate-forme avancée basée sur I’'apprentissage automatique (ML)

« Service disponible sous forme d’abonnement avec tarifs progressifs en fonction de la taille de I’environnement

Soyez proactif et commencez a analyser votre environnement dés aujourd’hui avec Dell

Avec Dell Vulnerability Management, vous pouvez vous concentrer sur les principaux objectifs de votre
entreprise et nous laisser gérer la détection et la hiérarchisation des failles de sécurité. Face a la hausse
constante de la fréquence et du colt des violations, la solution Vulnerability Management vous apportera
assurément une aide inestimable pour une amélioration continue de la posture de sécurité de votre organisation.

Contactez votre agent commercial Dell des aujourd’hui.
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