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Services professionnels
pour Cyber Recovery

Faites vos restaurations
en toute confiance

Renforcer la résilience contre les cybermenaces

Les cyberattaques s'accélérent et sont de plus en plus difficiles a détecter.
Elles échappent souvent aux défenses traditionnelles et restent cachées
pendant des semaines. Ces violations peuvent perturber les opérations,
entrainer des pertes de millions et nuire a la réputation. Les entreprises

sont soumises a une pression croissante pour réduire au minimum les temps
d’arrét lorsque ces incidents se produisent, mais beaucoup d'entre elles sont
confrontées a des processus de récupération manuels qui peuvent prolonger
les pannes de quelques heures a plusieurs jours, voire plusieurs semaines.

Le défi s'intensifie a mesure que les entreprises réalisent que leurs stratégies
de reprise n'ont peut-étre jamais été testées correctement par rapport a des
scénarios concrets, ce qui les rend vulnérables lorsque de réelles menaces
émergent. A cela s'ajoute I'évolution rapide des tactiques d'attaque, qui
changent constamment et obligent les entreprises a se demander si leurs
capacités actuelles sont prétes pour les attaques de demain.

En adoptant des solutions automatisées, en mettant en ceuvre des tests
réguliers et en faisant confiance aux partenaires pour obtenir des conseils,
les entreprises peuvent accélérer la reprise, protéger leur chiffre d’affaires,
renforcer leur réputation et établir une relation de confiance durable avec
leurs clients, méme si les menaces continuent d’évoluer.

Donner aux entreprises les moyens de restaurer

leurs données en toute confiance

Dell reste a la pointe de la cyberrésilience en tant que pionnier de la
technologie de coffre-fort de cyberrécupération et des copies isolées
pour les données critiques afin de permettre et d’accélérer la restauration
apres un incident. Nos équipes de services travaillent avec nos clients
depuis pres d'une décennie sur ces technologies afin d’adapter la solution
a leurs besoins en matiére d'architecture de coffre-fort pour répondre

aux exigences de reprise des activités. De I'élaboration de runbooks
personnalisés a la mise en place de procédures opérationnelles et de test
cohérentes, en passant par I'automatisation des actions de récupération,
nos experts en technologie travaillent a vos cotés pour créer des solutions
robustes et éprouvées qui donnent des résultats concrets.
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Les menaces ciblent les
sauvegardes et exigent des
montants de rangon plus élevés
lorsque celles-ci sont
compromises?

Les services Cyber
Recovery sont compatibles
avec toutes les plateformes
de stockage Dell et avec les

principaux logiciels de
sauvegarde




Fonctionnalités du service Cyber Recovery

Des méthodologies éprouvées, des approches
collaboratives et des pratiques d'excellence
pour vous aider a accélérer vos initiatives de
planification de la récupération et a gagner en
résilience

Nos services de conseil établissent un consensus entre les principales parties prenantes,
accélerent la conception des solutions en optimisant I'architecture, créent une feuille de
route stratégique pour favoriser la maturité du programme et relient les activités agiles et
incrémentielles a la vision globale.

Nos services d'implémentation offrent une solution adaptée a vos besoins commerciaux et

IT afin de vous permettre d'assurer la reprise de vos activités rapidement et a grande échelle,
Rendre opérationnelle une solution de d'intégrer la cyberrécupération dans les plans de réponse aux incidents cybernétiques a I'échelle
cyberrécupération adaptée aux besoins de l'organisation et d'autres intégrations dans votre environnement (SIEM, ITSM/ITIL, etc.).

de votre entreprise

Accélérez le déploiement des solutions Dell PowerProtect pour étre prét dés le premier
jour grace aux solutions ProDeploy et ProDeploy Plus pour les solutions PowerProtect

Développer un runbook et des procédures Développez des runbooks de récupération et de test pour documenter la restauration
opérationnelles autour de la récupération efficace des données et des ressources critiques aprés une cyberattaque.

Développez des workflows de récupération pour tester et restaurer efficacement les données
et les ressources stratégiques a 'aide de I'automatisation assistée par I'lA. L'automatisation
prendra en charge les opérations de récupération dans les situations de test et apres les
cyberattaques, et génerera des rapports et des alertes pour vous assurer un programme de
récupération rationalisé et réactif.

Récupération automatisée basée sur I'lA
agentique

Les services Cyber Recovery optimisent les environnements, intégrent et testent les charges
applicatives, et effectuent des contrdles de santé pour des performances optimales.

. i e Nos services managés offrent des opérations gérées 24 h/24,7 /7 et 365 j/an pour des
Fav9r|§er la cqherence des opérations procédures cohérentes, des tests, une prise en charge de la récupération et une sécurité
et réduire les risques renforcée grace a la séparation des taches.

Avec Residency Services, nos experts s'intégrent de maniére transparente a votre équipe IT,
fournissant des compétences techniques pour les tests de reprise, le réglage de CyberSense
et le renforcement de vos capacités internes.

Dell Learning propose une variété de modules, notamment PowerProtect Cyber Recovery
et la formation sur 'administration de PowerProtect. Nous proposons également un panel
Développer les compétences de votre équipe de certifications de sécurité dédiées a I'authentification des utilisateurs, aux controles
IS ENCERN CUNETEEREGBEEEIIENE  §'acces et aux normes de sécurité, en passant par le cadre de cybersécurité NIST et
I'introduction aux cadres IT, maintenez les compétences de vos équipes a jour avec les
certifications et formations de cybersécurité de pointe les plus récentes.

Renforcer la résilience de votre entreprise

Nous proposons des services de conception, de mise en ceuvre et de gestion sur mesure pour améliorer votre cyberrésilience. Nos solutions
complétes integrent des technologies avancées, répondent aux menaces émergentes et soutiennent votre croissance afin d'aligner votre stratégie de
reprise sur vos objectifs commerciaux. En tirant parti des technologies de pointe et de I'lA, nous relevons vos défis de maniére efficace et productive.

1 https://ir.crowdstrike.com/news-releases/news-release-details/2024-crowdstrike-global-threat-report-breakout-breach-under#, février 2024
2 https://www.techrepublic.com/article/ransomware-attackers-target-backups, avril 2024
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