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Cinq points clés à retenir

Les cyberattaques 
continuent de 

proliférer

Les coûts liés aux 
cyberattaques 
augmentent

Les polices 
d’assurance ne 
couvrent pas 

l’intégralité des coûts 
liés aux attaques

L’utilisation accrue 
de l’IA générative 
peut renforcer la 

valeur des données

Cela intensifie les 
risques et les impacts 

financiers des 
cyberattaques
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Qui avons-nous interrogé ?

1 500 décideurs 
informatiques et en 

sécurité informatique 
interrogés entre 

septembre et 
octobre 2023

Organisations provenant 
d’une vaste gamme de 

secteurs publics et privés 

Organisations de plus de 
250 collaborateurs 

4 zones géographiques : 

Amériques (300)
EMEA (675)
APJ (375)

Chine (150)
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1. L’environnement des 
risques en matière de 
protection des données
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Les préoccupations liées aux mesures de protection des données 
sont généralisées, et le moindre doute place les organisations 
dans une position vulnérable 

60 %
ne sont pas vraiment 
convaincus que leur 

organisation atteint ses 
objectifs de niveau de 
service en matière de 

sauvegarde et de 
restauration 

79 %
craignent qu’un 

événement d’interruption 
se produise dans les 
douze prochains mois

75 %
craignent que les mesures 
de protection des données 

de leur organisation ne 
soient pas suffisantes pour 
faire face aux menaces des 

logiciels malveillants et 
des ransomwares

65 %
ne sont pas vraiment sûrs que 
leur organisation soit capable de 

restaurer entièrement les 
systèmes/données de toutes 
leurs plateformes en cas de 

perte de données
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Outre ces préoccupations liées à la protection des données, de 
nombreuses organisations sont confrontées à plusieurs défis

69 %
66 %

63 % 62 % 61 %
59 %

3 %

65 % 64 %

69 %

58 %
60 %

51 %

3 %

66 %
64 %

62 %
59 % 58 % 58 %

5 %

73 %
71 %

57 %

67 %

62 % 63 %

2 %

83 %

71 %
75 %

70 % 70 %

65 %

0 %
0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

Lack of data protection solutions 
for newer technologies (e.g. 

containers, cloud-native 
applications, IoT, edge, etc.)

Inability to locate and protect 
dynamic and distributed data 

resulting from DevOps and cloud 
development processes

Ballooning costs of storing and 
managing backup copies 

because of rapid data growth

Inability to meet backup windows 
because of increasingly 

distributed nature of data

Increased operational 
management time and 

complexity

Inability to meet backup windows 
because of growth in size of data

We are not facing any 
challenges in relation to data 

protection

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

97 %
des organisations sont 

confrontées à au moins un 
défi associé à la protection 

des données

Les 5 principaux défis liés à la protection des données (par zone géographique) 

Solutions de protection des 
données insuffisantes pour les 

nouvelles technologies 
(applications Cloud natives 

conteneurisées, IoT, périphérie, 
etc.)

Impossibilité de localiser et de 
protéger les données dynamiques et 

distribuées que génèrent les 
processus de développement Cloud 

et DevOps

Augmentation des coûts de 
stockage et de gestion des copies 

de sauvegarde en raison de la 
croissance rapide des données

Incapacité à respecter les fenêtres 
de sauvegarde en raison de la 

nature toujours plus distribuée des 
données

Augmentation du temps et 
de la complexité de la 
gestion opérationnelle

Incapacité à respecter les fenêtres 
de sauvegarde en raison de la 

croissance de la taille des données

Nous ne rencontrons aucun défi en 
matière de protection des données

Chine (n = 150)APJ (sauf Chine) (n = 375)EMEA (n = 675)Amériques (n = 300)Total (n = 1 500)

90 %

80 %

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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Ces douze derniers mois, les organisations ont subi d’importantes 
interruptions, les cyberattaques constituant une menace 
grandissante toujours plus présente

28 %

25 %
27 %

41 %

28 %

24 %

35 %

23 %

27 %

45 %

35 %

18 %

37 %

27 %
25 %

45 %

31 %

24 %

48 %

42 %
40 %

36 %

30 %

14 %

52 %

44 %

41 % 40 %

27 %

10 %

0%

10%

20%

30%

40%

50%

60%

Cyber-attack or other cyber incident that
prevented access to data

Local disaster which affected access to
data for an entire site or group

Inability to recover data from the current
data protection method or product

Unplanned systems downtime Data loss We have not experienced any of the above

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Organisations ayant subi différentes interruptions au cours des douze mois précédents (par année)
60 %

50 %

40 %

30 %

20 %

10 %

0 %
Cyberattaque ou autre incident informatique 

ayant empêché d’accéder aux données
Sinistre local ayant touché l’accès aux 

données pour un site ou un groupe complet
Impossibilité de récupérer les données à l’aide 

de la méthode ou du produit actuel de 
protection des données

Interruptions non planifiées des 
systèmes

Perte de données Nous n’avons connu aucune de ces situations

2023 (DI uniquement) (n = 1 000)2022 (n = 1 000)2021 (n = 1 000)2019 (n = 1 000)2018 (n = 2 200)
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Les pertes de données ont non seulement provoqué une 
interruption, mais elles ont également affecté les résultats

26 %

29 %

31 %

40 %

28 %

37 %

23 %

42 %

27 %

38 %

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Data loss

Unplanned systems downtime

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

2,45 To de données perdues en 
moyenne 

d’interruption de service 
des systèmes non planifiée
enregistrées en moyenne

Organisations ayant subi des pertes de données ou des interruptions de 
service des systèmes non planifiées au cours des douze mois précédents 

(pourcentage par zone géographique)

de coût relevé en moyenne 
pour une perte de données

Au cours des 12 derniers mois :

26 heures

2,61 millions 
de $

Interruptions non planifiées des 
systèmes

Perte de données

0 %           5 %          10 %         15 %         20 %         25 %         30 %         35 %         40 %         45 %

Chine (n = 150)APJ (sauf Chine) (n = 375)EMEA (n = 675)Amériques (n = 300)Total (n = 1 500)
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Les menaces de sécurité externes constituent les causes les plus 
fréquentes à l’origine des pertes de données et/ou des interruptions 
de service non planifiées au cours des douze derniers mois

40 %

33 % 33 %
30 %

29 %
27 %

24 %
23 % 23 %

21 %
20 %

37 %

30 %
33 %

23 %

30 %

20 %
23 %

24 %

20 % 20 %
21 %

34 % 34 %
34 %

30 %
29 %

26 % 25 %

21 %

26 %

21 %
18 %

45 %

35 %

31 % 32 % 31 %

37 %

23 %

29 %

26 % 25 %
27 %

59 %

26 %
29 %

40 %

18 % 19 %
16 % 16 %

7 %
10 % 9 %

0%

10%

20%

30%

40%

50%

60%

70%

External security
breach (e.g. malware,

spyware, viruses,
botnets, ransomware
or cyber-terrorism or

attack)

Software failure Hardware failure Data corruption Service/cloud provider
error

Internal security breach
(e.g. internal
employee)

Loss of power Physical security (e.g.
loss/theft of equipment)

User error Deliberate employee
sabotage

Natural disaster (e.g.
tsunami, hurricane,

earthquake, flood, fire)

Total (n=834) Americas (n=172) EMEA (n=377) APJ (excl. China) (n=217) China (n=68)

Causes à l’origine des pertes de données et/ou des interruptions de service au cours des douze derniers mois

Chine (n = 68)APJ (sauf Chine) (n = 217)EMEA (n = 377)Amériques (n = 172)Total (n = 834)

Panne de logiciel Défaillance matérielle Altération des données Erreur du service/
fournisseur de Cloud

Violation de la sécurité 
interne (par un 

collaborateur, par 
exemple)

Coupure d’alimentation Sécurité physique 
(par ex., perte/vol 

d’équipement)

Erreur d’un utilisateur Négligence délibérée 
d'un employé

Catastrophe naturelle 
(tsunami, ouragan, 

tremblement de terre, 
inondation, incendie, par 

exemple)

Violation de la sécurité 
externe (logiciel 

malveillant, logiciel 
espion, virus, botnet, 

ransomware, 
cyberattaque ou attaque, 

par exemple)

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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Malgré les défis et les préoccupations liés à la protection des 
données, peu d’entre elles ont entièrement déployé un modèle de 
sécurité Zero-Trust 

8 %

21 %

20 %

23 %

19 %

7 %

0% 5% 10% 15% 20% 25%

My organization has fully implemented a Zero Trust security architecture and its ongoing maintenance

My organization is actively deploying Zero Trust security architecture capabilities

My organization is in the planning phase of implementing a Zero Trust security architecture

My organization understands and is committed to implementing Zero Trust practices

My organization is just now discussing what Zero Trust means to our operations

My organization does not yet have an understanding of Zero Trust

(n=1 500)

Filtre : répartition des données par zone géographique (total)

Transition des organisations vers le déploiement d’un modèle de sécurité Zero-Trust 

(n = 1 500)

L’organisation commence à peine à déterminer ce qu’un modèle Zero-Trust signifie pour nos 
opérations

L’organisation connaît les pratiques Zero-Trust et s’engage à les déployer

L’organisation est en phase de planification en vue de déployer une architecture de sécurité 
Zero-Trust

L’organisation déploie activement des fonctionnalités d’architecture de sécurité Zero-Trust

L’organisation a entièrement déployé une architecture de sécurité Zero-Trust avec maintenance 
continue

L’organisation ne s’est pas encore penchée sur le modèle Zero-Trust

0 % 5 % 10 % 15 % 20 % 25 %
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2. La menace croissante 
des cyberattaques
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Les préoccupations liées aux mesures de protection des données 
sont généralisées, et le moindre doute place les organisations 
dans une position vulnérable 

65 %

69 %

67 %

63 %

69 %

60%

61%

62%

63%

64%

65%

66%

67%

68%

69%

70%

Summary: Combination of "Not at all confident", "Not very confident", "Some doubt" and "Moderately confident"

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

81 %
considèrent que leur 

organisation est plus exposée 
aux pertes de données dues 

aux cybermenaces à cause du 
nombre croissant de 

télétravailleurs

Organisations pas vraiment sûres de pouvoir récupérer toutes les 
données stratégiques de l’entreprise en cas de cyberattaque destructrice 

(par année)

74 %
craignent que leurs données 

de sauvegarde soient
infectées ou corrompues 
suite à une attaque par 

ransomware Résumé : combinaison de « Pas du tout confiant », « Pas très confiant », « Émet des doutes » et « Modérément confiant »

2023 (DI uniquement) (n = 1 000)2022 (n = 1 000)2021 (n = 1 000)2019 (n = 1 000)2018 (n = 2 200)

70 %

69 %

68 %

67 %

66 %

65 %

64 %

63 %

62 %

61 %

60 %
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À ce risque vient s’ajouter un excès de confiance autour des 
conséquences d’une attaque par ransomware

72 %
considèrent que le travail et 

les collaborateurs de 
l’organisation ne seront pas 

affectés par une attaque 
par ransomware

considèrent qu’en cas 
d’attaque par ransomware, 

leur organisation récupérera 
toutes les données et 

reprendra ses activités si 
elle paie la rançon

considèrent qu’en cas 
d’attaque par ransomware, 
leur organisation ne sera 
plus attaquée une fois 

qu’elle aura payé la rançon 

74 % 66 %
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Les cybercriminels ciblent plusieurs points d’entrée, avec des 
attaques plus susceptibles de provenir de sources externes 

15 % 15 %

12 % 12 %
11 %

10 % 10 %

8 %

5 %

15 %

11 %

16 %

14 %

9 % 9 % 9 % 9 %

7 %

12 %

14 %
13 % 13 %

12 %
13 %

9 %
8 %

7 %

18 %
17 %

10 % 10 %

13 %

8 %

13 %

7 %

4 %

24 %

26 %

11 %

6 %

11 %

9 % 9 %

4 %

0 %
0%

5%

10%

15%

20%

25%

30%

Infected software/hardware
patch of updates

Compromised credentials
(e.g. privilege access,

Remote Desktop Protocol
access)

Cloud services Insider attack (e.g.
disgruntled employee or

employee mistake)

Spam/phishing email Malicious link or website Employee-owned mobile
device

Corporate-owned mobile
device

Firmware

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

Point d’entrée de la dernière cyberattaque des organisations (par zone géographique)

Chine (n = 70)APJ (sauf Chine) (n = 215)EMEA (n = 365)Amériques (n = 169)Total (n = 819)

Correctif logiciel/
matériel avec mises 

à jour infecté

Informations d’identification 
compromises (accès aux 

privilèges, accès par 
protocole Remote Desktop 

Protocol, par exemple)

Attaque interne (erreur ou 
action volontaire d’un 

collaborateur, par 
exemple)

Courrier électronique 
indésirable ou 

hameçonnage par e-mail

Lien ou site Web 
malveillant

Appareil mobile 
appartenant à un 

collaborateur

Appareil mobile 
appartenant à l’entreprise

Services Cloud Firmware

30 %

25 %

20 %

15 %

10 %

5 %

0 %
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Même si les polices d’assurance contre les ransomwares sont 
monnaie courante, elles font l’objet de nombreuses réserves 

57 %

43 %

40 % 40 %

0%

10%

20%

30%

40%

50%

60%

My organization must prove ‘best practice’ 
cyberthreat prevention activity

The policy has a limit on how much they will
pay for a claim

There are particular scenarios which would
make the policy void

The policy will not pay out as payment to
some entities may be restricted by law

(n=1 500)

93 %
des organisations ont une 

police d’assurance contre 
les ransomwares

Conditions des polices d’assurance contre les ransomwares des organisations

L’organisation doit justifier ses 
pratiques d’excellence en matière 
de prévention des cybermenaces

La police d’assurance impose une limite 
de paiement en cas de sinistre.

Certains scénarios annulent la police 
d’assurance

La police d’assurance peut ne pas payer, 
la loi pouvant restreindre le paiement à 

certaines entités
(n = 1 500)

60 %

50 %

40 %

30 %

20 %

10 %

0 %



Copyright © Dell Inc. All Rights Reserved.17

Même si bon nombre d’entre elles ont souscrit une police d’assurance 
contre les ransomwares, les organisations demeurent vulnérables sur 
le plan financier 

28 %

39 %

19 %

10 %

4 %

27 %

39 %

21 %

9 %

2 %

27 %

39 %

21 %

8 %

5 %

36 %
38 %

14 %

10 %

2 %

11 %

41 %

17 %

26 %

4 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

Yes, and my organization’s 
ransomware insurance policy paid 

out fully to cover the ransom

Yes, and my organization’s 
ransomware insurance policy paid 

out which partially covered the 
ransom

Yes, and my organization paid the
ransom without using a

ransomware insurance policy

No, my organization did not pay
the ransom but got our data back

No, my organization was not
asked to pay a ransom

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

Mio de $ : coût moyen 
engendré par les 

cyberattaques et les 
incidents informatiques pour 
les organisations au cours des 

douze derniers mois

Rançon versée pour récupérer l’accès aux données de l’organisation (par zone géographique)

1,92 $

Chine (n = 70)APJ (sauf Chine) (n = 215)EMEA (n = 365)Amériques (n = 169)Total (n = 819)

Oui, la police d’assurance contre 
les ransomwares de l’organisation 

a payé intégralement la rançon

Oui, la police d’assurance contre 
les ransomwares de l’organisation 

a payé partiellement la rançon

Oui, l’organisation a payé la rançon 
sans utiliser de police d’assurance 

contre les ransomwares

Non, l’organisation n’a pas payé la 
rançon, mais a récupéré ses 

données

Non, l’organisation n’a pas été 
invitée à payer de rançon

45 %

40 %

35 %

30 %

25 %

20 %

15 %

10 %

5 %

0 %
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De manière encourageante, les organisations prennent des 
mesures pour asseoir leur cyberrésilience 

50 % 49 %

42 % 42 %
40 %

36 % 36 %

48 %

52 %
50 %

44 %

40 % 39 %
36 %

48 %
45 %

40 % 40 %
38 %

35 % 35 %

50 %
52 %

43 % 42 % 42 %

36 %
38 %

59 %
57 %

37 %

41 %

49 %

34 %
31 %

0%

10%

20%

30%

40%

50%

60%

70%

We have brought in outside support
including professional services,

managed detection and response
services, cyber recovery services
that come from a partner of our

organization

We do regular cyber recovery testing
to ensure systems and processes

are in place and operating

We use machine learning and 
analytics to help ensure backup data 

is “clean” before recovering

We are investing in AI technology to
better defend against attacks

We are using a cyber vault with
physical and logical separation of

data from the production
environment

We follow a specific security
framework such as NIST or Zero

Trust

We are ensuring our backup data is
immutable

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Mesures adoptées par les organisations pour renforcer leur cyberrésilience (par zone géographique)

Chine (n = 150)APJ (sauf Chine) (n = 375)EMEA (n = 675)Amériques (n = 300)Total (n = 1 500)

Nous avons déployé un support 
externe avec des services 

professionnels, les services 
Managed Detection and Response

et Cyber Recovery Services, 
fournis par un partenaire de notre 

organisation

Nous menons régulièrement des 
tests de cyberrécupération afin de 

vérifier que les systèmes et les 
processus sont en place et 

opérationnels

Nous utilisons l’apprentissage 
automatique et l’analytique pour 

garantir que les données de 
sauvegarde sont « propres » avant 

toute récupération

Nous investissons dans les 
technologies d’IA pour mieux nous 

protéger contre les attaques

Nous appliquons un cadre de 
sécurité spécifique (NIST ou 

Zero-Trust, par exemple)

Nous veillons à ce que nos données 
de sauvegarde soient immuables

Nous utilisons un cybercoffre-
fort avec séparation physique et 

logique des données de 
l’environnement de production

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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Toutefois, toutes ne croient pas que l’IA générative servira leur 
cyberrésilience 

27 %

52 %

20 %

28 %

53 %

19 %

28 %

53 %

19 %

33 %

46 %

21 %

9 %

63 %

28 %

0%

10%

20%

30%

40%

50%

60%

70%

It will initially provide an advantage to cyber criminals and
increase the threat of cyberattacks

It will initially provide an advantage to organizations
defending against cyber criminals, strengthening their

cyber security posture

It will both increase the threat of cyberattacks and also 
strengthen organizations’ cyber security posture which 

could offset each other

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

81 %
considèrent que les 

technologies émergentes 
(comme l’IA, l’IoT, la 

périphérie) présentent un 
risque pour la protection 

des données

Impact de l’IA générative sur les cybermenaces et la sécurité des données (par zone géographique) 

Chine (n = 150)APJ (sauf Chine) (n = 375)EMEA (n = 675)Amériques (n = 300)Total (n = 1 500)

Tout d’abord, elle offrira un avantage aux cybercriminels 
et intensifiera la menace des cyberattaques

Tout d’abord, elle offrira un avantage aux organisations 
qui se protègent contre les cybercriminels pour 

renforcer leur posture de cybersécurité

Elle intensifiera à la fois la menace des cyberattaques et la 
posture de cybersécurité des organisations, ce qui pourrait 

équilibrer automatiquement la situation

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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Parmi les organisations ayant déjà beaucoup à faire avec la 
protection des données, bon nombre d’entre elles croient que l’IA 
générative va créer de nouveaux défis 

88 %
considèrent que l’IA 
générative va créer 

d’importants volumes de 
données nouvelles qu’il 

faudra protéger et sécuriser 

considèrent que l’IA 
générative va augmenter la 
valeur de certains types de 

données, ce qui peut 
imposer des niveaux de 

service de protection des 
données plus élevés 

considèrent que la 
corruption des jeux de 

données utilisés pour l’IA 
générative affectera les 

résultats de l’IA générative

88 % 85 %
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3. L’utilisation du multicloud 
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Alors que la préférence pour le Cloud privé diminue, le Cloud public 
reste un choix très prisé pour la mise à jour des applications existantes

46 %

31 %

35 %

41 %
43 %

18 %

55 %

43 %

37 % 37 % 37 %

22 %

50 %

45 %

37 %

33 % 33 %

20 %

0%

10%

20%

30%

40%

50%

60%

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (on-premises) Private cloud (hosted) Hybrid cloud (mix of two or more locations)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Orientation choisie pour la mise à jour d’applications existantes (par année)

Cloud public (IaaS) (équipements comme 
les serveurs, les machines virtuelles et les 
composants de gestion réseau fournis par 

un tiers sur Internet)

Cloud public (PaaS) (matériel et 
systèmes d’exploitation fournis par 

un tiers sur Internet)

Cloud privé (sur site) Cloud privé (hébergé) Cloud hybride 
(combinaison de deux sites ou plus)

2023 (DI uniquement) (n = 1 000)

Cloud public (SaaS) (logiciels et 
applications fournis par un tiers sur 

Internet)

2022 (n = 1 000)2021 (n = 1 000)
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Le Cloud public reste également un choix très prisé pour le 
déploiement de nouvelles applications, même si le support diminue 
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40 %
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37 %

15 %

29 %

46 %

50 %
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25 %

28 %

50 %

45 %

35 %
33 %

22 %
20 %

0%
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60%

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (hosted) Hybrid cloud (mix of two or more locations) Private cloud (on-premises)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Orientation choisie pour le déploiement de nouvelles applications (par année)

2023 (DI uniquement) (n = 1 000)2022 (n = 1 000)2021 (n = 1 000)

Cloud public (PaaS) (matériel et systèmes 
d’exploitation fournis par un tiers sur 

Internet)

Cloud public (IaaS) (équipements 
comme les serveurs, les machines 

virtuelles et les composants de 
gestion réseau fournis par un tiers 

sur Internet)

Cloud privé (hébergé) Cloud hybride (combinaison de 
deux sites ou plus)

Cloud privé (sur site)Cloud public (SaaS) (logiciels et 
applications fournis par un tiers sur 

Internet)
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Malgré la popularité du Cloud public, de nombreuses 
organisations rencontrent des défis pour gérer leurs données 

44 %
42 %

40 %
38 %

35 %
34 %

29 %

26 %
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50%

The complexities of managing
multiple public clouds (e.g.

multiple tools)

The cost of managing multiple
public clouds (e.g. administrator

overhead)

Concerns over data security Difficulties with accessibility
(e.g. network latency,

interoperability)

Lack of expertise in the
business to manage it

Data transfer costs (e.g. egress
fees)

The amount of downtime
experienced

Compliance

(n=1 500)

Filtre : répartition des données par zone géographique (total)

Défis que rencontrent les organisations pour gérer leurs données dans des environnements publics et multicloud

Complexité liée à la gestion 
de plusieurs Clouds publics 

(utilisation de différents outils, 
par exemple)

Coût lié à de la gestion de 
plusieurs Clouds publics (frais 
généraux de l’administrateur, 

par exemple)

Préoccupations autour de la 
sécurité des données

Difficultés liées à l’accessibilité 
(latence du réseau ou 

interopérabilité, par exemple)

Manque d’expertise en 
interne pour assurer 

seuls la gestion

Coût lié au transfert de 
données (frais de sortie, par 

exemple)

Nombre d’interruptions de 
service subies

Conformité

(n = 1 500)
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Face aux préoccupations en matière de sécurité, de nombreuses 
organisations migrent (ou ont prévu de migrer) une partie de 
leurs charges applicatives du Cloud public sur site

23 %

35 %

23 %

12 %

5 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

We are considering moving at
least some of our workloads on

premises from public cloud due to
security concerns

We are considering moving just
our mission critical workloads on

premises from public cloud due to
security concerns

We have/are in the process of
moving at least some of our

workloads on premises from public
due to security concerns

We have/are in the process of
moving just our mission critical

workloads on premises from public
cloud due to security concerns

We are not considering or moving
any workloads on premises from

public cloud due to security
concerns

(n=1 500)

Filtre : répartition des données par zone géographique (total)

ne sont pas vraiment sûrs
que leur organisation peut 

protéger toutes ses données
dans les environnements de 

Cloud public

Part de la migration des charges applicatives du Cloud public sur site par les organisations

79 %

Nous avons prévu de migrer 
certaines de nos charges 

applicatives du Cloud public sur 
site pour des raisons de sécurité

Nous avons prévu de migrer 
uniquement nos charges applicatives 
stratégiques du Cloud public sur site 

pour des raisons de sécurité

Nous avons migré (ou sommes en 
train de migrer) certaines de nos 

charges applicatives du Cloud public 
sur site pour des raisons de sécurité

Nous avons migré (ou sommes en 
train de migrer) uniquement nos 

charges applicatives stratégiques du 
Cloud public sur site pour des raisons 

de sécurité

Nous n’avons pas prévu de migrer de 
charges applicatives du Cloud public 
sur site pour des raisons de sécurité

(n = 1 500)
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Face à l’intensification des cyberincidents et à la confiance érodée 
dans les stratégies de protection des données, bon nombre d’entre 
elles considèrent la sécurité comme une composante essentielle des 
opérations hybrides multiclouds 

58 %
56 %

47 %
43 % 42 %

34 %

60 % 59 %

42 %
45 %

42 %

34 %

54 % 54 %

44 %
42 % 43 %

35 %

59 %
55 %

51 %

41 % 42 %

31 %

71 %

56 %
54 %

46 %

37 %

29 %
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50%

60%

70%

80%

Ability to protect multi-workload (VMs,
containers, cloud-native apps, SaaS
workloads) environments across on-

premises and public clouds

Ability to ensure cybersecurity across
hybrid, multi-cloud environments

Centralized management and visibility of
hybrid, multi-cloud workloads

Automated management of compute,
storage and networking infrastructure

Ability to auto-scale infrastructure
resources

End-user self-service capabilities

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Fonctionnalités essentielles des opérations hybrides multiclouds (par zone géographique)

Chine (n = 150)APJ (sauf Chine) (n = 375)EMEA (n = 675)Amériques (n = 300)Total (n = 1 500)

Capacité à protéger les environnements 
avec plusieurs charges applicatives 
(machines virtuelles, conteneurs, 

applications Cloud natives, charges 
applicatives SaaS) sur site et dans le 

Cloud public

Capacité à garantir la cybersécurité 
dans les environnements hybrides 

multiclouds

Gestion centralisée et visibilité sur les 
charges applicatives hybrides multiclouds

Gestion automatisée de l’infrastructure 
de calcul, de stockage et de gestion 

réseau

Capacité à adapter automatiquement 
les ressources d’infrastructure

Fonctionnalités en libre-service 
pour utilisateur final
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4. La sécurisation d’un 
environnement Cloud
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À l’heure actuelle, les organisations utilisent plusieurs outils et 
solutions de sauvegarde pour protéger leurs charges 
applicatives, même si des mises à niveau sont nécessaires

26 % 26 %

20 %

22 %

6 %

23 % 23 %

21 %

27 %

6 %

27 %

38 %
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14 %

2 %

20 %

33 %

26 %

18 %

2 %
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40%

We use multiple backup tools to protect workloads
running in multiple clouds

Our current backup solution allows us to protect
workloads running in multiple clouds

Each cloud service provider is responsible for
protecting our workloads

We plan to upgrade our data protection solution to
enable the backup of workloads across multiple

clouds

We are not running workloads in multiple cloud
environments

2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Outils et solutions de protection Cloud (par année) 

2023 (DI uniquement) (n = 1 000)2022 (n = 1 000)2021 (n = 1 000)2019 (n = 1 000)

Nous utilisons plusieurs outils de sauvegarde pour 
protéger les charges applicatives exécutées dans 

plusieurs Clouds

Notre solution de sauvegarde actuelle nous 
permet de protéger les charges applicatives 

exécutées dans plusieurs Clouds

Chaque prestataire de services Cloud est 
responsable de la protection de nos charges 

applicatives

Nous n’exécutons pas de charges applicatives 
dans plusieurs environnements Cloud

Nous prévoyons de mettre à niveau notre solution de 
protection des données pour permettre la sauvegarde 

des charges applicatives sur plusieurs Clouds
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Les organisations dépendent de plus en plus des prestataires de 
services Cloud pour protéger leurs charges applicatives dans les 
environnements Cloud

3 %

12 %

59 %

24 %

0% 10% 20% 30% 40% 50% 60% 70%

No

Yes, but only for some workloads

Yes, for most workloads

Yes, for all workloads

(n=360)

Filtre : répartition des données par zone géographique (total)

des organisations ont conclu de 
contrat spécifique avec un ou 

plusieurs prestataires de services 
Cloud pour la protection des 

charges applicatives

Contrat indépendant avec le CSP pour la protection des charges 
applicatives

95 %

1 %

34 %

38 %

26 %

0% 5% 10% 15% 20% 25% 30% 35% 40%

My organization does not use cloud service provider(s)

My organization uses a mix of the tools provided by our
cloud service provider (CSP) and our own software defined

tools

My organization always uses our own software defined tools
running in the public cloud

My organization always uses tools provided by our cloud
service provider (CSP)

(n=1 500)

Filtre : répartition des données par zone géographique (total)

Outils de sauvegarde et de restauration fournis par le prestataire de 
services Cloud

Oui, mais uniquement pour certaines 
charges applicatives

Oui, pour la plupart des charges 
applicatives

Oui, pour toutes les charges 
applicatives

L’organisation ne fait appel à aucun prestataire de services 
Cloud

L’organisation utilise un ensemble d’outils fournis par son 
prestataire de services Cloud (CSP) et ses propres outils 

software-defined

L’organisation utilise toujours ses propres outils software-
defined qui s’exécutent dans le Cloud public

L’organisation utilise toujours les outils fournis par son 
prestataire de services Cloud (CSP)

(n = 1 500)(n = 360)

Non
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Principales 
conclusions : 
en bref

L’environnement des risques en matière de protection des données
• Les préoccupations autour des mesures de protection des données sont généralisées. Le moindre doute place les organisations dans une position 

vulnérable

• Toutes les organisations (ou presque) rencontrent des défis en matière de protection des données. Bon nombre d’entre elles ont également subi des 
interruptions significatives au cours des douze derniers mois en raison de pertes de données et/ou d’interruptions de service des systèmes non 
planifiées

• Les menaces en matière de sécurité externes constituent les causes les plus fréquentes à l’origine des pertes de données et/ou des interruptions de 
service des systèmes non planifiées au cours des douze derniers mois

• Malgré les défis et les préoccupations liés à la protection des données, peu d’entre elles ont entièrement déployé un modèle de sécurité Zero-Trust 

La menace grandissante des cyberattaques
• Le nombre d’organisations ayant subi une cyberattaque ou un incident au cours des douze derniers mois a augmenté, avec un coût moyen de 

1,92 million de $ pour les entreprises

• De nombreuses organisations craignent que leurs données de sauvegarde soient infectées ou corrompues du fait d’attaques par ransomware

• À ce risque vient s’ajouter un excès de confiance autour des conséquences d’une attaque par ransomware

• Même si les polices d’assurance contre les ransomwares sont monnaie courante, elles font l’objet de nombreuses réserves, et rendent les 
organisations vulnérables sur le plan financier 

L’utilisation du multicloud
• Même si le Cloud public reste un choix très prisé pour la mise à jour et le déploiement de nouvelles applications, la sécurité des données pose 

problème

• Face aux préoccupations en matière de sécurité, de nombreuses organisations migrent (ou ont prévu de migrer) une partie de leurs charges 
applicatives du Cloud public sur site

• Face à l’intensification des cyberincidents et à la confiance érodée dans les stratégies de protection des données, bon nombre d’entre elles 
considèrent la sécurité comme une composante essentielle des opérations hybrides multiclouds 

La sécurisation d’un environnement Cloud
• À l’heure actuelle, les organisations utilisent plusieurs outils et solutions de sauvegarde pour protéger leurs charges applicatives, mais reconnaissent 

que certaines mises à niveau sont nécessaires

• Les organisations dépendent de plus en plus des prestataires de services Cloud pour protéger leurs charges applicatives dans les environnements 
Cloud 
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