Dell SafeGuard and Response
VMware Carbon Black Cloud Endpoint Standard

Antivirus de nouvelle génération avec Behavioral Endpoint Detection and Response

VMware Carbon Black Cloud Endpoint Standard est une solution leader sur le marché regroupant un antivirus
de nouvelle génération (NGAV) et la fonctionnalité Behavioral Endpoint Detection and Response (EDR). Elle est
alimentée par VMware Carbon Black Cloud, une plate-forme de protection des points de terminaison qui renforce
la sécurité dans le Cloud en utilisant un seul agent, une seule console et un seul jeu de données.

Elle est certifiée comme solution de remplacement de I'antivirus standard et congue pour offrir la meilleure sécurité
au niveau des points de terminaison avec le moins de taches administratives possible. Elle offre une protection contre
toute la gamme des cyberattaques modernes, et intégre notamment la capacité de détecter, de prévenir et de contrer
les attaques de logiciels malveillants connus et les attaques de logiciels non malveillants inconnus.

Plateforme de protection des points de terminaison

La plateforme VMware Carbon Black Cloud ne se contente pas d’interrompre le comportement des pirates : elle vous
donne la possibilité d’analyser I'activité des points de terminaison, d’adapter la prévention des menaces émergentes
et d’automatiser les efforts manuels sur 'ensemble de votre pile de sécurité. Le tout a partir d’'une seule console et
d’un seul agent léger pour sécuriser vos points de terminaison en ligne et hors ligne.

Apprendre et prévenir
Les modéles d’apprentissage automatique avancés analysent 'ensemble des données de points de terminaison
pour identifier les comportements malveillants afin d’arréter tous les types d’attaques, en ligne et hors ligne.

Capture et analyse
Capture en continu les activités en provenance de tous les points de terminaison, afin d’analyser chaque flux
d’événements dans le contexte et d’identifier les attaques émergentes que d’autres solutions ne détecteraient pas.

Réponse rapide

Des fonctionnalités de détection et de réponse a la pointe du secteur qui identifient I'activité des menaces en temps réel,
afin que vous puissiez répondre a tout type d’attaque dés l'identification. Visualise chaque étape de I'attaque avec des
informations sur la chaine d’attaque faciles a suivre afin de découvrir la cause premiére en quelques minutes.

Contréle des périphériques USB

Gagnez en visibilité avec la détection et la surveillance des appareils de stockage USB externes connectés a tout
point de terminaison Windows doté de VMware Carbon Black Endpoint Standard. Réduisez les menaces courantes
associées aux appareils de stockage USB en bloquant les opérations de lecture, d’écriture et d’exécution. Informez

et éduquez les utilisateurs et les administrateurs internes a I'aide d’alertes automatisées lorsqu’un blocage se produit.
Autorisez les appareils USB approuvés par le numéro du fabricant ou de série. Bénéficiez d’'un accés disponible grace
a une mise a jour du capteur v3.6.0.1897 ou version ultérieure.
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Pour en savoir plus, consultez le site Dellemc.com/endpointsecurity
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Avantages
» Amélioration de la protection contre les attaques connues et inconnues

« Visibilité compléte des terminaux pour corriger les failles de sécurité et identifier les indicateurs d’attaque (IOA)
et les indicateurs de compromission (I0C)

+ Simplification des procédures d’enquéte sur les incidents de sécurité

« Opérations facilitées grace a une plate-forme basée sur le Cloud sans aucune infrastructure requise

» Consolidation de plusieurs agents de points de terminaison

» Stratégies de prévention flexibles ou utilisation des stratégies par défaut en fonction des pratiques d’excellence
* Certification PCI et HIPAA

» Surveillez et gérez facilement I'utilisation des périphériques de stockage USB.

« Eliminez les menaces courantes provenant d’appareils USB externes.
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* La fonctionnalité TDR offre une visibilité sur 'ensemble de vos environnements de points de terminaison, de réseau et Cloud.

Contactez votre spécialiste Dell Endpoint Security dédié dés aujourd’hui a I'adresse endpointsecurity@dell.com, pour
en savoir plus sur les produits SafeGuard and Response qui peuvent vous aider a améliorer votre posture de sécurité.

Pour en savoir plus, consultez le site Dellemc.com/endpointsecurity
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