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Anatomie d'un appareil de confiance

Découvrez ce qui fait des PC Dell les Al PC professionnels les plus
sécurisés au monde’

oy il

Les menaces ciblant
les appareils ont été
multipliées par

1,5 depuis 2020.2

Les vecteurs d'attaque émergents visent
désormais sous le systeme d'exploitation,
créant de nouveaux risques

Les points de terminaison sont une porte d’entrée % )
majeure pour les violations. Avec I'expansion de la 6 9 /
surface d'attaque liée au travail hybride, les O
inquiétudes liées a la sécurité des appareils ont des organisations
augmenté ces derniéres années. Les pirates ciblent signalent au moins
de plus en plus la chaine logistique, ainsi que les L:gg;;traeﬁ;‘lz g%g’;t
rootkits et autres failles de sécurité du firmware, —_— DELL

qui échappent en grande partie aux logiciels EDR | Satogy Crou!

existants.

Principaux critéres
Assessing Organizations’ d'évaluation lors de

Security Journeys: , .
l Insights Spa% ing the Attack Surface, Threat Detection | a C h at d e n O Uvea U X P C .
and Respon: k Recovery, Zero Trust
r—> Détection automatisée

des événements du BIOS®

Gestion des configurations
a haut risque?

Pour lutter contre les menaces modernes, les appareils doivent
étre congus de maniere sécurisee et dotés d'une sécurite
intégrée pour détecter et contrer les attaques.

Prevenir et détecter les attaques de base, savoir réagir et étre en mesure de
s'en remettre en s'appuyant sur les PC professionnels les plus sécurisés!

La sécurité d'un parc est proportionnelle a celle de ses différents PC. Mais qu’est-ce qui fait qu’'un appareil est
fiable et sécurisé ? La visibilité et la facilité d'action. L'accés a davantage de données permet une prise de
décision éclairée, ce qui contribue a identifier les menaces émergentes, aussi sournoises soient-elles.
L'automatisation permet une résolution plus rapide des problemes potentiels.

Les défenses au niveau du matériel et du firmware des PC professionnels Dell (sur plateformes Intel et AMD)
ont été pensées pour offrir cette visibilité et cette facilité d'action a votre parc.

Anatomie d'un appareil de confiance Dell

Avantages
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Garantissez la sécurité Préservez l'intégrité du Protégez l'identité de Enrichissez les données au
dés le premier démarrage BIOS avec une visibilité I'utilisateur final contre les niveau du systeme

avec des controles approfondie au niveau du logiciels malveillants qui d’exploitation avec la
rigoureux de la chaine firmware cherchent a voler ses télémétrie « sous le systeme
logistique identifiants d’exploitation » pour accélérer

la détection, la réponse et les
mesures correctives

Amélioration de la sécurité avec les données de télémeétrie des PC

Réduisez I'écart de sécurité informatique et enrichissez les solutions
logicielles avec des informations situées sous le systéme
d’exploitation. Seule la société Dell intégre les données de télémétrie
des PC avec des logiciels leaders sur le marché pour améliorer la
sécurité a I'échelle du parc informatique.’

En savoir plus -
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Maintien de l'intégrité Vérification de l'intégrité du
du BIOS firmware
Détectez et neutralisez les menaces avec 'outil Dell La vérification du firmware (une fonctionnalité de
de vérification du BIOS. Evaluez un BIOS corrompu, sécurité matérielle proposée en exclusivité par
réparez-le et obtenez des informations qui réduiront Dell sur les processeurs Intel) protége les
I'exposition aux menaces futures avec la capture _/—0 systémes contre les acces non autorisés et la
d’images du BIOS. " falsification de firmware avec un niveau de
En savoir plus = </> =0 privilege élevé.’

Repérez les bombes a Détectez les failles de
A Sécurité connues

reta rd SIS nt ‘_m La fonction de détection des CVE (Common

d.;redr;?t?:;z:eattrzql;Z’éZnSnﬁogznn?::ta“;i y Vulnerabilities and Exposures) exclusive a Dell
P prop d p surveille les failles de sécurité du BIOS signalées

A ”.
Dni”' a::arglsstle\sl mn;enaf:e”s bz;seesisur:i =" (= - publiquement et recommande des mises a jour
comportement g un €lies ne F:jU stsft 1 e \ pour atténuer les risques?
ous causer du tort. En savoir plus -
En savoir plus -
Sécurisez les informations Garantissez la sécurité tout au long du
d’identification des utilisateurs finaux cycle de vie des PC
Vérifiez I'accés des utilisateurs avec la solution SafelD, Des contréles rigoureux et de pointe de la chaine logistique et
exclusive de Dell, une puce de sécurité dédiée qui rend des modules complémentaires en option, comme Secured
les informations d’identification de |'utilisateur Component Verification, une exclusivité Dell, garantissent
indétectables par les logiciels malveillants?! l'intégrité du PC, a la livraison et sur toute sa durée de vie.*
En savoir plus - En savoir plus =
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A Principled Technologies repart: In-depth ressarcl h. Real-world value.
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ing BIOS changes with security information and event

o investigate 10 security features in the PC security and system

Découvrez comment rassurer les clients
face aux menaces modernes.4 © 5105 setting manageme for Intune

ancements for Intune

Explorer les appareils Dell Trusted Device
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Ordinateurs portables = Ordinateurs de bureau - Stations de travail =

Travaillez partout en toute securité
avec Dell Trusted Workspace

Venez-nous voir
Nous contacter

Sécurité matérielle En savoir plus
intrinseque et intégree

Rejoindre la discussion
IN delltechnologies X @delltech

Sécurité logicielle complémentaire

Sources et mentions légales

D’aprés une analyse interne réalisée par Dell en octobre 2024 (Intel) et mars 2025 (AMD). S'applique aux PC équipés de processeurs Intel et AMD. Toutes les fonctionnalités ne sont
pas disponibles sur tous les PC. Certaines fonctionnalités sont vendues séparément. Validé par Principled Technologies. Comparaison des fonctions de sécurité, avril 2024.

2Source : Futurum Group, Endpoint Security Trends, 2023.

3Source : Enterprise Strategy Group, une division de TechTarget, étude personnalisée réalisée a la demande de Dell Technologies, Assessing Organizations’ Security Journeys,
novembre 2023.

4Résultats de I'étude Principled Technologies disponibles pour les appareils équipés de processeurs Intel uniquement.
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