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Introduction

A I'ére de la transformation numérique, les données jouent
un role crucial dans la stratégie métier et constituent une
cible privilégiee face a 'augmentation des cybermenaces.
'avenement de 'lA générative et la mutation vers des
environnements multiclouds hybrides ont accru ces risques.
Le préjudice financier causé par les cyberattaques a doublé
par rapport a I'année précédente, atteignant en moyenne
1,4 million de dollars. Dans ce contexte, les organisations
rencontrent de nombreux défis pour protéger et sécuriser
leurs ressources Cloud de plus en plus complexes. C'est
pourquoi il est devenu essentiel d'adopter des stratégies de
protection des données cyberrésilientes robustes dans un
environnement en constante évolution.

Cet e-book présente les conclusions du

Global Data Protection Index 2024 réalisé par

Dell Technologies a la demande de Vanson Bourne, une
enquéte menée aupres de 1 000 décideurs informatiques et
de 500 décideurs en sécurité informatique dans le monde
entier. Sauf indication contraire, seuls les résultats des

1 000 decideurs informatiques sont références lors des
comparaisons avec les années precédentes.
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Lenvironnement des risques en
matiere de protection des données

Pour les organisations, se frayer un chemin dans le domaine complexe de la
protection des données reste un défi majeur, un obstacle qui affecte directement leur
transformation numérique. La grande majorité (90 %) des organisations ont subi une
interruption au cours des douze derniers mois.

Cette interruption généralisée n‘aura pas echappé aux responsables
en informatique et sécurité informatique : 79 % d'entre eux font part
d'inquiétudes concernant d'éventuels événements perturbateurs pour
I'année a venir.

Autant d'appréhensions qui affectent leur confiance dans la réalisation
des objectifs de niveau de service (SLO) en matiere de sauvegarde et
de restauration. 60 % d'entre eux ne pensent pas que leur organisation
a les capacités nécessaires dans ce domaine.

Outre ces préoccupations, les pertes de données ont un net impact
flnancier sur les organisations, ce qui représente un codt moyen de
2,61 millions de dollars (USD) au cours des douze derniers mois.

© Dell Inc. Tous droits réservés

La menace croissante des
cyberattaques

La menace des cyberattaques ne cesse de croitre et prend la téte des causes
d'interruption organisationnelle pour la deuxieme année consecutive. Plus de la moitié
(52 %) des décideurs informatiques ont indiqué qu'une cyberattaque ou un incident avait
empéché leur organisation d'accéder aux données au cours des douze derniers mois.

Cyberattaque ou autre cyberincident ayant empéché I'acces aux données
2018 — 28 %
2019 N 35 %
2027 |, 37 %
2022 |, 48 %

2023 (DI uniquement) — 52 %

Les cybercriminels ciblent plusieurs points d'entrée, méme si les attaques sont plus
susceptibles de provenir de sources externes. En realité, pour 55 % des attaquants,
le premier point d’entrée était externe : des utilisateurs qui cliquent sur un courrier
electronique indésirable, un e-mail dhameconnage ou un lien malveillant, des
informations d'identification compromises et des appareils mobiles piratés.
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Le cout des cyberattaques
I

L'impact financier sur les organisations est considérable, les colts liés aux cyberattaques et autres
cyberincidents ayant plus que double au cours des douze derniers mois :

2022 2023 (DI uniquement)

660 000 S 1,41 million de $

En outre, les violations externes de la sécurité constituent les causes a l'origine des pertes de données et/ou
des interruptions de service des systemes les plus fréquemment citées par les organisations

I4O%@@@@
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I

Malgré la popularité du télétravail et du travail hybride, les organisations se trouvent Outre ces préoccupations, de plus en plus dorganisations craignent que leurs mesures
dans une position précaire. Désormais, plus de huit organisations sur dix (soit 81 %) de protection des données soient insuffisantes pour faire face aux menaces des
considerent étre davantage exposées aux pertes de données liées aux cybermenaces logiciels malveillants et des rancongiciels.

en raison du nombre croissant de télétravailleurs.

Notre organisation est davantage exposée aux pertes de données liées Nous craignons que les mesures de protection des données de
aux cybermenaces en raison du nombre croissant de télétravailleurs I'organisation soient insuffisantes pour faire face aux menaces des

logiciels malveillants et des rangongiciels

2022 2023 (DI uniquement) 2022 2023 (DI uniqguement)
% —> 81 % 67 % > 75 %

70 % A A A

Résumeé : combinaison de « Tout a fait d'accord » et de « D'accord » Résumeé : combinaison de « Tout a fait d'accord » et de « D'accord »
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Les regles concernant les Seulun gros quart des organisations
rancongiciels (28 %) ont été entierement

remboursées par leur
— police d'assurance,
ant de
Oreuses
isations

A I'ere de lomniprésence des cybermenaces, les polices d'assurance peuvent apporter des | als
garanties aux organisations. Méme si les polices d'assurance contre les rangongiciels sont
monnaie courante (93 %), elles comportent de nombreuses restrictions : NO

org

L'organisation

doit justifier La police =
o ses pratiques o d'assurance VUI rables
/ d'excellence / impose une limite —
57 > en matiere de 43 2 de paiement en ﬁn CIerement
prévention des cas de sinistre
cybermenaces
La police
d'assurance ne
|l existe des s'appliquera pas,
o situations o car le paiement a
40 70 specifiques ou la 40 /0 certaines entités
police est caduque peut étre soumis
a des restrictions
légales

O La plupart des organisations ayant subi une attaque par
o rancongiciel ont dG payer pour accéder a leurs donnees.

© Dell Inc. Tous droits réservés
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LIA génerative et la cybersecurite

A mesure que le panorama des cybermenaces s'‘élargit, une tendance notable
emerge : I'1A générative simpose comme un outil stratégique visant a consolider les
cyberdeéfenses.

pensent que l'intégration de I'l|A générative offre un avantage
o aux organisations en leur permettant de renforcer leur
O posture de cybersécurité dans cette lutte acharnée contre les

cybercriminels.

Néanmoins, cet optimisme est atténué par la prise de conscience de
défis inhérents.

© Dell Inc. Tous droits réservés

De méme,
88 % 88 %
(o) o
des experts considerent que l'adoption d’entre eux considerent que I'lA
de I'1A générative va produire générative va accroitre la valeur de
d'importants volumes de données certains types de données et imposer
et imposer de nouvelles mesures de des niveaux de services de protection
protection et de sécurite. des données supérieurs.

Ces informations soulignent la dualité de I'lA générative qui constitue a
la fois une puissante ressource de défense et une source de complexité
inédite en matiere de cybersécurité.
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Lutilisation du multicloud

l'adoption de solutions de Cloud public reste une stratégie tres prisée pour les organisations qui souhaitent déployer ou mettre a jour des applications. Toutefois, cette prédilection vient

renforcer la complexité propre a la protection des données.

Déploiements de nouvelles applications

50 % 50 %

46 %

45 %

Cloud public (PaaS) (matériel et
systemes d'exploitation fournis
par un tiers sur Internet)

Cloud public (laaS) (équipements
comme les serveurs, les
machines virtuelles et les

composants de gestion réseau
fournis par un tiers sur Internet)

des organisations rencontrent

des difficultés pour gérer leurs
données dans des environnements
multiclouds publics.

44 %

2023 (DI uniguement)

Cloud public (PaaS) (matériel et
systemes d'exploitation fournis
par un tiers sur Internet)

d’entre elles doivent gérer la complexité
spécifique a la navigation sur plusieurs
plateformes de Cloud public, chacune
avec des fonctionnalités et des exigences
uniques.

© Dell Inc. Tous droits réservés

Mise a jour d'applications existantes

55 %

46 % 50 %

43% 4%

Cloud public (IaaS) (équipements
comme les serveurs, les
machines virtuelles et les

composants de gestion réseau
fournis par un tiers sur Internet)

expriment des inquiétudes
concernant la sécurisation de leurs
données dans ces environnements
diversifiés.

40 %

-
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L a securisation d'un environnement
multicloud

Face a 'augmentation des cybermenaces, de nombreuses organisations ne se sentent pas en
conflance pour assurer la protection de leurs données dans le Cloud, en particulier pour déployer
des applications et les mettre a jour. A dire vrai, leur confiance est a son niveau le plus bas.

Pourcentage de personnes interrogées pas trés confiantes dans la capacité
de leur organisation a protéger toutes ses données dans les environnements
de Cloud public

64 % 66 % 82 %

2021 2022 2023 (DI uniquement)

© Dell Inc. Tous droits réservés

Il est compréhensible que plus de la moitié

des personnes interrogees privilégient

deux fonctionnalités essentielles pour déployer
des opérations multiclouds hybrides efficaces :

V) a2

98 % 96 %

Capacite a proteger Capacite a garantir
les environnements une cybersecurité

avec plusieurs robuste
charges applicatives

Pour relever ces défis, la moitie des
organisations ont déja fait appel a un support
externe afin d'ameéliorer leur cyberrésilience.
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Conclusion
I

Alors que les organisations se tournent de plus en plus vers des solutions de Cloud
public, déeploient des modeles de travail hybrides et testent I'lA genérative, 'aspect
stratégique de la protection des données n'a jamais été aussi évident. Pourtant,

la sécurisation et la protection des ressources multimédia représentent un défi
hautement complexe pour de nombreux utilisateurs. Dans un environnement
constamment menace par les cyberattaques, il est essentiel que les entreprises
adoptent des mesures visant a renforcer la résilience de leurs opérations.

Pour en savoir plus sur la protection des données multiclouds moderne, simple et
résiliente de Dell, rendez-vous sur : www.dell.com/dataprotection

© Dell Inc. Tous droits réservés
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D&A L Technologies

Dell Technologies offre une cyberrécupération, une sauvegarde, une reprise apres
sinistre, une rétention a long terme et bien plus encore, le tout pour vous aider a
protéger toutes vos données et applications.

' VansonBourne

Vanson Bourne est un institut indépendant spécialisé dans les études de marché

pour le secteur technologique. La réputation de sérieux et de crédibilité des études
réalisées par cette sociéte repose sur les principes rigoureux qu'elle observe dans ses
recherches, ainsi que sur sa capacité a obtenir les points de vue des décideurs les plus
haut placés dans les domaines techniques et métier, dans tous les secteurs d'activité
et sur tous les principaux marchés. www.vansonbourne.com
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