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RESUME : Les DSI sont chargés de stimuler 'utilisation de la technologie au sein de leur organisation pour qu’elle se
modernise et reste compétitive. Alors que la technologie continue de transformer l'activité des entreprises, les DSI sont
souvent responsables de la réussite ou de I'’échec de la capacité de leur organisation a s’adapter, a innover et a
prospérer. Mais il est impossible d’innover sans prendre en compte les risques. Les DSI doivent trouver un équilibre
entre les deux, et une nouvelle étude révele que 'accent mis sur la cyber-résilience pour limiter les risques permet

a l'innovation d’accélérer sans interruption.

Introduction

Le DSI moderne se trouve dans une position unique pour permettre a sa société d’adopter de nouvelles technologies
qui permettent a 'organisation d’étre compétitive et de réussir, ainsi que de gérer les outils et les équipes qui protegent
l'organisation contre les interruptions, les cyber incidents ou les pannes. Souvent, cette double mission peut sembler
contradictoire : 'accent mis sur l'atténuation des risques incite a la prévisibilité et a un minimum de modifications au fil
du temps, tandis que l'accent mis sur l'innovation favorise l'utilisation de nouvelles technologies inédites pour stimuler
le changement.

Toutefois, 'étude récente d’ESG montre en quoi la résilience favorise effectivement 'innovation. Cette étude peut étre
utilisée par les DSI comme feuille de route pour mettre en place une société plus résiliente et innovante.

Les DSI se concentrent pleinement sur la résilience

L’étude a mis au jour trois ensembles de constatations clés qui montrent a quel point les DSI se concentrent sur la création
d’organisations cyber-résilientes.

Budget : les DSI se concentrent sur ’accélération des investissements en cybersécurité

L’étude a quantifié le pourcentage des budgets technologiques des organisations (incluant les employés, les services et
les technologies) qui sont alloués spécifiquement a la cybersécurité. Bien que cette question ait été posée a tous les
participants, le DSI est le propriétaire des investissements technologiques a l’échelle de l'organisation et doit donc étre la
personne en mesure de fournir la réponse la plus précise. En comparant les réponses des DSI a celles d’autres personnes
interrogées (par exemple, des commerciaux et experts métier de U'IT et de la cybersécurité), on constate une différence
statistique importante : les DSI signalent que leur organisation investit davantage dans la cybersécurité (voir Figure 1.).

Cela montre que les individus de 'organisation ayant le plus de connaissances et le plus d’influence sur les dépenses
technologiques de leur société accordent une plus grande importance aux investissements en matiere de sécurité.
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A votre connaissance, quel est le pourcentage relatif du budget de
cybersécurité de votre organisation par rapport au budget IT pour
’ensemble des produits, des services et du personnel ?
(pourcentage de réponses, sur un total de 750 personnes interrogée

B DSI participants (N = 180) W Participants qui occupent d’autres réles (N = 570)

(7

Moins de 7,5 % 7,5 % a 14,99 % 15 9% ou plus

Source : ESG, une division de TechTarget, Inc.

Les DSI signalent de nombreux partenariats stratégiques axés sur les risques

L’étude s’est intéressée au recours a des prestataires de services de sécurité gérés (MSSP), et non seulement aux cas ou
l'organisation s’associe a ces prestataires de services, mais également aux domaines concernés. Les données montrent
que ces partenariats axés sur les risques sont plus importants pour les DSI : 98 % d’entre eux signalent que certains
aspects de leur programme de cybersécurité sont renforcés par les MSSP (contre 90 % des participants qui occupent
d’autres roles).

Siles DSI ont davantage tendance a affirmer que leur organisation dépend de ces partenariats, ils sont également les plus
a méme de savoir dans quels domaines spécifiques ils exploitent les MSSP : pour la gestion de la gouvernance, du risque,
de la conformité (GRC) et 'analyse informatique [égale (voir Figure 2.).

Les données montrent que les DSI reconnaissent qu’il existe des aspects du programme de sécurité que leur personnel
interne n’est pas qualifié ou n’est pas aussi bien qualifié qu’un MSSP pour assurer. Dans ce cas, I'ajout au cas par cas des
MSSP au programme peut améliorer l'efficacité. Toutefois, il estimportant de noter qu’une évaluation des risques tiers
doit étre effectuée : 71 % des DSl indiquent qu'ils évaluent rigoureusement les risques liés aux partenaires tiers.

© 2022 TechTarget, Inc. Tous droits réservés.
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Figure 2. Services de sécurité fournis ou renforcés par les prestataires de services de sécurité gérés,
selon le role des participants

Parmi les fonctions de cybersécurité suivantes, lesquelles sont
externalisées, en totalité ou en partie, a un prestataire de services
de sécurité gérés (MSSP) ? (Pourcentage de personnes interrogées,

plusieurs réponses acceptées)

Confidentialité/Sécurité des données
Intelligence sur les menaces
Evaluations des failles de sécurité et
tests de pénétration 42 %
Sécurité des points de terminaison
Prévention contre les intrusions 35 g/(? % W DS participants (N = 176)
Gouvernance, risque et conformité W Participants qui occupent d’autres roles (N = 513)
Programmes de formation o 02)4 %
Gestion du cycle de vie o 03/3 %
Criminalistique numérique ) %

il

Aucune de ces réponses

Source : ESG, une division de TechTarget, Inc.

Les DSI mettent ’accent sur les technologies dotées de fonctionnalités de sécurité intrinséque

La sécurité intrinseque désigne des fonctions de sécurité « intégrées » au matériel technologique, indépendamment des
produits tiers de protection et de sécurité. Ces fonctionnalités peuventinclure une chaine logistique sécurisée pour les
composants technologiques, des vérifications de sécurité automatisées, des fonctionnalités de protection des données
intégrées, des configurations sécurisées prétes a 'emploi et des mises a jour de firmware signées, entre autres. Tous les
participants ont été interrogés sur l'importance des fonctionnalités de sécurité intrinseque d’un produit dans le processus
d’achat. Les DSl de l'enquéte ont été beaucoup plus nombreux, par rapport a leurs homologues moins expérimentés,

a déclarer que ces fonctionnalités sont essentielles lors une décision finale d’achat (voir Figure 3.). Ce constat est le méme
lorsque les DSI évaluent Uinfrastructure du datacenter (par exemple, serveurs, stockage, HCI, etc.) ou les appareils clients
(par exemple, ordinateurs portables, ordinateurs de bureau, etc.).

© 2022 TechTarget, Inc. Tous droits réservés.
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Dans le cadre des processus d’achat ci-dessous, quelle importance les
fonctionnalités de sécurité intrinséques d’une solution technologique
revétent-elles pour la décision d’achat finale ? (Pourcentage de
personnes interrogées ayant déclaré « Critique »)

B DSI participants (N = 180) W Participants qui occupent d’autres réles (N = 570)

Achats d’appareils d’utilisateur final Achats de technologies de datacenter

Source : ESG, une division de TechTarget, Inc.

Pourquoi les DSl accordent-ils une place de choix a ces technologies ? Un pourcentage élevé de DSl interrogés considerent
que des avantages tels qu’une plus grande efficacité des administrateurs (74 %), une réduction des risques
organisationnels (57 %) et une réduction mesurable des incidents de cybersécurité (56 %) sont directement liés a leurs
investissements dans des technologies dotées de fonctionnalités de sécurité intrinseque.

Ransomware : un exemple convaincant de Uimportance des enjeux liés a la cyber-résilience

Une attaque par ransomware se produit lorsque des logiciels malveillants bloquent 'acceés aux données ou aux systémes
en les chiffrant jusqu’a ce qu’un paiement soit effectué a la personne a l'origine de l'attaque. Les récentes attaques de
grande ampleur contre des organisations telles que Kaseya, JBS USA et Colonial Pipeline ont fait la une des journaux,

et a juste titre, compte tenu des interruptions qu’elles ont causées.

Bien qu'il existe des mesures que les organisations peuvent prendre pour renforcer leur résilience face a de telles attaques
(par exemple, en conservant une copie isolée des données stratégiques), 'étude montre que de nombreuses organisations
sont des cibles et qu’un nombre important d’entreprises a été victime d’attaques : 47 % des participants ont déclaré avoir
découvert et remédié a des tentatives d’attaque par ransomware avant la perte d’acces au cours des 24 derniers mois,

et 24 % des personnes interrogées ont signalé que leur organisation avait été victime d’une attaque par ransomware
réussie au cours de la méme période.

La plupart des entreprises touchées ont réagi en payant les auteurs de l'attaque : 30 % déclarent avoir payé des rangons
directement et 34 % indiquent que leur société de cyber-assurance a, en général, effectué le paiement. Dans 'ensemble,
les participants déclarent que le paiement le plus élevé effectué par leur organisation est en moyenne de plus de 560 000 S.

© 2022 TechTarget, Inc. Tous droits réservés.
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Que ce soit en raison des conséquences financiéres directes de nombreuses attaques par ransomware potentiellement
réussies qui peuvent gangrener les organisations, ou des retombées commerciales de l'interruption des opérations,

les ransomware constituent une étude de cas pour déterminer pourquoi les DSI accordent aujourd’hui tant d'importance
ala cyber-résilience.

Une étude montre que la résilience favorise ’innovation plutét que de ’entraver

L’amélioration des capacités de cyber-résilence contribue a réduire les risques. Toutefois, pour revenir a la double mission
du DSI, quel est 'impact de la cyber-résilience sur la capacité d’une organisation a favoriser l'innovation et a améliorer la
réussite de ['entreprise ?

Les études abordées dans ce récapitulatif permettent de répondre a cette question. Au total, ESG a interrogé 750 décideurs
informatiques, puis segmenté les participants en étapes de
cyber-résilience (voir graphique a droite). Cette classification
a été motivée par les réponses des personnes interrogées

Niveaux de maturité en matiere de cyber-résilience

N . N Préparée
a quatre questions sur leur organisation. Chacune de ces 10% dumarché
questions concerne une caractéristique des organisations

« préparées » (c’est-a-dire un attribut des organisations Vulnérable

hautement résilientes) sur les équipes chargées de la 26% du HISIChS

protection de 'entreprise, le financement des technologies
d’atténuation des risques ou l'importance accordée a la
réduction des risques tiers.

Exposée

« Diriez-vous que votre équipe de cyber-sécurité compte 64% du marché

assez d’employés ?
o Comment décririez-vous le niveau de compétence de
votre équipe de cyber-sécurité ?
» Comment définiriez-vous les investissements de votre organisation dans les produits et services de sécurisation

des systemes, applications et données ?

« Votre organisation réalise-t-elle des audits ou inspecte-t-elle la sécurité de ses partenaires/fournisseurs IT ?

Pour étre qualifiées de « préparées », les organisations devaient satisfaire aux critéres suivants : ne pas avoir de poste
vacant au sein de 'équipe de sécurité, ne pas avoir de lacunes de compétence problématiques dans 'équipe de sécurité,
financer les technologies de sécurité a un niveau optimal et avoir officiellement et rigoureusement évalué les risques tiers.
Les organisations répondant a seulement 2 ou 3 de ces critéres ont été désignées comme « vulnérables », tandis que celles
qui ne satisfaisaient a aucun ou a un seul de ces criteres ont été considérées comme « exposées ».

Selon les données, seules 10 % des organisations représentées présentaient le plus haut niveau de maturité en matiere
de cyber-résilience et ont été qualifiées de « préparées ».

© 2022 TechTarget, Inc. Tous droits réservés.
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L’étude s’est attachée a comparer les technologies de ’entreprise et ses
performances d’un point de vue quantitatif et qualitatif dans toutes ces catégories.
Cela a permis de révéler que plus la résilience IT est élevée, plus le temps d’activité
des services IT s’accroit, la détection et les réponses aux incidents s’accélérent, la
satisfaction des utilisateurs finaux s’améliore, l’agilité augmente et les perspectives
d’activités sont positives.

Figure 4. Avantages d’une entreprise « préparée » a la cyber-résilience

Les organisations « préparées » répondent aux critéres suivants :

2,5 fois plus susceptibles que
les organisations « exposées »
de garantir un temps d’activité
de 99,99 % ou plus pour leurs
applications stratégiques.

7,7 fois plus susceptibles de Prévoient une augmentation
proposer de nouvelles offres de leur chiffre d’affaires deux
sur le marché avant la fois plus élevée que les

concurrence. organisations « exposées ».

Source : ESG, une division de TechTarget, Inc.

Ce qu’il faut retenir

Les DSl donnent la priorité a la cyber-résilience. Et compte tenu de leurs objectifs doubles, d’une part la promotion

de l'innovation et d’autre part la garantie du temps d’activité et de la sécurité, il est évident que mettre 'accent sur

ce domaine présente des avantages connexes pour obtenir un avantage concurrentiel, favoriser la croissance du chiffre
d’affaires et améliorer les performances globales de l'entreprise.

Ce que Dell Technologies peut faire

Lire le rapport d’étude complet
pour vous

© 2022 TechTarget, Inc. Tous droits réservés.
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A propos de Dell Technologies

La technologie n'a jamais été aussi importante qu’actuellement, a l'ere des
données, et Dell estime qu’elle revét un pouvoir considérable pour améliorer le
monde. Nous nous engageons a faire perdurer ce réle qu’a la technologie dans le
progrés humain, en vous aidant a planifier vos stratégies, et a vous préparer et vous
protéger des attaques, afin que vous puissiez réaliser l'impossible, en toute
confiance.

A propos d’Intel

Sur site, dans le Cloud public comme a la périphérie, Dell Technologies et Intel
collaborent pour garantir des performances optimales sur un large éventail de
charges applicatives. La gamme centrée sur les données d’Intel repose sur des
dizaines d’années d’optimisation des applications. Concue pour stimuler votre
activité, elle vous permet de stocker plus de données et de traiter toutes les
opérations en périphérie comme sur le Cloud.

A propos de VMware

Ensemble, VMware et Dell offrent une valeur unique a leurs clients communs. Nos
plateformes et solutions intégrées, ainsi que 'engagement sans faille des clients a
'échelle mondiale, accélerent le processus de transformation numérique.
La modernisation innovante des applications, le multi-cloud et le logiciel
Anywhere Workspace proposés par VMware sont combinés a la vaste gamme de
solutions IT de Dell Technologies, allant des points de terminaison au Cloud, afin
d’aider les clients a réaliser des opérations sécurisées et cohérentes, tout en
raccourcissant le délai de rentabilisation.
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Enterprise Strategy Group est une entreprise intégrée d’analyse, de recherche et de stratégie
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