
Êtes-vous prêt à faire face à un 
cyberincident perturbateur ?
Les risques et les coûts associés aux cyberattaques continuent 
d’augmenter, les attaques par rançongiciel ayant le plus d’impact 
sur les opérations de la société. L’incapacité à réaliser des 
opérations métiers pendant une période prolongée (plusieurs 
semaines, voire plusieurs mois) peut être catastrophique pour 
la réussite à long terme de l’organisation. 

La récupération est essentielle et l’effort pour revenir à un 
fonctionnement normal est extrêmement éprouvant. Restaurer 
des serveurs et d’énormes quantités de données et d’applications, 
mettre en ligne les applications les plus stratégiques dès que 
possible et atteindre les objectifs de temps de reprise (RTO) 
nécessitent des efforts considérables.

Fournir une aide 
stratégique pour 
vous permettre de 
reprendre vos activités
Services de récupération et de 
réponse aux incidents
Notre équipe d’experts en 
cybersécurité certifiés travaille avec 
vous à chaque étape du processus. 
Avec l’envergure du réseau mondial 
de Dell Technologies, nous pouvons 
réagir rapidement pour éliminer la 
menace et restaurer les opérations 
métiers rapidement et avec le moins 
d’interruptions possible.
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Services de récupération et de réponse aux incidents
Chez Dell Technologies Services, nous disposons d’une expérience éprouvée en matière de restauration pour les clients 
ayant subi un cyberévénement

Faites confiance aux experts
Notre équipe dédiée d’experts en cybersécurité certifiés apporte une vaste expertise et des pratiques 
d’excellence pour un large éventail de talents et de domaines

Obtenez l’aide dont vous avez besoin, quelle que soit la situation
Nos services répondent à vos besoins, quelle que soit la situation que vous rencontrez ou ce qui a été affecté. 
D’abord, nous évaluons votre situation, puis nous engageons seulement les ressources appropriées pour vous 
aider à effectuer rapidement une restauration.

Qu’une attaque vienne de se produire 
ou que vous ayez déjà travaillé sur la 
récupération et ayez besoin d’aide pour agir 
plus rapidement, nos experts sont là pour : 
•  Évaluer quelles sont les ressources 

appropriées et les déployer
•  Éradiquer les menaces et limiter les 

risques de sécurité

•  Restaurer les applications métiers pour 
qu’elles fonctionnent de la même manière 
qu’avant l’incident

•  Redéployer des stations de travail pour 
permettre aux collaborateurs de reprendre 
leur travail

•  Fournir des services d’analyse approfondie 
des données proposée par des experts 

• Aider à améliorer la sécurité

•  Fournir de l’aide par téléphone en quelques 
minutes/heures ainsi qu’une équipe sur site 
généralement en moins de 48 heures

•  Faire évoluer plus de 100 ressources avec 
plusieurs flux de travail dans différents 
emplacements et langues, avec la possibilité de 
les adapter en fonction des besoins 

•  Mettre à disposition des experts en 
cybersécurité certifiés, avec plus de 10 ans 
d’expérience pour la plupart

•  Fournir une expertise sur l’infrastructure et les 
points de terminaison Dell et non Dell

•  Apporter des connaissances et de l’expérience 
sur la périphérie, le Cloud, l’aspect juridique, les 
assurances et bien plus encore.

•  Portée mondiale sur plus de 170 marchés 

•  Exploiter des solutions de financement innovantes 
qui vous permettent d’aligner et d’adapter le 
coût des solutions IT sur la consommation 
technologique et le budget disponible**. 

•  Éradiquer la menace

•  Accélérer le retour à votre 
fonctionnement normal

•  Augmenter le personnel IT existant en 
raison de l’augmentation des charges 
applicatives

•  Reconstruire un environnement 
réseau renforcé

•  Améliorer la posture de sécurité en 
développant et en mettant en œuvre 
une stratégie de sécurité pour éviter 
les cyberattaques répétées

•  Former et partager les pratiques 
d’excellence 

Obtenir de l’aideCe que nous faisons Récupération

Les opérations sont affectées 
et vous pouvez rencontrer les 
problèmes suivants :

Obtenir de l’aide
Notre équipe d’experts est prête 

à intervenir immédiatement. Il vous suffit 
de nous contacter à l’adresse suivante :

Incident.Recovery@dell.com

Équipe de récupération 
et de réponse aux 

incidents (IRR)
Des experts à vos côtés  

à chaque étape

Obtenir de l’aide
Un incident s’est produit. Quelle  

est la prochaine étape pour vous ? Récupération!

•  Active Directory est 
en panne

•  Les transactions ne 
peuvent pas être traitées

•  Une rançon a été 
demandée 

•  La messagerie 
électronique est 
en panne

•  Les données sont 
inaccessibles

•  Logiciels malveillants
•  Le réseau est en 

panne
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