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Qu’est-ce que la cyber-récupération ? Quelle est

son importance ?

Quel que soit le secteur d’activité, les données sont au cceur des entreprises d’aujourd’hui. Le marché
mondial s’appuie sur le flux constant des données transitant d’'un réseau interconnecté a 'autre, et les
efforts en matiére de transformation numérique entrainent une augmentation des données vulnérables.

L’augmentation du volume et de la valeur des données représente une opportunité en or pour les criminels
qui utilisent des outils et des tactiques modernes. Dans les faits, 68 % des dirigeants d’entreprise
constatent une augmentation des risques de cyber-sécurité (Accenture). Pour faire face a la menace
moderne des cyberattaques et garantir la confidentialité, la disponibilité et I'intégrité des données en
continu, les organisations ont besoin de solutions et de stratégies modernes et éprouvées permettant de
protéger les données et les systemes vitaux.

Malheureusement, dans I'environnement actuel orienté données, les outils de reprise aprées sinistre et de
continuité d’activité ne sont pas suffisants pour faire face aux cyber-menaces modernes. 69 % des
participants au sondage ne sont pas sirs de pouvoir récupérer toutes les données stratégiques de
I'entreprise en cas de cyberattaque’. Les cyberattaques prennent des formes différentes et les pirates ont
des motivations variées, mais ils ont toujours le méme but : détruire et voler de précieuses données
numériques et exiger une rancgon a des fins financiéres, sociales ou politiques.

La cyber-récupération, parfois appelée récupération isolée, est un nouveau segment dans les
solutions de protection des données. Elle vise a répondre aux menaces modernes provenant des
rangongiciels et des cyberattaques afin de limiter la propagation des programmes malveillants et de
réduire la surface d’attaque a I'échelle mondiale.

1%

des piratages sont motivés par un
enjeu financier

5,2 mille milliar
ds de dollars

seront en danger dans le
monde au cours des
5 prochaines années

Une cyberattaque se produit
toutes les

39 s

Pour assurer la stabilité de son chiffre d’affaires et sa pérennité, une entreprise doit étre capable d’isoler ses données et de les
rendre disponibles, soutenant ainsi sa stratégie de continuité d’activité et ses opérations de récupération apres cyberattaque.

1. Global Data Protection Index Dell Technologies
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Les données sont au cceur de votre activite...
et les cyber-menaces mettent votre entreprise en
danger

Risques techniques

Toutes les données peuvent faire I'objet de cyberattaques.

La réplication du stockage principal permet de
répliquer les données corrompues.

Le catalogue de sauvegarde n’est pas répliqué.

La récupération de données sur bande est lente et sujette aux
pannes.

Les copies de sauvegarde ne sont pas isolées du réseau.

Risques liés aux collaborateurs et aux processus

Les équipes IT et opérationnelles accédent a tout ou partie des
ressources de sauvegarde.

Les équipes de sécurité ne sont pas affectées aux ressources.

Les personnes malintentionnées au sein du pare-feu peuvent
supprimer les sauvegardes principales.

Les données stratégiques/non stratégiques de I'entreprise ne sont
pas séparées.

Les images de sauvegarde peuvent expirer sans approbation.
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D@LL—I_@CIWHO"‘)Q@S Renforcer la résilience métier pour se protéger contre une cyberattaque destructrice | 4

© Copyright 2020 Dell Inc.

Cyber Recovery avec Dell Technologies



10 principales raisons de choisir
Dell EMC PowerProtect Cyber Recovery

Coffre-fort numérique renforcé dédié avec vide d’air physique
et opérationnel

Protection contre les attaques internes en exigeant plusieurs
connexions pour accéder au coffre-fort

Inviolabilité et immuabilité des données écrites dans le coffre-fort

Possibilité pour les programmes malveillants de pénétrer dans le
coffre-fort, mais PAS de s’exécuter ni d’infecter les données hors
du coffre-fort

1re solution a intégrer 'indexation compléte du contenu,
I'analytique intelligente, 'apprentissage automatique et des outils
d’enquéte

Identification et restauration rapides du dernier fichier ou jeu de données
sain pour une récupération rapide

Automatisation compléte du workflow de récupération pour une reprise
rapide des opérations commerciales

1er fournisseur de solutions technologiques membre du
programme de partenaires Sheltered Harbor Alliance

1er fournisseur de technologies a développer une solution
d’externalisation des données clé en main Sheltered Harbor

Source unique dédiée a la conception, a 'implémentation et au support
des solutions Cyber Recovery, CyberSense et Sheltered Harbor
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La reprise apres sinistre et la continuité

d’activité ne suffisent pas pour répondre aux
cyber-menaces modernes

Les pirates attaquent les systémes, les données et les sauvegardes.
lIs chiffrent le catalogue de sauvegardes, mais aussi les systemes et
les données. La reprise apreés sinistre effectuée en ligne n'offre pas
un isolement aussi performant qu’un coffre-fort numérique. C’est
pourquoi la reprise apres sinistre reste vulnérable face a ces
attaques. Un coffre-fort numérique avec vide d’'air permet de garantir
que la copie protégée des données stratégiques est conservée sous
sa forme d’origine.

Une véritable cyber-résilience ne va pas sans cyber-récupération.

La solution PowerProtect Cyber Recovery comprend un coffre-fort
numerique sécurise qui est isolé physiquement et logiquement du
réseau de produits et de sauvegardes grace a un vide d’air
opérationnel. Les données stratégiques sont protégées au sein du
coffre-fort, écrites dans un format immuable et soumises a des
périodes de rétention verrouillées. Vous bénéficiez ainsi des meilleures
chances de récupération si vos sauvegardes principales sont
compromises ou si votre site de reprise apres sinistre est piraté ou
infecté. Sans solution de cyber-récupération, une entreprise risque de
passer un temps considérable a récupérer les derniéres sauvegardes
sans avoir la certitude qu’elles sont saines. Ce processus est long,
exigeant, itératif et colteux.

catégorie

Délai de reprise

Point de
récupération

Nature du
sinistre

Impact du
sinistre

Topologie

Volume de
données

Récupération

s \

reprise apres sinistre

Quasi instantané

Continu (dans l'idéal)

Inondation, panne de
courant, météo

Régional ; généralement
contenu

Connectée, cibles multiples

Intégral, toutes les données

Reprise apres sinistre
standard (par exemple,
restauration automatique)

\

T \

cyber-résilience

Fiable et rapide

1 jour en moyenne

Cyberattaque, ciblé

Mondial ; propagation
rapide

Isolée, en plus de la
reprise apres sinistre

Sélectif, incluant des
services de base

Récupération itérative et
sélective ; dans le cadre
de la cyber-résilience

D<A L Technologies
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Protection contre les rancongiciels et les
attaques destructrices

Les organismes de réglementation internationaux issus de différents secteurs ont identifié la méthode la plus efficace pour protéger
les données stratégiques et les ressources numériques contre les cyber-menaces. lls ont remarqué que le moyen le plus utilisé pour
récupérer des données corrompues par un rangongiciel ou des attaques destructrices consiste a protéger une copie des données

stratégiques de maniére isolée.
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« Une « Confidentialite, « L'idée consiste a « Assurez-vous que
architecture de intégrite, maintenir des les sauvegardes ne
sauvegarde des disponibilité et sauvegardes hors sont pas
données isolée résilience » ligne et connectees aux

par vide d’air... » indisponibles » réseaux qui font
I'objet de la

sauvegarde. »
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Pourquoi choisir PowerProtect Cyber Recovery ?

La derniére ligne de protection des données contre les cyberattaques

Dell EMC PowerProtect Cyber Recovery automatise les workflows de bout en bout afin de protéger les données stratégiques,
d’identifier les activités suspectes et d’effectuer les taches de récupération des données lorsque nécessaire. Le coffre-fort

Cyber Recovery est déconnecté du réseau grace a un vide d’air automatisé, et il stocke toutes les données stratégiques hors du
réseau afin de les isoler de I'attaque. Cette structure favorise la résilience de I'entreprise, offre des garanties aprés une perte ou une
destruction extréme des données et inclut les données de configuration commerciales et technologiques qui permettent de récupérer
rapidement I'environnement et de reprendre le cours normal des opérations métiers.

@ Les données stratégiques sont hébergées en dehors du réseau et @ La visibilité est compléte sur l'intégrité de toutes les données et
sont isolées des cyberattaques. métadonnées protégées.

La cyber-sécurité de prévention et de détection est plus efficace

@ Un vide d’air permet d’isoler le coffre-fort Cyber Recovery du
lorsqu’elle est exécutée dans un environnement protége.

réseau afin d’'empécher tout acces.

soumis a des limites d’exposition aux risques acceptables en environnement de coffre-fort isolé.
matiére de connectivité disponible et qui dépend de paramétres de

perte de données. ) S . ]
L’analytique surveille I'intégrité des données sauvegardées et

@ La mise a jour est effectuée via un processus de réplication qui est @ Le diagnostic des vecteurs d’attaque peut avoir lieu au sein d’un
I'intégrité du catalogue de sauvegarde.

@ Des mesures correctives assurent une protection contre les
menaces en mode hors ligne et des copies itératives peuvent étre

conserveées vers les versions —n actuelles (en fonction des besoins
de 'entreprise).

Renforcer la résilience métier pour se protéger contre une cyberattaque destructrice | 8
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Pourquoi PowerProtect Cyber Recovery est une
solution ideale ?

Seule la solution PowerProtect Cyber Recovery intégre plusieurs couches
de protection et de sécurité au sein d’'une solution clé en main afin d’offrir

une protection maximale des données stratégiques.

bonne... mieux... meilleure

Intégration de la conformité a Protection contre les Vide d’air automatisé en coffre-fort
la régle LockSEC 17a-4(f) attaques internes
Indexation compléte du contexte
Immuabilité WORM Support hétérogene des avec analytique 1A/ML
fournisseurs de logiciels

Sécurité renforcée des
informations d’identification de sauvegarde Outils de récupération améliorés

cyber-résilience
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CyberSense : detection, diagnostic et
recupération rapide apres une cyberattaque

Entierement intégré a Dell EMC PowerProtect Cyber Recovery, CyberSense audite vos
données et détecte les indicateurs de danger et d’attaque : N
« Compréhension proactive lors d’'une attague en mouvement avec plus de D I:I I:l |:|
99 % de précision Analytique
* |dentification et diagnostic des menaces potentielles et récupération rapide
des données saines 00_',
» Réduction des interruptions de service et des activités afin de reprendre le OO'I_I./-<
cours normal des opérations en toute confiance Oo¢
Lorsqu’une attaque outrepasse les défenses en temps réel et corrompt des fichiers ou Apprentissage
des bases de données, vous avez la certitude que les données saines sont isolées dans automatique
le coffre-fort Cyber Recovery et qu’elles ont été analysées par CyberSense. CyberSense
surveille I'intégrité des données du coffre-fort en continu et détecte les suppressions
groupées, les chiffrements et plus de 100 types de modifications des fichiers et des
bases de données qui résultent d’attaques courantes. Lorsque CyberSense détecte des

signes de corruption, il génére une alerte avec le vecteur de 'attaque et la liste des

fichiers concernés. Ainsi, les opérations commerciales peuvent se poursuivre rapidement Outils d’enquéte
et sans interruption (ou subir un temps d’interruption minimal), contrairement aux délais

habituels de plusieurs semaines ou mois.

D<A LTechnologies Renforcer la résilience métier pour se protéger contre une cyberattaque destructrice | 10
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8 facons dont CyberSense lutte
efficacement contre les rangongiciels
et autres cyberattaques /

Détection des risques de Enquétes post-attaque pour déterminer :
cyberattaque que les concurrents ne rapidement le vecteur d’attaque et la liste d Y
peuvent pas identifier données touchées
Apprentissage automatique, et Identification du dernier jeu de données sain pour - / __,--—*"'/7%\4
analyse unique et compléte du la récupération % / ES
niveau de contenu i \
\ /
Résilience inégalée pour récupérer et restaurer //
Plus de 100 heuristiques pour rapidement les données su,'tg a une attaque /

identifier les activités suspectes

\ /
/ .
\ / o
\ / =
\ =

Opérations effectuées en'toute sécurité au sein

Intégration approfondie a du coffre-fort Cyber Recévery X0 o
Cyber Recovery pour / \\ //
'automatisation du workflow et e e

I'envoi d’alertes S
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CyberSense anticipe la detection et
assure la récuperation

CyberSense effectue I'indexation de 'ensemble du contenu sur toutes les données qui entrent Cyber Recovery avec CyberSense
dans le coffre-fort et génere des statistiques qui sont comparées aux analyses précédentes. ,

. , . . , R ) . . , * Indexation de 'ensemble du
Ensuite, 'analytique est ajoutée au modéle d’apprentissage automatique et les résultats sont contenu
utilisés pour vérifier I'intégrité des données et savoir si les données ont été corrompues. Par « Nofification sur les vecteurs
ailleurs, CyberSense fournit des rapports et des détails permettant de faciliter le diagnostic et d'attaque
la récupération suite a I'attaque, et il fournit le vecteur d’attaque ayant servi a manipuler les « Identification des fichiers
donnees. corrompus

* Modifications ou suppressions de

données

* Comptes d'utilisateur piratés

* Fichiers exécutables piratés

. Idgntification de la derniére copie
saine

index complet analytique de apprentissage

Modifications du sécurité automatique
contenu au fil du Plus de 100 statistiques Entrainé sur des
temps indicatives de milliers de chevaux
cyberattaques de Troie et plus de

20 vecteurs d’'attaque

D<A A ina Renforcer la résilience métier pour se protéger contre une cyberattaque destructrice |
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Dell EMC PowerProtect Cyber Recovery en

action

« Chaque minute, de nouvelles cyberattaques arrivent a maturité aux quatre

coins du monde. Pour réussir dans cet environnement, nous devions
transformer la fagon dont nous abordons les données, la fagon dont nous
les utilisons et la fagon dont nous les protégeons. Nous voulons vérifier
I'intégrité des données a l'arrivée, puis veiller a ce qu’elles soient
sauvegardées. Ensuite, nous devons tester cette protection, nous assurer
de stocker les données dans un bunker. Ainsi, quel que soit le plan
d’attaque d’un logiciel malveillant dont nous serons la cible a I'avenir, nous
savons que notre copie est protégée a 100 % et que nous pouvons
I'extraire du coffre-fort protégé pour la réintégrer. Le cours normal de la vie
peut alors reprendre, et nos collaborateurs ne sont pas touchés par une

interruption des opérations. »

bob bender

directeur de la technologie,
Founders Federal Credit Union
en savoir plus

Préserver la confiance du public en cas

d’événement dévastateur (une cyberattaque, par
exemple) qui entrainerait I'échec des systemes
critiques d’une institution

Protéger les données sensibles essentielles et
les opérations commerciales

Protéger la plate-forme d’échange de titres
et les données stratégiques

D@LLT@ChﬂO\OgiE‘S Renforcer la résilience métier pour se protéger contre une cyberattaque destructrice |
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Services de conseil experts eprouves en
cyber-recupeération

Grace a son équipe de consultants dotés d’'une expérience approfondie en matiére de conception et de déploiement de solutions
Cyber Recovery, et forte de plusieurs décennies de pratique de la reprise apres sinistre et de ses connaissances métiers, Dell peut
aider votre entreprise a installer un coffre-fort Cyber Recovery. Le processus d’installation peut inclure I'identification des exigences du
coffre-fort, des jeux de données, des applications, mais aussi le s€quencement des charges applicatives et d’autres opérations pour le

coffre-fort.

Installation de base
de Cyber Recovery

Installation et initialisation
rapides des opérations du
coffre-fort Cyber Recovery

4

Implémentation
avancee de
Cyber Recovery

Capacité limitée concernant
I'offre d’options
personnalisées, la
génération d’un exemple de
runbook et la collaboration
avec certains logiciels tiers

Service de conseil
Cyber Recovery

Les services de consell
Cyber Recovery offrent différents
niveaux d’options stratégiques et
d’architectures cibles, mais aussi

un calendrier exploitable pour
I'adoption de Cyber Recovery

J

Personnalisation de
Cyber Recovery

Les services de
personnalisation de
Cyber Recovery implémentent
des options avancées, des
plans de récupération
personnalisés, des runbooks
supplémentaires et bien plus
encore

D<AL Technologies
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Protection des données client et presé'watrbn

de la confiance du public sur les marchés
filnanciers americains il

Ouvrir la voie dans la préparation Sheltered Harbor § (u =W AReon

L’organisation Sheltered Harbor a été créée pour protéger les clients, les institutions - Eléments centraux de
financiéres et la confiance du public dans le systeme financier en cas d’événement [ Sheltered Harbor
catastrophique (une cyberattaque, par exemple) qui entrainerait une panne des systémes [
critiques, et notamment des sauvegardes. En appliquant la norme Sheltered Harbor, les
institutions peuvent se préparer a fournir aux clients un accés rapide a leurs comptes et a
leurs fonds, méme dans les scénarios les plus pessimistes. [ ]

Dell Technologies est le premier fournisseur de solutions membre du programme de partenaires i ]
Sheltered Harbor Alliance, et anticipe I'approbation de sa solution en juin 2020. ; Coffre-fort de données

en savoir plus f v —
[ Vv —_—
| ’®

Direct2DellEMC LATEST NEWS  FEATURES  OPINIONS +PRODUCTS  + SOLUTIONS & SERVICES

Dell Technologies_Joins Sheltered Harbor Alliance
Partner Program as the First Solution Provider

Planification de la
résilience

Beth Phalen « February 27th, 202 SHARE: f in W S @ | %

If you're in the data business, and even if you're not, you know that high-profile cyberattacks in the recent past have resulted in the public leak of
huge amounts of stolen dala, including employee and customer personal information, corporale intellectual property, and even unreleased
films and scripts.

1n 2015, in response to the increased frequency and sophistication of cyberattacks on the financial sector, a not-for-profit, industry-led initiative
was launched. Its aim was to protect the triad of financial institutions, their customers and general public confidence in the U.S. financial
system, against a catastrophic event

Certification

With the collaboration of hundreds of subject matter experts, and the backing of major
players across the industry, the Sheltered Harbor initiative implemented a standard to
protect customer data and provide access to funds and balances in the event of a
critical system failure, Its mission complements Dell Technologies' commitment to
help ng nrgamzanob and \ndmdua\ build and protect their digital future, and it's why

st st o nidias ot

\ ..
}. \M (e
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PowerProtect Cyber Recovery repc
exigences de resilience Sheltered

Slalooldololo g PowerProtect Cyber Recovery pour

COFFRE-FORT DE Sheltered Harbor
DONNEES

Données du coffre-fort verrouillées pour conservation

Immuabilite (audit de conformité & la norme 17a-4(f)(2))

Isolement physique et réseau : vide d’'air avec
Séparation activation/désactivation du port de réplication. Entiérement
automatisé et autonome

Conception permettant de résister a une cyberattaque

Reésilience ciblée : APT, attaque interne, rancongiciel

Accessible pour le propriétaire, avec méthodologie de transfert

Accessibilité flexible

Emplacement physique flexible : un par participant,

Décentralisation el

Options de consommation flexible : propriété et

PrOprlete du part|C|pant exploitation, ou propriété et gestion par un tiers

N

; Renforcer la résilience métier pour se protéger contre une cyberattaque destructrice | 16
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Services de santé

Protéger les données sensibles et les opérations commerciales essentielles

Défis -
- Ciblage des établissements de santé, impact des attaques de grande envergure
- Restrictions budgétaires -

* Pressions dues aux réglementations

T PowerProtect Cyber Recovery

J— -

. + Déploiement rapide d’'un coffre-fort opérationnel clé en main avec vide

J— N
+ CyberSense pour I'analyse active des cyber-menaces et I'envoi d’al -
Résultats
+ « Dell Technologies est le seul a proposer un tel vide d’air »
* Investissement minime dans une solution de réponse comparé au risque

d’'incident catastrophique équivalent a 10 millions de dollars
MLT@ChﬂO\OgiGS Renforcer la résilience métier pour se protéger contre une cyberattaque destructrice | 17
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Services financiers

ques

v

Défis
+ Risques de panne équivalents a 10 millions de dollars par jour

+ Dirigeants soucieux de la conformité aux réglementations du
FFIEC et de la Réserve fédérale

T
v PowerProtect Cyber Recovery
“—
 —_— * Processus automatise et orchestre pour limiter I'impact sur les opérations

>Q£ Résultats

+ Mandat du Conseil d’administration pour une récupération effi iable suite a une cy

- Mise en place d’un environnement de base pour protéger | ementaires au fil du

temps

; Renforcer la résilience métier pour se protéger contre une cyberattaque destructrice | 18
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Commencez des maintenant : votre check-list
pour developper votre cyber-resilience

Passer a I'étape suivante

@ Authentification, identité et @ Stockage Outils d’hébergement et de
séourité + Configuration du matériel de sauvegarde création
* Active Directory/LDAP * Configurations du SAN/de la baie * Builds de plates-formes physiques/virtuelles
* Vidages de DNS * Paramétres d’abstraction du stockage * Outils DevOps et scripts d’automatisation
« Certificats * Firmware/microcode/correctifs * Firmware/microcode/correctifs
« Journaux des événements (y compris les * Logiciel du fournisseur
données SIEM) @ Documentation > Fichiers binaires (images saines)
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@ Gestion de réseau runbooks Cyber Recovery
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* Firmware/microcode/correctifs
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