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Infraestructura de
almacenamiento
de centro de datos
de confianza

Las empresas del mercado del segmento intermedio
enfrentan muchos de los mismos desafios de
infraestructura de almacenamiento de centro de

datos que sus pares del segmento empresarial, pero
carecen de los mismos recursos para abordarlos. La
capacidad, el tiempo de inactividad, el robo de datos

y el incumplimiento de normativas pueden hacer que

los tiempos para estas empresas se hagan eternos

a medida que impulsan la innovacion continua en un
panorama cada vez mas competitivo. Deben garantizar
que los valiosos datos y recursos de Tl estén disponibles
y que sean duraderos y escalables, ademas de que
estén protegidos en todo momento. ¢ Como pueden las
organizaciones del mercado del segmento intermedio
tener éxito en estas dindmicas de mercado desafiantes?

Las empresas que disfrutan del mayor éxito demuestran
un compromiso organizativo claro con la priorizacion

de la infraestructura del centro de datos de confianza,
incluida la infraestructura de almacenamiento. En la
Figura 1, se muestra la relacion entre las tecnologias

de centros de datos de confianza, los resultados de
seguridad mejorados vy, por Ultimo, el éxito empresarial.

Relacién entre las practicas recomendadas del
centro de datos de confianza y los resultados
empresariales y tecnolégicos

Las mejores practicas de confianza y de
seguridad del centro de datos se pueden
medir en términos de:
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Actualizaciones de Compromiso Exito en la

infraestructura mas organizativo implementacion

frecuentes con la tecnologia de de tecnologias de
infraestructura segura infraestructura segura

La seguridad y la confianza del centro
de datos conducen a mejores resultados
tecnolégicos, como los siguientes:
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Menos Recuperaciones Menos pérdidade  Mejor capacidad
interrupciones de datos y servicio  datos e incidentes  para cumplir con
més répidas de seguridad los mandatos de
cumplimiento de

normas

Fuente: Enterprise Strategy Group



Los tres pilares para la operacion de un centro
de datos de confianza son los siguientes:
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1. Actualizar 2. Comprometerse 3. Implementar

y retirar con a implementar dichas tecnologias
frecuencia la tecnologias de

infraestructura del confianza

centro de datos

Las tecnologias de almacenamiento de centro de datos

de confianza incluyen caracteristicas de seguridad de datos
modernas, como cifrado, funcionalidades de seguridad

de firmware integradas, ademas de practicas de proteccién
de datos, como la frecuencia de respaldo y la replicacién.

Mitigar riesgos que
amenazan sus datos

Las empresas del mercado del segmento intermedio deben
priorizar la mejora de la seguridad y la confiabilidad de sus entornos
de TI, incluida la infraestructura de almacenamiento. Mediante

la minimizacién del impacto negativo en el negocio debido a

las interrupciones del almacenamiento, como una violacion de
seguridad o una pérdida de datos, las empresas del mercado del
segmento intermedio mejoran su capacidad de competir y tener
exito en sus mercados.

Los servicios de almacenamiento son esenciales para las
operaciones comerciales y cualquier interrupcion en esos
servicios puede tener efectos perjudiciales.

= Los riesgos de seguridad cibernética tienen el potencial
de perjudicar a una empresa en relacién con la competencia

= Las interrupciones pueden afectar el funcionamiento
del servicio al cliente

= La pérdida de datos debilita la productividad, y las
infracciones de cumplimiento de normas a menudo
tienen consecuencias financieras directas

Parte de una estrategia de seguridad debe incluir la planificacion

de la actualizacion y el retiro de infraestructuras. La infraestructura
mas reciente generalmente incluye un conjunto de funcionalidades
de seguridad y proteccion de datos que pueden no encontrarse en
las soluciones més antiguas. En resumen, las empresas que invierten
mas en actualizaciones de infraestructura estan en una mejor
posicion para impulsar mejores resultados.



L as empresas que invierten mas
de infraestructura estan en-una mejor posicion
para impulsar mejores resultados.

Ademas de actualizar la infraestructura, las empresas con el mayor éxito
se comprometen con varias otras practicas recomendadas de
infraestructura de almacenamiento, incluidas las siguientes:

= Cifrar la informacion confidencial para protegerla contra
el robo o la corrupcion
= Invertir en soluciones de infraestructura con funcionalidades
de seguridad lideres del mercado integradas en su firmware
= Replicar la informacién confidencial en los sistemas de
almacenamiento secundarios para maximizar el tiempo
de actividad y la capacidad de recuperacion

Las empresas exitosas operan entornos mas confiables, resilientes

y dificiles de poner en riesgo. Como grupo, experimentan menos
incidentes de seguridad que generen pérdidas de datos o riesgos, menos
instancias de incumplimiento de normas internas de gobierno corporativo

0 exigencias normativas, y menos interrupciones, de las cuales se
recuperan mas rapido. A su vez, el rendimiento de la alta tecnologia ayuda
a las empresas a superar a la competencia en el mercado, mejorar la
satisfaccion del cliente y aumentar la cuota de mercado y los ingresos.

Otro impulsor del riesgo empresarial y de Tl en el que se centran las
empresas de alto rendimiento es el compromiso con el cumplimiento de
normas. Los requisitos de cumplimiento de normas, tanto internos como
normativos, pueden ser estrictos. Para las organizaciones del mercado

del segmento intermedio con recursos limitados, un método eficiente de
garantizar el cumplimiento de normas es fundamental. Al mismo tiempo,
las metodologias empleadas deben ser eficaces, ya que muchas empresas
del mercado del segmento intermedio estan en una posicion deficiente
para absorber las sanciones financieras asociadas con el incumplimiento
de normas.



Asegurar la disponibilidad
de la infraestructura
de almacenamiento

Las interrupciones en la disponibilidad del almacenamiento pueden
provenir de diversas causas. Un desastre natural puede desconectar
una ubicacion, un error humano puede causar una interrupcion del
servicio o un sistema, ya sea un servidor, un almacenamiento o un
componente de red, simplemente puede fallar. Las empresas de

Tl que operan con infraestructura més reciente y con una mayor
inversiéon en soluciones tecnoldgicas de alta seguridad

y alta confiabilidad disfrutan de resultados superiores.

La disponibilidad de la infraestructura de aimacenamiento

es esencial tanto para las operaciones continuas como para el
desarrollo y la entrega continuos de nuevos servicios empresariales.
Una interrupcion del almacenamiento genera un impacto inmediato
y evidente en los clientes, y otros que dependen de esos servicios.
El impacto en los equipos de desarrollo es menos obvio. Las
practicas de desarrollo de software han pasado en gran medida de
metodologias monoliticas en cascada a modelos 4giles y continuos
de desarrollo y entrega. La pérdida de servicios de almacenamiento
puede detener los esfuerzos de desarrollo, presentar un riesgo en
cuanto a la pérdida del trabajo de desarrollo y requerir un tiempo
de recuperacion considerable.




Las empresas
deben asegurar
constantemente
los datos de sus
clientes.

Mejorar la agilidad comercial
con un almacenamiento de
centro de datos de confianza

Las empresas que se centran en la
tecnologia del centro de datos de
confianza, incluidos los servicios de
almacenamiento, descubren gque estan
mejor posicionadas para innovar,

ofrecer nuevos productos y satisfacer

las expectativas de los clientes. Y esas
expectativas son cada vez més notorias

a medida que los consumidores y otras
empresas aprovechan los servicios
digitales disponibles constantemente. Esta
creciente demanda de acceso constante

a los servicios empresariales aumenta la
presion de ofrecer aplicaciones altamente
disponibles y escalables. Las empresas que
pueden operar este tipo de aplicaciones
estan en una mejor posicion para competir
y crecer.

La alta disponibilidad y escalabilidad por

si solas no son suficientes para satisfacer
las necesidades de los servicios digitales
actuales. Las empresas deben asegurar
constantemente los datos de sus clientes.
Las vulneraciones de datos son demasiado
comunes y, aunque los consumidores
pueden esperar algunas filtraciones de
seguridad, estos ataques conllevan costos
financieros y reputacionales. Las empresas
del mercado del segmento intermedio
pueden aprovechar la infraestructura

de almacenamiento de centro de datos

de confianza para mitigar el riesgo de
infracciones de datos, ransomware y otras
amenazas disruptivas contra la seguridad
cibernética.
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Las empresas deben trabajar para mejorar el cumplimiento de las practicas
recomendadas que se describen aqui, incluidas las siguientes:
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Actualizar frecuentemente la Priorizar las soluciones de servidores Garantizar la implementacién de estas
infraestructura de servidores con funcionalidades sofisticadas de practicas recomendadas mediante
y almacenamiento, y utilizar seguridad incorporadas. Si bien los el compromiso de disponer de los
soluciones con funcionalidades servidores mas recientes tienden a ser  recursos financieros y del personal
de seguridad y proteccion de datos inherentemente mas seguros que los necesarios para implementarlas
mas sofisticadas. mas antiguos, existen funcionalidades = de manera eficaz.

de seguridad especificas en las que

centrarse:

= | acapacidad de comprobar que todas
las actualizaciones del sistema se
autentiquen criptograficamente

=  El bloqueo automatico de los
ajustes de configuracién

= |a capacidad de realizar borrados
completos en el sistema



Ninguna empresa puede ignorar las amenazas de (H
seguridad sin la posibilidad de enfrentarse a impactos
adversos considerables. En las practicas recomendadas
para el modelo de infraestructura de almacenamiento A
de centro de datos de confianza, se describen las R @m’_
mismas practicas recomendadas que utilizan las =T
empresas a escala empresarial para cumplir eficazmente L
con los requisitos de almacenamiento, seguridad,
cumplimiento de normas y operaciones. ;
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