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Servicios profesionales
para Cyber Recovery

Aumente |la confianza
con su capacidad de
recuperarse de un ataque
cibernético

Reto para el negocio

En el mundo digitalizado actual, a medida que las empresas dependen
mas de la tecnologia, también estan mas expuestas a la explotacion,
el fraude y el robo. Cada vez mas, estas amenazas ponen en riesgo

a empresas de todo el mundo, detienen las operaciones comerciales
durante dias e incluso semanas, lo que genera pérdidas de millones
en ingresos y afecta negativamente la reputacion de las empresas.

Mas alla de la preocupacion por la exposicion de informacién confidencial
o datos de propiedad, la realidad cada vez mas proxima es que muchos
ataques cibernéticos estan disefiados especificamente para la
destruccion o el cifrado de datos y su retencion para pedir un rescate.
Muchos ataques de ransomware recientes fueron especialmente
perjudiciales para los sistemas de fabricacion, los sistemas de
informacion de hospitales, los sistemas bancarios y los gobiernos locales.

Estos ataques pueden eludir los controles de seguridad tradicionales

en el perimetro, lo que permite que el atacante permanezca sin ser
detectado durante semanas o meses; esto pone en riesgo la mayor
cantidad de sistemas posibles y deja a la empresa ain menos preparada
para recuperarse. Ademas de los actores maliciosos fuera de la empresa,
la triste realidad es que las personas dentro de la empresa estan
involucradas en cada vez mas ataques cibernéticos, y los lideres

deben estar preparados para recuperar su negocio de un ataque.

Vision general de los servicios de Cyber Recovery

Asesoria de una semana: planificacion de Vault de Cyber Recovery

Runbook de recuperacion: desarrollo, prueba y validacion del runbook
de recuperacion

Disenar e implementar: solucién guiada disefiada para protegerse
contra ataques cibernéticos

Informacion basada en andlisis de Dell Technologies, julio de 2024

Dell Technologies
tiene mas de 2300
clientes de
PowerProtect Cyber
Recovery’

Amplia experiencia
en recuperacion
cibernética durante
mas de 9 afos

Los servicios de Cyber
Recovery son
compatibles con todas
las plataformas
de almacenamiento
de Dell y el software
de respaldo lider




Metodologias probadas, enfoques
colaborativos y practicas recomendadas
del sector para ayudarlo a acelerar las
iniciativas de seguridad y volverse mas
resiliente

Ponga en funcionamiento una solucion
de recuperacion cibernética adaptada
a las necesidades exactas del negocio

Desarrolle el runbook y los procedimientos
operacionales para la recuperacion

Impulse la coherencia en las operaciones
y reduzca el riesgo

Mantenga actualizadas las habilidades
de los equipos con la capacitacién en
seguridad cibernética mas reciente

Funcionalidades de Cyber Recovery

Trabajamos para crear consenso entre las principales partes interesadas, acelerar
el disefio de soluciones a través de la optimizacioén de la arquitectura, crear un plan
de trabajo estratégico para impulsar la madurez del programa y vincular las
actividades 4giles e incrementales con el panorama general.

Nuestros servicios de implementacion abarcan desde la implementacion basica
hasta servicios altamente personalizados para adaptar la solucién a las
necesidades del negocio. Podemos expandir soluciones basadas en requisitos
empresariales y de Tl especificos para permitirle lograr la recuperacién del negocio
a velocidad y escala, integrar la recuperacién cibernética en los planes de respuesta
ante incidentes cibernéticos en toda la empresa e integrarse con los procesos

de ITSM/ITIL.

Responda a un ataque cibernético con precision y agilidad mediante el desarrollo
de runbooks, pruebas periddicas y validacién de los procedimientos de
recuperacion para desarrollar la madurez del programa.

Después de que la solucién de Cyber Recovery esté operativa, nuestros servicios
administrados pueden proporcionar operaciones diarias de vault, monitoreadas
durante todo el afio por un equipo de operaciones global. Esto le permite mantener
procedimientos y pruebas coherentes, apoyar las operaciones de recuperacioén

y garantizar la separacion de tareas para mejorar el control de seguridad.
Ofrecemos servicios de residencia, en los que podemos proporcionar expertos
especializados con habilidades técnicas rigurosas y experiencia en ayudar a probar
la recuperacion de la produccién, el ajuste adicional de alertas de CyberSense

0 mas. Estos residentes actuaran como una extension de su personal de T,
proporcionando experiencia y pericia técnica para mejorar sus funcionalidades

y recursos internos.

Con una variedad de modulos, desde modulos enfocados en PowerProtect en la
capacitacion de Cyber Recovery, conceptos y caracteristicas de DD, implementacién
de edicion virtual e implementacion y administracion de DM hasta una variedad

de certificaciones de seguridad relacionadas con la autenticacién de usuarios,

los controles de acceso y los estandares de seguridad, la infraestructura de
ciberseguridad de NIST y la introduccioén a las infraestructuras de Tl, mantenga
actualizadas las habilidades de los equipos con las certificaciones y capacitaciones
de seguridad cibernética mas recientes y mejores en su clase.

Elija el servicio adecuado para las necesidades de su organizacion

Nuestros servicios estan destinados a mejorar la resiliencia cibernética. Product Success Accelerator (PSX) for Cyber Recovery
es adecuado para clientes que desean una solucion lista para usar. Para entornos mas complejos, podemos adaptar el disefio,
la implementacidn y la administracion segun sus requisitos exactos.

Ya sea que se trate de integrar nuevas tecnologias, abordar las amenazas emergentes o adaptarse al crecimiento, nuestro
portafolio de servicios garantiza que tenga una estrategia de recuperacion que se ajuste a los objetivos del negocio.

—/

| e

Explore los Servicios de seguridad
y resiliencia de Dell
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Comuniguese con un experto
de Dell Technologies
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con #DellTechnologies
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