Un informe de Principled Technologies: Pruebas practicas. Resultados reales.

Simplifique la gestion de las PC

y ahorre tiempo a los administradores
de Tl con un servicio de asistencia
automatizado

Nuestras pruebas practicas demostraron que las
capacidades de automatizaciéon de Dell ProSupport
Plus pueden ahorrar mucho tiempo en comparacion
con un enfoque manual

Las herramientas de gestion desempefan un papel esencial en la
supervision y el soporte de la flota de PC de su organizacién. Con una
solucién que ayude a limitar el tiempo de intervencion de su personal
de Tl, puede evitar que los administradores se atasquen con trabajo
repetitivo, y los liberaré de esta forma para la productividad en otros
ambitos. Este ahorro de tiempo puede allanar el camino para que

los administradores se centren en otras tareas, como ofrecer una
asistencia mas rapida al usuario final o investigar nuevas soluciones
para su organizacion.

Las empresas que eligen el plan de servicio ProSupport Plus para PC,
que incluye asistencia especializada al cliente 24 horas al dia, 7 dias

a la semana, cobertura por dafios accidentales y alertas proactivas

y predictivas’, pueden estar menos familiarizadas con las funciones
automatizadas y personalizables incluidas que pueden utilizar los
administradores de TI. Los administradores de Tl deben implementar
SupportAssist para PC empresariales para acceder a estas funciones.
Exploramos algunas de estas funciones adicionales de gestion de PC,
haciendo un seguimiento del tiempo que se tardaba en realizar las
tareas con y sin ellas, y calculamos cuanto tiempo podrian ahorrar las
grandes organizaciones si utilizaran la tecnologia automatizada incluida
en ProSupport Plus. Descubrimos que, en el transcurso de un afio,

el uso de ProSupport Plus para las tareas de gestién recurrentes podia
reducir drasticamente el tiempo de administracién de TI.
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Ahorre hasta 641 horas
de tiempo de
administracidon al aino

En tareas recurrentes para una
flota de 1.000 dispositivos*

| C——

Inicie las actualizaciones
de los controladores de
dispositivos y del firmware
de toda una flota

En tan solo 37 segundos

*comparado con un enfoque
manual, basado en datos
extrapolados de pruebas précticas
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Ahorro potencial de tiempo para
una flota de 1.000 dispositivos
a lo largo de un afno

c . Gestionar una flota de dispositivos no es tarea
En este informe: - o
‘ facil. Aunque inevitablemente surgen problemas
impredecibles, los administradores también deben
ocuparse de tareas recurrentes, como garantizar que
Ahorro potencial de tiempo para las los dispositivos estén actualizados y cumplan con las
randes organizaciones politicas de seguridad. Sin herramientas de gestion,

Cémo podria ampliarse el el tiempo que un administrador dedica a un solo
ahorro de tiempo dispositivo no haria sino aumentar con mas dispositivos:

para un gran volumen de dispositivos, ese tiempo se

Un andlisis méas T
multiplicaria rdpidamente.

detallado de los datos

Sin embargo, en un entorno de ProSupport Plus
Resultados de nuestras y SupportAssist, los administradores pueden automatizar
ruebas practicas muchas de estas tareas y/o aplicarlas a toda la flota
Comparacién de tareas recurrentes a través de la consola en la nube. Basdndonos en

. nuestras pruebas, predecimos que muchas de las tareas
Uso de secuencias de - S .

- requeririan poco o ningln tiempo del administrador para
comandos personalizadas )

llevarlas a cabo. Como muestra la figura 1, ProSupport

Ejecucién de escaneos Plus podria ahorrar potencialmente a una organizacién

Tiempos de implementacién de 1.000 dispositivos 641 horas al afio en tareas de
gestién recurrentes, jes decir, mas de 80 dias laborables!

Para una visiéon mas detallada de los tiempos y tareas
incluidos en esta estimacion, consulte la pagina 4.

¢De ddénde proceden Tiempo total estimado para completar

las tareas recurrentes (hh:mm)
(flota de 1.000 dispositivos, por afio,
mientras mas bajo, mejor)

estas cifras?

Basamos nuestras extrapolaciones en
pruebas cronometradas que realizamos
en 10 portatiles Dell Latitude 5430:
cinco con ProSupport Plus y cinco sin

él. Para llegar a estas estimaciones,
multiplicamos los tiempos de las

tareas por sistema por 1.000, teniendo
en cuenta la suposicién de que un
administrador realizaria la mayoria de

las tareas mensualmente. Los resultados
variarian en funcién de la frecuencia

de las tareas y del tamario de la flota.
Para leer més sobre los casos de

prueba, los tiempos de implementacion
y las tareas que automatizamos con 153:27
secuencias de comandos personalizadas,

consulte la pagina 5.

Entorno de Dell Entorno de

) - , ProSupport Plus gestion manual
Si desea una visién mas detallada de ) ) ) i
Figura 1: Tiempos totales estimados, en horas y minutos,

para completar tareas recurrentes en una flota de
los fundamentos cientificos del informe. 1.000 dispositivos a lo largo de un afio. Menos tiempo es mejor.
Fuente: Principled Technologies.

nuestros calculos y resultados, consulte
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Como muestra la figura 2, el ahorro de tiempo no se limita a las organizaciones con exactamente 1.000 dispositivos.
Aunque esperamos que el ahorro de tiempo se amplie con mas dispositivos, seglin nuestras estimaciones con 10, 50,
250y 500 dispositivos, las flotas mas pequefias también pueden reducir el tiempo de administracién de Tl con
ProSupport Plus. Para saber méas sobre estos calculos, consulte los fundamentos cientificos del informe

Tiempo estimado dedicado a las tareas recurrentes a medida que aumenta la cantidad de dispositivos (mientras mas bajo, mejor)
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Figura 2: Tiempos totales estimados, en horas, para completar las tareas recurrentes a lo largo de un afio con distintos tamanos de flota de dispositivos.
Menos tiempo es mejor. Fuente: Principled Technologies.

Mientras que un enfoque manual podria llevar a los administradores de Tl mas de 795 horas, o 99 dias laborables, al afio
para llevar a cabo este conjunto de tareas de gestién recurrentes en una flota de 1.000 dispositivos, ProSupport Plus podria
reducirlo a una fraccién del tiempo, a solo 153 horas al afo. Gracias a las funciones automatizadas para todas las flotas y a la
supervision individual de los sistemas, ProSupport Plus puede ayudar a las empresas a ahorrar tiempo en Tl; en el caso de las
flotas mas grandes, ese ahorro de tiempo puede ser dréstico.

PC con ProSupport Plus
Acerca de ProSupport Plus con

tecnologia SupportAssist @ i~

La tecnologia Dell SupportAssist recopila -
. . SupportAssist para
y proporciona datos para las funciones de PC empresariales

gestion y automatizacion de ProSupport

Plus. Los administradores pueden ver la % @ g

telemetria y las perspectivas de la flota

de PC, asi como gestionar su flota de @ <> & <> @

PC, dentro de TechDirect, el portal de
autoservicio de Dell. Este estudio se centra

. . Consola Conectar
en las capacidades que los administradores y gestionar PC en

pueden obtener cuando implementan el portal TechDirect
y se conectan a SupportAssist para PC

empresariales en TediBirast, Figura 3: La relacién entre ProSupport Plus, SupportAssist y TechDirect

en nuestras pruebas. Fuente: Principled Technologies.
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En la pagina 2, mostramos los tiempos totales estimados para completar las tareas de gestién recurrentes a lo largo de

un afo. La Tabla 1 enumera las tareas que incluimos, que reflejan a un administrador gestionando las actualizaciones,
recopilando datos de salud informética y corrigiendo los sistemas no conformes. Para realizar este trabajo con ProSupport
Plus con SupportAssist, un administrador ejecutaria periédicamente escaneos a peticién y utilizarfa funciones automatizadas.
Para realizar un trabajo similar con un enfoque de gestién manual, el administrador dedicaria un tiempo considerable a cada
tarea, como muestra la Tabla 1. Basamos estas extrapolaciones en nuestras pruebas practicas; para saber mas sobre nuestras
pruebas y las tareas que cronometramos, consulte la pagina 5.

Tabla 1: Tiempo estimado de administracién, en horas y minutos, para completar las tareas recurrentes en una flota de 1.000 dispositivos a lo largo
de un ano. Menos tiempo es mejor. Fuente: Principled Technologies.

Hora de la tarea en el

area entorno de ProSupport Plus
(hh:mm)

Ejecucion periddica de escaneos automatizados para recopilar .
. o ; ; L ) 00:00 N/A
informacion sobre el sistema y actualizar la 16gica del mismo
Ejecucion de escaneos a peticion 153:20 N/A
Inicio de las actualizaciones del dispositivo 00:07 70:00
Recopilacién de datos del contrato de servicio del sistema 00:00 01:40
Comprobacién de controladores desactualizados 00:00 70:00
Regopi!a,cion de detalles para determinar los fallos de la 00:00 100:00
aplicacién
Conﬂg.ura_c}or de dispositivos con ajustes especificos de la 00:00 243:20
organizacion
Conf|gqraclon de los ajustes de seguridad en un punto final 00:00 156:40
de destino
Eliminagién de aplicaciones no deseadas de un punto final 00:00 153:20
de destino*
Total 153:27 795:00

*Nuestro equipo desarrollé secuencias de comandos personalizadas para automatizar estas tareas utilizando la funcion de reparacién de reglas.
Después de que un administrador cargue la secuencia de comandos en la parte de la consola Conectar y gestionar, se ejecutard automaticamente.
Por tanto, consideramos que no lleva tiempo. Prevemos que una empresa que utilice ProSupport Plus también desarrollaré secuencias de comandos
personalizadas.

Nuestra experiencia practica

Para llegar al ahorro de tiempo potencial para una flota de 1.000 dispositivos,

primero realizamos pruebas en 10 portéatiles Dell Latitude 5430: los cinco primeros con
ProSupport Plus y los otros cinco sin él. Cuando examinamos las tareas recurrentes de
gestion de flotas, descubrimos que la capacidad de supervisar una flota y automatizar
tareas con ProSupport Plus podria ayudar a ahorrar tiempo a los administradores de TI.
Nos conectamos utilizando la tecnologia SupportAssist de Dell y, mediante la consola
Dell TechDirect, gestionamos a distancia los cinco sistemas con ProSupport Plus.
Nuestros administradores podian realizar tareas como actualizaciones de controladores
y firmware al enviar dichas actualizaciones a toda la flota a través de agentes que
instalaron en cada sistema.

Ademas, con las funciones de escaneo integradas, vimos que ProSupport Plus podia
ofrecer vistas en profundidad de las flotas de dispositivos que un enfoque de gestién
manual no puede proporcionar. Y a nuestros administradores solo les tomé un tiempo
minimo, menos de 15 minutos, configurar e implementar SupportAssist para PC
empresariales en nuestra flota de cinco dispositivos.
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Comparacién de tareas recurrentes: utilice las
funciones integradas y las capacidades de las
secuencias de comandos personalizadas

En nuestra primera comparacién, cronometramos cuatro tareas de gestion recurrentes en los cinco dispositivos con
ProSupport Plus conectado a través de SupportAssist y en los cinco dispositivos sin él. Para este tltimo enfoque, manual,
nuestro administrador se conecté remotamente a cada sistema de destino sin secuencias de comandos de automatizacion
ni ayuda de herramientas. Comprobamos que cada una de las cuatro tareas requeria mas de 20 segundos por dispositivo.
Si su organizacién soporta muchos dispositivos, el tiempo para completar estas tareas con un enfoque manual se
acumularfa répidamente.

Por el contrario, descubrimos que SupportAssist para PC empresariales automatizaba por completo tres de estas cuatro
tareas recurrentes, lo que evité que los administradores de Tl tuvieran que dedicarles tiempo o esfuerzo. La cuarta tarea,
iniciar las actualizaciones de los dispositivos, tomé menos de un minuto, apenas 37 segundos, al administrador. Para esta
tarea, el trabajo es ligeramente diferente entre los dos enfoques: con el enfoque ProSupport Plus, el administrador esta
programando la actualizacién, mientras que con el enfoque manual, esta iniciando la actualizacion en ese momento.

En el enfoque ProSupport Plus, el administrador selecciona las actualizaciones que desea (en nuestras pruebas utilizamos

el botdén "seleccionar todas") y hace clic en Actualizar, momento en el que el software de Dell programa las actualizaciones
en todos los sistemas que requieren esa actualizacién. El software incluye por defecto todos los sistemas de la flota, por lo
que los administradores no necesitan seleccionar sistemas especificos. (Si los administradores quisieran seleccionar algunos
sistemas individuales y excluir otros, eso requeriria mas tiempo) Hemos probado esto en una flota de sélo cinco dispositivos,
pero para los administradores que aplican actualizaciones a toda una flota, iniciar el proceso de actualizacién deberia llevar
el mismo tiempo para cualquier nimero de dispositivos. Dado que una gran flota de dispositivos tendré inevitablemente
muchos aparatos que necesitaran actualizaciones cada mes, poder iniciar rapidamente las actualizaciones para toda la flota
es un gran beneficio para el departamento de Tl. Con este ahorro de tiempo, ProSupport Plus podria liberar ancho de banda
y recursos del administrador para la productividad en otros dmbitos.
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Dado que este estudio examina el ahorro de tiempo desde la perspectiva de un administrador de Tl, los tiempos que
anotamos para esta tarea son exclusivamente el tiempo que tarda el administrador en iniciar las actualizaciones; no incluye
el tiempo necesario para que la actualizacién se instale en el sistema. No comprobamos cuénto tardaba la instalacion

en el sistema, ya que el tiempo necesario para la instalacién podria variar mucho en funcién del dispositivo en concreto,
su conexion de red y la frecuencia con la que se sincroniza.

Tabla 2: Tiempo de administracion, en minutos y segundos, para completar las tareas de rutina en el entorno de enfoque manual y en el entorno de
ProSupport Plus. Menos tiempo es mejor. Fuente: Principled Technologies.

Tiempo para la tarea en el
entorno de ProSupport Plus

Para toda la flota (mm:ss) Para cada sistema (mm:ss)
Inicio de las actualizaciones del dispositivo 0:37 0:21
Recopilacién de datos del contrato de servicio del sistema 0:00* 0:24
Comprobacién de controladores desactualizados 0:00* 0:21
zzt:lgpg:jggzig: detalles para determinar los fallos 0-00* 0:30

*Estas tareas estan automatizadas, por lo que consideramos que no requieren tiempo de administracion.

Los administradores de Tl también podrian optar por utilizar una combinacion de ProSupport Plus y secuencias de comandos
personalizadas para automatizar aiin mas los procesos, como la distribucién de ajustes de cumplimiento especificos para su
organizacion. En esta comparacion, nuestros desarrolladores escribieron secuencias de comandos y las ejecutaron desde la
consola, envidndolas automéaticamente a toda la flota.

En la Tabla 3, mostramos el tiempo que tomd& realizar las tareas con secuencias de comandos en comparacion con
completarlas manualmente. Mientras que nuestras secuencias de comandos permitian a ProSupport Plus aplicar estas
configuraciones sin tiempo adicional de administracién, un enfoque manual requeria varios minutos por dispositivo. Al igual
que con las tareas anteriores, y como mostramos en la Figura 2, ese tiempo solo aumentaria con més dispositivos. Una vez
mas, estos tiempos no tienen en cuenta las posibles molestias y la pérdida de productividad que supone coordinar el tiempo
de inactividad con el usuario final.

Tabla 3: Tiempo de administracion, en minutos y segundos, para completar las tareas de configuracion de rutina utilizando secuencias de comandos
en el entorno de ProSupport Plus comparado con la ejecucién manual de las tareas. Menos tiempo es mejor. Fuente: Principled Technologies.

Tiempo para la tarea en el
entorno de ProSupport Plus

Para toda la flota (mm:ss) Para cada sistema (mm:ss)
Configuracion de dispositivos con ajustes especificos de la 0:00% 1:13
organizacion : :
Conflgu'rauon de los ajustes de seguridad en un punto final 0:00* 0:47
de destino
El|m|naqon de aplicaciones no deseadas de un punto final 0:00* 0:46
de destino

*Como tarea de una sola vez durante la implementacién, nuestros desarrolladores emplearon cinco horas de escritura por secuencia de comandos.
Sin embargo, el proceso no es igual para nadie; los tiempos pueden variar en su organizacién. Una vez que el administrador carga la secuencia de
comandos en la consola dentro de TechDirect, puede ejecutarse automaticamente. Por tanto, consideramos que no lleva tiempo.

Tanto si los administradores de Tl estan completando las tareas previstas en sus listas de tareas pendientes como si se
ocupan de los problemas a medida que surgen, la gestion de flotas puede suponer un gran compromiso de tiempo.
Los resultados de nuestras pruebas préacticas indican que, gracias a las tareas automatizadas para toda la flota, y a la
posibilidad de ejecutar secuencias de comandos para agilizar ain mas los procesos, ProSupport Plus puede reducir
significativamente el tiempo que tardan los administradores en gestionar una flota de dispositivos.
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Ejecucion de escaneos: obtenga vistas automatizadas
y detalladas que agilizan las comprobaciones del sistema

Ademas de simplificar las tareas de gestion del sistema, ProSupport Plus puede permitir a los administradores supervisar la

salud informatica y el funcionamiento de los dispositivos. Los administradores de Tl pueden ejecutar escaneos automatizados

y a peticién que comprueban si hay problemas de hardware y recopilar datos de los dispositivos. El escaneo automético se
ejecuta peridédicamente para identificar posibles problemas. Un administrador puede activar un escaneo a peticién para examinar
los problemas notificados por los usuarios con un dispositivo individual o para comprobar si hay actualizaciones del sistema.

Como muestra la Tabla 4, el escaneo automatizado no requirié tiempo de administracion para ejecutarse, y el escaneo
a peticién tardé menos de un minuto en iniciarse en un dispositivo individual.

Tabla 4: Tiempo de administracién, en minutos y segundos, para completar los escaneos en el entorno de ProSupport Plus.
Fuente: Principled Technologies.

Tiempo para la tarea en el
entorno de ProSupport Plus

Para cada sistema (mm:ss)

Ejecucion de un escaneo automatico regular 0:00*

Ejecucién de un escaneo a peticion 0:46

*SupportAssist para PC empresariales escanea automéaticamente todos los dispositivos una vez a la semana por defecto, aunque las organizaciones
pueden personalizar esta cadencia, y, por tanto, consideramos que esta tarea no requiere tiempo para un administrador.

Simplifique la gestién de las PC y ahorre tiempo a los administradores de Tl con un servicio de asistencia automatizado Noviembre de 2023 (modificado) | 7



Implementacién: realice funciones de gestion

@@ en cuestién de minutos

| C—m— )

Aunque ahorrar tiempo en tareas recurrentes puede ser una ventaja importante, elegir una solucién de gestion también
implica tener en cuenta el proceso de implementacién: jlos tiempos de preparacion son prohibitivos? ; Compensara el
tiempo de implementacion de la solucién el ahorro potencial de tiempo a largo plazo? En el caso de ProSupport Plus,
hemos comprobado que la respuesta a ambas es "No". En las pruebas practicas, tardamos menos de 15 minutos en
completar las tareas de configuracion e implementacién. Nos registramos y configuramos nuestro entorno en la consola
Conectar y gestionar PC dentro de TechDirect y, a continuacién, creamos un paquete de implementacién que aplicamos
en nuestra flota de cinco dispositivos. Los administradores podrian integrar otras herramientas para automatizar atin mas
el proceso de implementacién, y ahorrar potencialmente mas tiempo, pero nosotros instalamos el agente manualmente.

La Tabla 5 muestra cada paso y el tiempo que tardé nuestro administrador de Tl en realizar cada tarea de configuracion
para el entorno de ProSupport Plus. Para saber cuanto podria durar este proceso para una flota mas grande, consulte los
fundamentos cientificos del informe.

Tabla 5: Tiempo de administracién, en minutos y segundos, para completar las tareas de implementacion en el entorno de ProSupport Plus que probamos.
Fuente: Principled Technologies.

area Tiempo para la tarea en el entorno de ProSupport Plus
Para toda la flota (mm:ss) Para cada sistema (mm:ss)
Crear una cuenta en TechDirect y completar el registro inicial 1:08 N/A

Creacién del paquete de implementacién en la consola

Conectar y gestionar PC 11:59 N/A

Instalacion de Dell SupportAssist en cada portatil N/A 1:05

Con tiempos minimos de configuraciéon e implementacién, las organizaciones podrian beneficiarse de funciones que ahorran
tiempo y de escaneo en profundidad sin sacrificar importantes recursos de Tl por adelantado.
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Conclusién

El uso de ProSupport Plus con SupportAssist para PC empresariales para la gestion y supervision podria ser una gran ayuda
tanto para los administradores de Tl como para su organizacién: Los administradores de Tl pueden pasar menos tiempo
enfrascados en tareas repetitivas, y su organizacion puede sacar provecho de que los recursos de Tl estén liberados para
centrarse en otras cosas.

Examinamos varias funciones de gestién y supervisién de ProSupport Plus, incluidas las secuencias de comandos
personalizadas, los escaneos automatizados y las funciones de actualizacién. Por ejemplo, descubrimos que con ProSupport
Plus podiamos iniciar actualizaciones de dispositivos y controladores para una flota en tan solo 37 segundos. Con este
ahorro de tiempo, los administradores de Tl podrian disponer de mas tiempo para investigar y optimizar nuevas tecnologias
para su empresa.

La extrapolacion de nuestros resultados muestra que, con ProSupport Plus, su organizacién podria obtener un ahorro
de tiempo significativo que aumenta con el tamafio de su flota: hasta 641 horas de tiempo de administracién al afio
para una flota de 1.000 dispositivos (en comparacién con el uso de un enfoque manual). Con este ahorro de tiempo,
los administradores de Tl podrian tener mas capacidad para proporcionar asistencia técnica a sus empleados, dar
mantenimiento al hardware importante, orientar a otros miembros de su departamento y mantenerse al dia en los
procedimientos de seguridad.

La gestion y la supervision pueden ser un trabajo dificil, pero con tiempos de configuraciéon minimos, Utiles funciones de
supervisiéon y un ahorro de tiempo potencialmente significativo, ProSupport Plus puede ayudar a aliviar la carga informatica.

1. Dell, "Support for Business PC", consultado el 11 de julio de 2023,
https://www.dell.com/en-us/dt/services/support-deployment-technologies/support-assist-for-PCs.htm.

Para mas informacidn, visite
Suite ProSupport para PC
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Los fundamentos cientificos del informe

En esta seccién, enumeramos nuestros resultados completos y describimos las soluciones sobre las que realizamos las
pruebas y nuestras metodologias de prueba.

Concluimos nuestras pruebas practicas el 28 de junio de 2023. Durante las pruebas, determinamos las configuraciones
apropiadas de hardware y software y aplicamos las actualizaciones a medida que estaban disponibles. Los resultados de
este informe reflejan configuraciones que finalizamos el 26 de mayo de 2023 o antes. Inevitablemente, estas configuraciones
pueden no corresponder a las Ultimas versiones disponibles en el momento en que este informe esté disponible.

Nuestros resultados

Para saber mas sobre cémo hemos calculado las victorias en este informe, vaya a http://facts.pt/calculating-and-highlighting-wins.
A menos que indiquemos lo contrario, hemos seguido las normas y principios que esbozamos en ese documento.

Cronometramos todas las tareas para ProSupport Plus y para el entorno manual con uno, tres y cinco dispositivos.

Para las tareas de toda la flota, cronometramos cada tarea tres veces e informamos el promedio. Para las tareas de cada sistema, calculamos la

linea de mejor ajuste utilizando los promedios de uno, tres y cinco dispositivos. Utilizamos ese analisis de regresion para definir un coeficiente por
dispositivo para cada tarea. La Tabla 6 muestra el tiempo que se tardé en completar las tareas con ProSupport Plus, y la Tabla 7 muestra el tiempo
que se tardé en completar las tareas con un enfoque de gestién manual. La Tabla 8 resume los datos de las Tablas 6 y 7. En las tres tablas, una
celda que contenga "00:00" o0 "0.0" se refiere a una tarea automatizada, que no requiere tiempo de administracién para completarse, mientras que
"N/A" se refiere a tiempos que no se aplican al entorno o a nuestros célculos. Tenga en cuenta que los tiempos de las tareas con secuencias de
comandos son estimaciones: Aunque a nuestros desarrolladores les llevd unas 5 horas por secuencia de comandos, este tiempo puede variar segin
la organizacion y la persona.

Para saber més sobre cada tarea consulte la pagina 18.
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Tabla 6: Tiempos promedio, en segundos, para completar cada tarea con ProSupport Plus.

Para toda la flota

Entorno de ProSupport Plus

Valores promedio

Un dispositivo

Tres dispositivos

Cinco dispositivos

Anilisis de
regresion

Tiempo calculado
por dispositivo
(utiliza la linea de
mejor ajuste sobre
los promedios de
uno, tres y cinco
dispositivos)

Tareas de implementacion

Crear una cuenta en TechDirect
y completar el registro inicial

N/A

N/A

N/A

N/A

Creacién del paquete de
implementacién en la consola
Conectar y gestionar PC

719.5

N/A

N/A

N/A

N/A

Instalacién de Dell SupportAssist
para PC empresariales en cada
portatil

N/A

178.0

336.5

Tareas de secuencias de comandos

Desarrollo e implementacién de
la secuencia de comandos de
configuracién especificas de la
organizacion

18000.0

N/A

N/A

N/A

N/A

Desarrollo e implementacién de la
secuencia de comandos de ajustes
de seguridad

18000.0

N/A

N/A

N/A

N/A

Desarrollo e implementacién de
la secuencia de comandos de
eliminacion de aplicaciones

18000.0

N/A

N/A

N/A

N/A

Tareas recurrentes

Ejecucién de un escaneo
automatico regular

N/A

N/A

N/A

N/A

Ejecucién de un escaneo a peticion

133.5

238.7

Inicio de las actualizaciones
del dispositivo

N/A

N/A

N/A

N/A

Recopilacién de datos del contrato
de servicio del sistema

N/A

N/A

N/A

N/A

Comprobacién de controladores
desactualizados

N/A

N/A

N/A

N/A

Recopilacién de detalles para
determinar los fallos de la aplicacion

N/A

N/A

N/A

N/A

Configuracion de dispositivos con
ajustes especificos de la organizaciéon

N/A

N/A

N/A

N/A

Configuracion de los ajustes
de seguridad en un punto final
de destino

N/A

N/A

N/A

N/A

Eliminacion de aplicaciones
no deseadas de un punto final
de destino

N/A

N/A

N/A

N/A
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Tabla 7: Tiempos promedio, en segundos, para completar cada tarea con un enfoque manual.

Anilisis de
regresion

Valores promedio

Tiempo calculado
por dispositivo
(utiliza la linea de
Para toda la flota Un dispositivo Tres dispositivos Cinco dispositivos = mejor ajuste sobre
los promedios de
uno, tres y cinco
dispositivos)

Tareas de implementacion

Crear una cuenta en TechDirect

y completar el registro inicial N N NS s s

Creacioén del paquete de
implementacién en la consola N/A N/A N/A N/A N/A
Conectar y gestionar PC

Instalacion de Dell SupportAssist
para PC empresariales en cada N/A N/A N/A N/A N/A
portatil

Tareas de secuencias de comandos

Desarrollo e implementacién de
la secuencia de comandos de
configuracién especificas de la
organizacion

N/A N/A N/A N/A N/A

Desarrollo e implementacién de la
secuencia de comandos de ajustes N/A N/A N/A N/A N/A
de seguridad

Desarrollo e implementacién de
la secuencia de comandos de N/A N/A N/A N/A N/A
eliminacion de aplicaciones

Tareas recurrentes

Ejecucién de un escaneo

(L N/A N/A N/A N/A N/A
automatico regular
Ejecucién de un escaneo a peticion N/A N/A N/A N/A N/A
In|<:|o‘de |a?s'actua||za<:|ones N/A 219 6.6 105.6 214
del dispositivo
Recopilg;ion deAdatos del contrato N/A 246 73.9 1211 243
de servicio del sistema
Comprobfaaon de controladores N/A 208 64.0 104.8 210
desactualizados
Recop|I§C|on de detalles para N/A 331 790 160.6 306
determinar los fallos de la aplicacién
Configuracion de dispositivos con N/A 76.2 219.5 365.0 73.1
ajustes especificos de la organizacion
Configuracién de los ajustes
de seguridad en un punto final N/A 48.9 147.0 233.9 47.4
de destino
Eliminacion de aplicaciones
no deseadas de un punto final N/A 43.8 125.8 239.6 46.2

de destino
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Tabla 8: Resumen de los tiempos calculados para cada tarea, en minutos y segundos, para completar cada tarea (truncados al segundo).

Para toda la flota Para cada sistema Para toda la flota Para cada sistema
(mm:ss) (mm:ss) (mm:ss) (mm:ss)

Tareas de implementacion

Crear una cuenta en TechDirect

y completar el registro inicial 01:08 N/A N/A N/A

Creacién del paquete de
implementacion en la consola 11:59 N/A N/A N/A
Conectar y gestionar PC

Instalacion de Dell SupportAssist

para PC empresariales en cada N/A 01:05 N/A N/A
portatil
Total 13:07 01:05 N/A N/A

Tareas de secuencias de comandos

Desarrollo e implementacién de
la secuencia de comandos de
configuracion especificas de la
organizacion

300:00 N/A N/A N/A

Desarrollo e implementacién de la
secuencia de comandos de ajustes 300:00 N/A N/A N/A
de seguridad

Desarrollo e implementacién de
la secuencia de comandos de 300:00 N/A N/A N/A
eliminacion de aplicaciones

Total 900:00 N/A N/A N/A

Tareas recurrentes

Ejecucion de un escaneo

(o 00:00 00:00 N/A N/A
automatico regular
Ejecucion de escaneos a peticidn N/A 00:46 N/A N/A
Inicio‘de Iz?s_actualizaciones 00:37 N/A N/A 00:21
del dispositivo
Recopil'agic')n de'datos del contrato 00:00 N/A N/A 00:24
de servicio del sistema
Comprob_acién de controladores 00:00 N/A N/A 00:21
desactualizados
Recopilgcién de detalles para 00:00 N/A N/A 0030
determinar los fallos de la aplicacién
Qonfiguraciérj ple dispositivos con 00:00 N/A N/A 01:13
ajustes especificos de la organizacion
Configuracién de los ajustes
de seguridad en un punto final 00:00 N/A N/A 00:47
de destino
Eliminacion de aplicaciones
no deseadas de un punto final 00:00 N/A N/A 00:46
de destino
Total 00:37 00:46 N/A 04:22
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Estimaciones para una flota de 1.000 dispositivos a lo largo de un afio

Estructurar nuestro analisis

Utilizamos las siguientes consideraciones para extrapolar las estimaciones de una flota de 1.000 dispositivos a lo largo de un afio:

* Repetibilidad: tareas de una sola vez comparado con las tareas recurrentes

* Para toda la flota comparado con para cada sistema: si un administrador puede completar una tarea en todos los sistemas o solo en uno

* Frecuencia: con qué frecuencia un administrador realizaria una tarea en un afio
Centramos nuestro anlisis en las tareas recurrentes y no en las tareas que un administrador realiza una sola vez. No obstante, a continuacién
informamos el tiempo necesario para configurar toda la solucién, incluido el tiempo estimado para configurar SupportAssist para PC empresariales

en 1.000 dispositivos individuales sin ayuda de herramientas. Esperamos que la mayoria de las organizaciones utilicen alguna secuencia de comandos
para desplegar los agentes en toda su flota.

Para crear nuestra estimacion, completamos los siguientes pasos:

* Realizamos pruebas practicas (véanse las Tablas 6 a 8) y utilizamos los resultados como base de nuestros calculos.

® Para las tareas por sistema, multiplicamos cada tarea por el nimero de sistemas. (Tenga en cuenta que para todas las tareas que afectan a toda
la flota, el tiempo por sistema es 0.)

* Tanto para las tareas por sistema como para las tareas de toda la flota, multiplicamos cada tarea individual por la frecuencia anual con la que
esperamos que un administrador complete esa tarea. Consulte la Tabla 9 para revisar nuestras hipotesis.

* Asumimos un ciclo de vida de 4 afos para las renovaciones de PC, con los administradores implementando una cuarta parte de los
sistemas cada afo.

Tabla de frecuencia

La Tabla 9 muestra la frecuencia y los detalles relevantes de cada tarea en nuestra estimacién anual de 1.000 dispositivos, y la hipétesis de frecuencia
muestra los multiplicadores que hemos utilizado.

Estos son los valores que hemos utilizado en ocurrencias por afio para cada frecuencia:

* Unavez: 1

® Una vez con mantenimiento: 1.25
* Automatizada: 0

® Mensual: 12

* Una vez por renovacién (cada afio se sustituye una cuarta parte de las PC): 0.25

Tabla 9: Frecuencia y detalles relevantes para las tareas que consideramos en nuestra estimacién anual de 1.000 dispositivos. Fuente: Principled Technologies.

Proceso en el entorno Proceso en el entorno

F 1 . s
EEIEEE de ProSupport Plus de gestién manual

Tareas de implementacion

Crear una cuenta en TechDirect Un administrador completé esta )
L Una vez No aplicable
y completar el registro inicial tarea una vez
Creacioén del paquete de . .
) paq Un administrador completé esta .
implementacién en la consola Una vez No aplicable
- tarea una vez
Conectar y gestionar PC
Instalacién de Dell SupportAssist Un administrador completé
en cada portatil Una vez esta instalacién una vez en cada No aplicable
sistema de la flota
Tareas de secuencias de comandos
Desarrollo e implementacién de Cargamos las secuencias de
la secuencia de comandos de o comandos una vez. Incluimos el )
) - o Una vez con mantenimiento ) . No aplicable
configuracién especificas de la tiempo de mantenimiento una vez
organizacion cada cuatro afos
Desarrollo e implementacién de la
secuencia de comandos de ajustes | Una vez con mantenimiento Véase mas arriba No aplicable
de seguridad
Desarrollo e implementacién de
la secuencia de comandos de Una vez con mantenimiento Véase mas arriba No aplicable
eliminacion de aplicaciones
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Proceso en el entorno Proceso en el entorno

Frecuencia

de ProSupport Plus de gestién manual

Tareas recurrentes

Ejecucion de un escaneo . No es necesario que el usuario .
L Semanal automatizada ) No aplicable
automatico regular introduzca datos
Ejecucion de escaneos a peticion Entrada requerida por sistema .
! P Mensual 4 P No aplicable
en la consola
Inicio de las actualizaciones Esta tarea requeria que el
del dispositivo administrador la iniciara en .
. Conectarse a cada sistema
Mensual la consola, pero la accién se . .
y ejecutar Windows Updates
completa en toda la flota,
no por sistema
Recopilacién de datos del contrato Registrar la etiqueta de servicio
de servicio del sistema Una vez por actualizacién Automatizado de Dell y buscar cada dispositivo
en el sitio web de Dell
Comprobacién de controladores . Conectarse a cada sistema
) Mensual Automatizado . 8
desactualizados y revisar Windows Updates
Recopilacién de detalles para Conectarse a cada sistema
determinar los fallos de la Mensual Automatizado y recopilar datos del visor
aplicacién de eventos
Configuracion de dispositivos . , .
.g o P Automatizado a través de nuestras | Conectarse a cada sistema
con ajustes especificos de la Mensual . . : )
AN, secuencias de comandos y cambiar los ajustes de Windows
organizacién
Configuracion de los ajustes . , .
9 . ) X Automatizado a través de nuestras | Conectarse a cada sistema
de seguridad en un punto final Mensual . : : .
) secuencias de comandos y cambiar los ajustes de seguridad
de destino
Eliminacion de aplicaciones . , .
P X Automatizado a través de nuestras | Conectarse a cada sistema
no deseadas de un punto final Mensual . . o
de destino secuencias de comandos y desinstalar aplicaciones

Nuestros resultados extrapolados
Por dltimo, generamos nuestra estimacion de 1.000 dispositivos para cada tarea utilizando los siguientes calculos:

* 1.000 tiempo del sistema por afio para las tareas de toda la flota = Tiempo de la tarea * Nimero de incidencias por afio
* 1.000 tiempo de sistema por afio para cada sistema = Tiempo de tarea * Nimero de incidencias por afio * Nimero de sistemas
Para llegar al total de tareas recurrentes, sumamos las 1.000 veces anuales del dispositivo para cada tarea recurrente. Para llegar al total

de los tres tipos de tareas (implementacion, secuencias de comandos y recurrentes), seguimos las mismas frecuencias de principios que
detallamos anteriormente.

Tabla 10: Tiempo estimado de administracion, en horas y minutos, para completar las tareas recurrentes en una flota de 1.000 dispositivos a lo largo
de un ano. Menos tiempo es mejor.

Entorno de ProSupport Plus (hh:mm) Entorno de gestion manual (hh:mm) Diferencia (hh:mm)

153:27 795:00 641:32

Tabla 11: Tiempo estimado de administracién, en horas y minutos, para completar todas las tareas que examinamos en una flota de 1.000 dispositivos
a lo largo de un afo, incluyendo la implementacién, el desarrollo de secuencias de comandos y las tareas recurrentes. Menos tiempo es mejor.

Entorno de ProSupport Plus (hh:mm) Entorno de gestion manual (hh:mm) Diferencia (hh:mm)

190:28 795:00 604:31
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Estimacién para otras cantidades de dispositivos

Utilizando los mismos métodos, calculamos los tiempos para otras cantidades de dispositivos utilizando los mismos supuestos de frecuencia.
A continuacién, presentamos tablas y representaciones visuales de nuestros calculos.

Tabla 12: Tiempo total estimado, en horas y minutos, para completar las tareas recurrentes a lo largo de un afo con distintos tamanos de flota.

Menos tiempo es mejor.

Tamaiio de la flota

Entorno de ProSupport Plus (hh:mm)

Entorno de gestién manual (hh:mm)

10 1:39 7:57
50 7:47 39:45
250 38:27 198:45
500 76:47 397:30
1.000 153:27 795:00

Tiempo estimado dedicado a las tareas recurrentes a medida que aumenta la cantidad de dispositivos (mientras mas bajo, mejor)

1.000
950
900
850
800 ®
750 :
700
650
600
550
500
450
400 .

350

Tiempo estimado por afio (horas)

300
250
200 o
150
100
50 .'.."
0o &
0 100 200 300 400 500 600 700 800 900 1.000

Cantidad de sistemas

Entorno de Dell ProSupport Plus ® Entorno de gestion manual

Figura 4: Tiempo total estimado, en horas, para completar las tareas recurrentes a lo largo de un afio con distintos tamaros de flota.
Menos tiempo es mejor.
Fuente: Principled Technologies.
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Tabla 13: Tiempo total estimado, en horas y minutos, para completar todas las tareas que examinamos en una flota de 1.000 dispositivos a lo largo

de un afno. Menos tiempo es mejor.

Tamaiio de la flota

Entorno de ProSupport Plus (hh:mm)

Entorno de gestién manual (hh:mm)

10 20:48 7:57
50 27:39 39:45
250 61:56 198:45
500 104:47 397:30
1.000 190:28 795:00

Tiempo estimado dedicado a todas las tareas a medida que aumenta la cantidad de dispositivos (mientras mas bajo, mejor)

Tiempo anual estimado (horas)

1.000

950

900

850

800

750

700

650

600

550

500

450

400

350

300

250

200

150

100

50

0

100

200

300 400

500

600 700

Cantidad de sistemas

Entorno de Dell ProSupport Plus

® Entorno de gestién manual

800

900 1.000

Figura 5: Tiempo total estimado, en horas, para completar todas las tareas que examinamos en una flota de 1.000 dispositivos a lo largo de un afo,
incluyendo la implementacion, el desarrollo de secuencias de comandos y las tareas recurrentes. Fuente: Principled Technologies.
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Detalles de cada tarea

Tareas de implementacion

Los siguientes elementos son solo tareas de ProSupport Plus y son necesarios para configurar el entorno de ProSupport Plus. No se incluyen en los
tiempos recurrentes. Para entender como afectan estos niimeros a las estimaciones de una flota, véanse las Tablas 10y 11.

Crear una cuenta TechDirect y completar el inicio de sesién inicial (solo entorno de ProSupport Plus)

La creacién de esta cuenta solo se produce una vez.

Creacién del paquete de implementacion en la consola Conectar y gestionar PC (solo en el entorno de ProSupport Plus)

Para esta tarea, creamos un archivo ejecutable para instalar el agente de SupportAssist para PC empresariales. La descarga incluye el agente de
seguridad (Dell Trusted Device). Utilizamos este paquete de implementacién para implementar el agente de SupportAssist para PC empresariales
en nuestros sistemas bajo prueba. Nota: SupportAssist venia preinstalado en todos nuestros portatiles y es independiente de SupportAssist para
PC empresariales.

Instalacién de SupportAssist para PC empresariales en cada portatil (solo entorno de ProSupport Plus)

Para esta tarea, instalamos manualmente el paquete de implementacién en cada méaquina de destino. No utilizamos ninguna herramienta para
completar esta tarea, aunque Dell ofrece a los administradores la opcién de utilizar un instalador .msi para la instalacion asistida por herramientas.
Después de instalar TechDirect, esperamos dos dias a que el dispositivo apareciera en la consola y completara los escaneos iniciales.

Para la frecuencia, este andlisis incluye la instalacién del software en los 1.000 sistemas en un afo.

Tareas de creacidon de secuencias de comandos

Tareas de creacidn de secuencias de comandos de ProSupport Plus

Nuestras tareas de secuencias de comandos utilizan la funcion Reglas de reparacién de la consola Conectar y gestionar PC. Esta funcionalidad nos
permite personalizar nuestro entorno para aplicar los ajustes de la organizacion. Incluimos estas secuencias de comandos como prueba de concepto
para mostrar lo que es posible utilizando la herramienta TechDirect. Proporcionamos todas las secuencias de comandos al final de este documento.
Todas las secuencias de comandos se ejecutan en funcién de una programacion determinada en la consola Conectar y gestionar PC. Utilizamos una
programacion diaria.

Para completar esta tarea, desarrollamos secuencias de comandos PowerShell autofirmadas para cambiar la configuracién o eliminar aplicaciones

de nuestros dispositivos de destino. Cada tarea incluia una o varias secuencias de comandos de deteccién y reparacion. Para simplificar el cédigo,
algunos ajustes se manejan en diferentes secuencias de comandos. Aunque el tiempo de desarrollo varia segtn los equipos, hemos estimado 5 horas
de tiempo de desarrollo para estas secuencias de comandos. Nuestro equipo completé el desarrollo en menos de ese tiempo. Dado que todas las
secuencias de comandos requieren cambios y mantenimiento, atribuimos un costo adicional del 25 % a nuestros tiempos de creacién de secuencias
de comandos para tener en cuenta el mantenimiento.

Cada secuencia de comandos debe estar firmada mediante un certificado. En nuestras pruebas utilizamos un certificado autofirmado, sin embargo
otras organizaciones utilizarian certificados de autoridades de certificado de confianza. Por lo tanto, no informamos el tiempo de instalacién del
certificado autofirmado en nuestros puntos finales.

Cada una de las tareas de creacién de secuencias de comandos se corresponde con una tarea recurrente. Para el entorno de ProSupport Plus,
no se requiere ninguna accién recurrente después de cargar la secuencia de comandos.

Creacién de secuencias de comandos e implementacién de la secuencia de comandos de configuracién
de la organizacion

Para simular la gestion de la configuracion de la organizacién, nuestra secuencia de comandos realizé los siguientes cambios de configuracion
en nuestros dispositivos:

* Desactivar los anuncios personalizados mostrados en el menu de inicio
e Desactivar el contenido sugerido mostrado en el ment de inicio
* Desactivar la personalizacion basada en el ID de publicidad

e Activar Storage Sense

Creacién de secuencias de comandos e implementacién de la secuencia de comandos de ajustes de seguridad

Para simular la gestion de los ajustes de seguridad, nuestra secuencia de comandos realizé los siguientes cambios de configuracién en
nuestros dispositivos:

* Desactivar el modo desarrollador
® Activar los escaneos de virus y amenazas o la proteccién en tiempo real

o Activar el Firewall
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Creacién de secuencias de comandos e implementacién de la secuencia de comandos de eliminacién de aplicaciones

Para simular la gestién de una lista de aplicaciones de la lista negra, nuestra secuencia de comandos detectd y eliminé las siguientes aplicaciones de
nuestros dispositivos:

¢ Microsoft 3D Viewer

* Microsoft MSPaint

* Microsoft Skype

® Microsoft Correo y Calendario

* Microsoft Clipchamp
Tareas recurrentes

Para el entorno de ProSupport Plus, completamos todas las tareas desde la consola Conectar y gestionar PC de TechDirect basada en la web. Para el
entorno de gestiéon manual, completamos todas las tareas conectandonos a través del protocolo de escritorio remoto (RDP) a cada sistema de destino
para completar cada tarea de una en una.

Para el entorno de ProSupport Plus, solo las siguientes tareas requirieron la intervencién del administrador:

* Ejecucion de escaneos a peticion

* Inicio de las actualizaciones del dispositivo

Todas las demas tareas recurrentes de nuestro entorno de ProSupport Plus se automatizaron.
Las siguientes tareas se corresponden con las secuencias de comandos que cargamos en ProSupport Plus:

* Configuracion de dispositivos con ajustes especificos de la organizacion
e Configuracion de los ajustes de seguridad en un punto final de destino
e Eliminacion de aplicaciones no deseadas de un punto final de destino
Ejecucién de un escaneo automatizado regular (solo entorno de ProSupport Plus)

Durante el escaneo programado, SupportAssist recopila datos de telemetria para presentarlos en la consola Conectar y gestionar PC.

Ejecucion de escaneos a peticion (solo entorno de ProSupport Plus)

Incluimos el escaneo a peticién porque los administradores a veces necesitaran recopilar datos fuera del tipico escaneo semanal. Nuestro analisis
asume que un administrador completaré esta tarea una vez al mes por sistema. Esto no es necesario en todos los entornos.

Inicio de las actualizaciones del dispositivo

Esta tarea requiere la accién del administrador tanto para el entorno de ProSupport Plus como para el entorno manual. Por motivos de frecuencia,
asumimos que un administrador lo completé mensualmente, basandonos en el calendario de actualizaciones de la pagina web de Dell:
https://www.dell.com/support/kbdoc/en-us/000197092/dell-drivers-and-downloads-update-release-schedule.

Para el entorno de ProSupport Plus, el administrador completa esta accién para la flota de una sola vez. Seleccionan las actualizaciones que desean
implementar y SupportAssist actualiza todos los dispositivos que requieren esas actualizaciones.

En el entorno de gestiéon manual, el administrador completa esta tarea iniciando las actualizaciones del dispositivo en Windows Update.

Recopilacién de datos del contrato de servicio del sistema

Esta tarea esta automatizada en el entorno de ProSupport Plus. En el entorno de gestién manual, el administrador completa esta tarea registrando

la etiqueta de servicio del dispositivo y comprobando después la informacién del contrato del dispositivo en el sitio web de Dell. Para la frecuencia,
esta tarea se produce una vez por cada actualizacién de la PC.

Comprobacién de controladores desactualizados

Esta tarea estd automatizada en el entorno de ProSupport Plus. En el entorno de gestién manual, el administrador completa esta tarea comprobando
los controladores que Windows Update identifica para su actualizacién. Esto ocurre mensualmente segin el calendario de actualizaciones de Dell.
Recopilacién de detalles para determinar los fallos de la aplicacién

Esta tarea esta automatizada en el entorno de ProSupport Plus. En el entorno de gestion manual, el administrador completa esta tarea conectandose
por via remota al dispositivo de destino y abriendo el visor de eventos.
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Informacidn de la configuracion del sistema

Tabla 14: Informacién detallada sobre los sistemas que probamos.

Informacién de la configuracién del sistema

10x Dell Latitude 5430

Procesador

Proveedor

Intel®

Numero de modelo

Core™ i5-1235U

Frecuencia del nucleo (GHz) 1.3
Numero de nucleos 10
Caché 12 MB L3
Memoria

Cantidad (GB) 8

Tipo DDR4
Velocidad (MHz) 3,200
Gréficos integrados

Proveedor Intel

Numero de modelo

Gréficos UHD

Almacenamiento

Modelo CL4-3D256-Q11
Cantidad (GB) 256
Tipo NVMe®

Conectividad/expansion

Internet por cable

Conexion Ethernet Intel 1219-LM

Internet inalambrico

Intel Wi-Fi 6e AX211 160 MHz

Bluetooth 4.0

usB 2x 3.0
Thunderbolt™ 2x 2

Video 1x HDMI

Bateria

Tipo Polimero de litio
Tamanfo Integrada
Capacidad nominal (W) 65

Pantalla

Tamafio (pulgadas) 14

Tipo Retroiluminada por LED con tecnologia IPS
Resolucién 1920x1080
Pantalla tactil No
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Informacién de la configuracién del sistema 10x Dell Latitude 5430

Sistema operativo

Proveedor Microsoft
Nombre Windows
Ndmero de compilacién o versién 22621

BIOS

Nombre y version de la BIOS Dell Inc 1.13.1

Dimensiones

Altura (pulgadas) 0.76
Ancho (pulgadas) 12.67
Profundidad (pulgadas) 8.35
Peso (Ib.) 3.01
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Coémo hicimos las pruebas

Cronometraje de tareas en el entorno de ProSupport Plus

Nuestras pruebas analizaron dos formas diferentes de gestionar las flotas de sistemas: una utilizando ProSupport Plus y la otra empleando un
enfoque manual sin ayuda de herramientas. En el entorno de gestién manual, nuestro administrador se conectaba por via remota a cada sistema
para completar las tareas.

Para gestionar ProSupport Plus utilizamos lo siguiente:

* Latitude 5430 con habilitacién de ProSupport Plus activa
* SupportAssist para PC empresariales con el agente de seguridad
* TechDirect y la consola Conectar y gestionar PC

La consola Conectar y gestionar PC es una interfaz de usuario accesible a través de la web que nos permite dirigirnos a los sistemas conectados.
Los sistemas conectados requieren lo siguiente:

* Agente SupportAssist para PC empresariales instalado
* Habilitacion de ProSupport Plus
® Conexién a Internet

Cada entorno utilizé cinco portatiles Latitude 5430 para un total de 10 portétiles. Utilizando esas PC, calculamos el tiempo anual que se ahorra
utilizando las herramientas de gestién de ProSupport Plus en lugar de realizar las mismas tareas manualmente.

Crear una cuenta en TechDirect y completar el registro inicial

Inicie el temporizador y navegue hasta techdirect.dell.com.

Haga clic en Registrarse en Dell.com.

Introduzca la informacién requerida, haga clic en Crear cuenta y verifique el correo electrénico del usuario haciendo clic en el enlace de Dell.
Regrese a techdirect.dell.com y complete el inicio de sesién con el correo electronico que utilizé para registrar su cuenta.

Navegue hasta https://techdirect.dell.com/ e inicie sesién con su nueva cuenta.

ok W~

Detenga el temporizador.

Creacion del paquete de implementacion en la consola Conectar y gestionar PC
1. Navegue hasta techdirect.dell.com e inicie sesién con la cuenta de administrador. Navegue hasta Gestionar la flota de PC.
2. Inicie el temporizador y haga clic en Configurar y conectar.

3. En el asistente de configuracion, deje seleccionado el sistema operativo predeterminado y marque Incluir agente de seguridad
(Dell Trusted Device).

4. En General, seleccione lo siguiente:

* Actualizacion automatica de SupportAssist
® Incluir informacién sobre el software en los datos recopilados
® Incluir informacién de identificacion

e Incluir recomendaciones de actualizacion de PC inteligentes
5. En Programar sus escaneos y optimizaciones, seleccione lo siguiente:

® Programar sus escaneos y optimizaciones
e Escaneo de controladores y descargas
* Semanal

® Para el escaneo del hardware:

* Ejecutar escaneos de optimizacion del sistema
* Dejar seleccionados todos los escaneos de optimizacion del sistema
e Para la frecuencia, seleccione Semanal
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* Para Ejecutar escaneos de optimizacién del sistema:

* Borrar archivos

* Ajustar el rendimiento

* Optimizar la red

* Eliminar los virus y malware

¢ Para la frecuencia:

¢ Semanal
¢ Optimizaciones automaticas del sistema
¢ Dejar el intervalo de tiempo (opcional) sin marcar

¢ Dejar sin marcar la opciéon Ejecutar escaneos en segundo plano

* Optimizaciones automaticas del sistema

* Dejar los valores predeterminados para la interaccién con el usuario (solo para usuarios finales)

6. Haga clic en Guardar y en Siguiente.

7. Haga clic en Descargar y luego en Siguiente.

8.  Desde la ubicacion de descarga, ejecute la herramienta SupportAssistExtractorxé4.exe para exportar el paquete de implementacién.

9. En SupportAssistExtractor, ejecute SupportAssistxé4.exe.

10. En el Gestor de paquetes de implementacién, haga clic en Siguiente.

11. En la pantalla de Preferencias, seleccione Crear una nueva implementacion y, para el Nombre de grupo, escriba Group01. Pulse Siguiente.
12.  Pulse Siguiente.

13.  Para la Clave de implementacion, escriba Depls y haga clic en Siguiente.

14.  Seleccione una ubicacién para el archivo del paquete de implementacion y haga clic en Siguiente.

15.  Pulse Finalizar y detenga el temporizador.

Instalacion de SupportAssist para PC empresariales en cada portatil

1. Inicie el temporizador e inicie sesién en el primer sistema utilizando RDP.

2. Copie el paquete de implementacién en el sistema e instale el agente de SupportAssist:

“<path of SupportAssistx64.exe file>\SupportAssistx64.exe” TRANSFORMS="<path of mst file>\
SupportAssistConfig.mst” DEPLOYMENTKEY="S$DEPKEY1l “

3. Cuando finalice la instalacién, instale el Agente de seguridad:

msiexec /i “C:\Users\Administrator\Desktop\ResourceManagervl\DellTrustedDevice\
DellTrustedDevice-5.4.164.msi” /gn

Detenga el temporizador cuando finalice la instalacion.

5. Repita los pasos del 1 al 4 en todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Ejecucion de escaneos a peticion

Navegue a techdirect.dell.com, inicie sesion con la cuenta de administrador, y navegue a Gestionar la flota de PC.
Inicie el temporizador, abra el meni Conectar y gestionar PC y haga clic para abrir el Inventario de activos.

Para el primer sistema, haga clic en la etiqueta de servicio.

Marque para seleccionar Recomendaciones y Obtener controladores y descargas.

Haga clic en Ejecutar tarea y detenga el temporizador.

ok W -

Repita los pasos del 1 al 5 para todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Inicio de las actualizaciones del dispositivo

Navegue a techdirect.dell.com, e inicie sesién con la cuenta de administrador, y navegue a Gestionar la flota de PC.
Inicie el temporizador y, en Gestionar, haga clic para seleccionar Recomendaciones.

En Controladores y descargas, seleccione Ver actualizaciones.

En la parte superior izquierda, seleccione la casilla Seleccionar todo.

a ks wnN =

Pulse Actualizar y detenga el temporizador.
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Cronometraje de tareas en el entorno manual

Inicio de las actualizaciones del dispositivo

1
2.
3.
4
5

Inicie el temporizador e inicie sesién en el primer sistema utilizando RDP.

Desde la barra de tareas del sistema, abra Windows Update.

En la pagina de configuracion de Windows Update, haga clic en Buscar actualizaciones.
En Obtener controladores y descargas, haga clic en Ejecutar y detenga el temporizador.

Repita los pasos del 1 al 4 en todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Tenga en cuenta que, dado que el tiempo de actualizacién varia mucho de un dispositivo a otro, no incluimos el tiempo que tarda en completarse

el escaneo en el dispositivo de destino.

Recopilacién de datos del contrato de servicio del sistema

ok wnN =

Inicie el temporizador y registre el nimero de etiqueta de servicio de Dell del portatil.

Abra un navegador y vaya a https://www.dell.com/support/home/en-us?app=products.

En Identifique su producto, introduzca la etiqueta de servicio de Dell del portatil.

Busque la fecha de caducidad de los Servicios de soporte. Anote la fecha en una hoja de célculo y detenga el temporizador.

Repita los pasos del 1 al 4 en todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Comprobacién de controladores desactualizados

ok wN =

Inicie el temporizador e inicie sesién en el primer sistema utilizando RDP.

Desde la barra de tareas del sistema, abra Windows Update.

En la pagina de configuracion de Windows Update, haga clic en Buscar actualizaciones.

En Obtener controladores y descargas, haga clic en Ejecutar y detenga el temporizador.

Repita los pasos del 1 al 4 en todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Tenga en cuenta que, dado que el tiempo de actualizacién varfa mucho de un dispositivo a otro, no incluimos el tiempo que tarda en completarse
el escaneo en el dispositivo de destino.

Recopilacion de detalles para determinar los fallos de la aplicacién

ok wnN =

Inicie el temporizador e inicie sesion en el primer sistema utilizando RDP.

En la barra de blusqueda de Windows, escriba Visor de eventosy haga clic para abrir el Visor de eventos.
Desde el Visor de eventos, vaya a Registros de aplicaciones.

Filtre por Criticos y detenga el temporizador.

Repita los pasos del 1 al 4 en todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Nota: Para esta prueba, nuestro administrador buscé en los registros de eventos de Windows pero no encontrd, recopilé ni registré dichos registros.

Configuracion de dispositivos con ajustes especificos de la organizacién

Vo N> AEWN =

Inicie el temporizador e inicie sesién en el primer sistema utilizando RDP.

En la barra de bisqueda de Windows, escriba Configuracién y haga clic para abrir la Configuracion.

Vaya a Privacidad y seguridad y haga clic en General.

Pulse para desactivar la opcion Permitir que las aplicaciones me muestren anuncios personalizados utilizando mi ID de publicidad.
Pulse para desactivar la opcién Mostrarme contenido sugerido en la aplicacién de Configuracion.

En el mend de Configuracion, vaya a Sistema y haga clic en Almacenamiento.

Pulse para activar Storage Sense.

Cierre la ventana de Configuracién y detenga el temporizador.

Repita los pasos del 1 al 8 en todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Configuracién de dispositivos con ajustes de seguridad preferidos

o0 ® N0 RN =

Inicie el temporizador e inicie sesién en el primer sistema utilizando RDP.

En la barra de bisqueda de Windows, escriba Desarrollador y abra la configuracion de Desarrollador.
En la pantalla Para desarrolladores, cambie el Modo desarrollador a Desactivado.

Desde Configuracién del sistema, vaya a Proteccion contra virus y amenazas.

En la configuracion de Proteccién contra virus y amenazas, haga clic en Administrar la configuracién.
Haga clic para desactivar la proteccién en tiempo real.

En la barra de blisqueda de Windows, escriba Firewall y abra el Firewall de Windows Defender.

En el mend de Firewall de Windows Defender, haga clic en Configuracién avanzada.

Haga clic en Propiedades del firewall de Windows Defender.

En la pestafia Perfil del dominio, seleccione el estado En Firewall.
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11.
12.
13.
14.

En la pestafia Perfil privado, seleccione el estado En Firewall.
En la pestafia Perfil piblico, seleccione el estado En Firewall.
Cierre la ventana de Configuracién y detenga el temporizador.

Repita los pasos del 1 al 13 en todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Eliminacién de aplicaciones no deseadas de un punto final de destino

1.
2.
3.

Inicie el temporizador e inicie sesién en el primer sistema utilizando RDP.
En la barra de bisqueda de Windows, escriba Agregar o quitar programasy abra Agregar o quitar programas.
Desinstale las siguientes aplicaciones:

* 3Dviewer

* Paint3D

* Skype

e Correo y calendario

e Clipchamp

Detenga el temporizador cuando se haya desinstalado la tltima aplicacion.

Repita los pasos del 1 al 4 en todos los dispositivos, registrando el tiempo de un dispositivo, tres dispositivos y cinco dispositivos.

Gestién de secuencias de comandos para el entorno de ProSupport Plus

Las siguientes tareas son necesarias para ejecutar secuencias de comandos en el entorno de ProSupport Plus. La funcién de reglas de reparacion
requiere que las secuencias de comandos cargadas estén firmadas con un certificado en el que confien los sistemas de destino. Esto impide que

se ejecuten secuencias de comandos no fiables en el sistema de destino. Para cumplir este requisito, generamos un certificado autofirmado y lo
utilizamos para firmar nuestro cédigo. A continuacion, exportamos ese certificado y lo afiadimos al almacén de certificados de confianza de nuestros
portétiles de destino. A continuacién describimos ambos procesos.

Para simplificar la deteccion y la correccién, separamos algunas tareas en varias secuencias de comandos. Utilizamos las siguientes secuencias de
comandos para gestionar nuestros sistemas.

¢ Ajustes organizativos
* DetectionOrgSettings.ps1 & RemediationOrgSettings.ps1
o Ajustes de seguridad

* DetectionSecuritySettings.ps1 & RemediationSecuritySettings.ps'1

* DetectionFirewall.ps1 & RemediationFirewall.ps1’
e Eliminar aplicaciones

* DetectionApplications.ps1 & RemediateApplications.ps’

Generar un certificado autofirmado

1.

w

N o s

Genere un certificado autofirmado utilizando el coédigo siguiente y guardelo en los almacenes de certificados de la maquina local en la PC del
desarrollador (tenga en cuenta que lo utilizard mas adelante para firmar las secuencias de comandos de deteccién y reparacién):

Sauthenticode = New-SelfSignedCertificate -Subject "ATA Authenticode" -CertStorelLocation Cert:\
LocalMachine\My -Type CodeSigningCert

## Open the root certificate store for reading and writing.
SrootStore.Open ("ReadWrite™")

## Add the certificate stored in the Sauthenticode variable.
SrootStore.Add ($authenticode)

## Close the root certificate store.

SrootStore.Close ()

En el menu de teclas de Windows, abra Administrar certificados informaticos.

Vaya a Certificados raiz de confianza - Certificados, haga clic con el botén derecho del mouse en ATA Authenticode y seleccione Todas las
tareas > Exportar.

En el Asistente para la exportacion de certificados, haga clic en Siguiente.
Seleccione Si, Exportar la clave privada, y haga clic en Siguiente.
Deje la opcién PFX por defecto y pulse Siguiente.

Afada una contrasefa, andtela para utilizarla durante la seccién Generacion de un certificado de autofirma que aparece a continuacién y haga
clic en Siguiente.

Seleccione una ubicacién para SelfSignedCert.pfx y haga clic en Siguiente.
Pulse Finalizar.
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Anadir el certificado al almacén personal de cada PC

1. Enla PC de destino, dirfjase por via remota al dispositivo de destino.

2. Copie SelfSignedCert.pfx en el sistema de destino.

3. Abra PowerShell como administrador y guarde el archivo del certificado en la maquina local:

SpfxFilePath = “[Path]\SelfSignedCert.pfx”
SpfxPassword = {password}
Set-ExecutionPolicy “AllSigned”
SrootStore = [System.Security.Cryptography.X509Certificates.X509Store]: ::new(“Root”,”LocalMachine”)
SrootStore.Open (“ReadWrite”)
SrootStore.Add ($authenticode)
$rootStore.Close ()
SpublisherStore = [System.Security.Cryptography.X509Certificates.
X509Store] : :new (“"TrustedPublisher”, “LocalMachine”)
SpublisherStore.Open (“"ReadWrite”)
SpublisherStore.Add ($authenticode)
SpublisherStore.Close ()

Firmar las secuencias de comandos de deteccién y reparacion
Desde la PC del desarrollador, ejecutamos ScriptSign.ps1 para firmar todas las secuencias de comandos de nuestra carpeta de destino. Esto firma

todas las secuencias de comandos con el certificado autofirmado. Volvemos a ejecutar esta secuencia de comandos cada vez que realizamos un
cambio en las secuencias de comandos.

ScriptSign.ps1

Stargetfolder = “{target folder}\ “

Sfiles = Get-ChildItem -Path S$targetfolder

ScodeCertificate = Get-ChildItem Cert:\LocalMachine\My | Where-Object {$ .Subject -eqg
“CN=ATA Authenticode”}

#Sign each file in folder
foreach ($file in $files) {
Write-Output “Sigining $($file.Name)”
Set-AuthenticodeSignature -FilePath $file.FullName -Certificate $codeCertificate -TimeStampServer
“http://timestamp.digicert.com”
}

Secuencias de comandos PowerShell de deteccién y reparacién

Creamos secuencias de comandos PowerShell de deteccion y reparacion para gestionar aplicaciones y configuraciones mediante la funcién de Reglas
de reparacion. Estas gestionaron las aplicaciones que describimos en la seccién Eliminacién de aplicaciones no deseadas de un punto final de destino
de este documento, asi como los ajustes que describimos en las secciones Configuracién de dispositivos con ajustes especificos de la organizacién

y Configuracién de dispositivos con ajustes de seguridad preferidos de este documento. Para obtener copias de las secuencias de comandos
PowerShell que utilizamos, péngase en contacto con info@principledtechnologies.com.

> Consulte la versién original en inglés de este
informe en https://facts.pt/PELu7Im

Este proyecto fue encargado por Dell Technologies.

‘ Principled

Technologies®

Principled Technologies es una marca comercial registrada de Principled Technologies, Inc.
Los deméas nombres de productos son marcas registradas de sus respectivos propietarios.

CLAUSULA DE EXENCION DE GARANTIAS Y LIMITACION DE RESPONSABILIDADES:

Principled Technologies, Inc. ha hecho esfuerzos razonables para asegurar la exactitud y validez de sus pruebas, sin embargo, Principled Technologies, Inc. renuncia
especificamente a cualquier garantia, expresa o implicita, relacionada con los resultados y analisis de las pruebas, su exactitud, integridad o calidad, incluyendo
cualquier garantia implicita de idoneidad para cualquier propésito particular. Todas las personas o entidades que confien en los resultados de cualquier prueba lo hacen
bajo su propio riesgo, y aceptan que Principled Technologies, Inc., sus empleados y sus subcontratistas no tendran responsabilidad alguna por cualquier reclamacién de
pérdida o dafio a causa de cualquier supuesto error o defecto en cualquier procedimiento de prueba o resultado.

En ninglin caso Principled Technologies, Inc. sera responsable de los dafios indirectos, especiales, incidentales o consecuentes en relacién con sus pruebas, incluso si
se advierte de la posibilidad de tales dafos. En ningin caso la responsabilidad de Principled Technologies, Inc., incluso por danos directos, excedera las cantidades
pagadas en relacién con las pruebas de Principled Technologies, Inc. Los recursos que se establecen en el presente documentos son Unicos y exclusivos para el cliente.
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