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Introducción 

Esta validación económica de ESG cuantifica los ahorros y los beneficios que las empresas pueden lograr cuando utilizan 

Dell EMC PowerProtect Data Manager (Data Manager) como su solución de protección de datos de IaaS en la nube. ESG 

auditó las métricas del modelo de costos de Data Manager y aprovechó un escenario que factorizó todos los costos de 

almacenamiento y computación de un esquema de protección de datos típico en 12 niveles de almacenamiento diferentes 

entre los niveles de producción de 10 TB y 500 TB. 

Antecedentes 

La economía de la computación en la nube ha ayudado a impulsar la adopción masiva. Sin embargo, hay muchos factores, 

tanto económicos como técnicos, que pueden descarrilar la estrategia de migración a la nube de una empresa. De hecho, 

un estudio de investigación de ESG demostró que el 32 % de los encuestados mencionó los excesos de costos como una 

razón principal para regresar una aplicación a las instalaciones, mientras que otro 29 % mencionó costos impredecibles. 

Desde una perspectiva técnica, el 26 % de los encuestados identificó la dificultad para proporcionar una protección 

adecuada de las aplicaciones o los datos.1  

 
1 Fuente: Encuesta de investigación personalizada de ESG encargada por Dell Technologies, Dell EMC VMware Intel Hybrid Multi-cloud Cornerstone 
Survey, febrero de 2020. 

Resumen ejecutivo 

La implementación y operación de la tecnología de protección de datos en entornos de nube pública puede ser 
compleja y costosa. A menudo, los equipos de TI tienen dificultades para administrar soluciones de respaldo 
diseñadas para entornos en las instalaciones que están “divididos” en implementaciones de nube pública y no 
es raro que las empresas incurran en grandes sobrecargas de costos cuando utilizan la infraestructura de nube 
pública. ESG validó que las soluciones de protección 
de datos de Dell Technologies son extremadamente 
rentables cuando se ejecutan en cualquier entorno 
de nube pública. Dell EMC PowerProtect Data 
Manager en conjunto con Dell EMC PowerProtect 
DD Virtual Edition ofrece características y 
rendimiento de protección de datos de nivel 
empresarial que las empresas buscan para satisfacer 
sus necesidades de protección de ambientes de 
producción de nube pública. La solución 
proporciona una combinación de funciones, como la 
recuperación en el nivel de archivos, los servicios de 
respaldo de última generación, las restauraciones de RTO casi nulas, las funcionalidades de recuperación ante 
desastres y la administración de datos de respaldo, a la vez que administra los recursos de nube de manera muy 
eficaz para reducir los costos. ESG comparó una implementación de la solución de Dell Technologies con cuatro 
competidores principales en Amazon Web Services (AWS), Microsoft Azure y Google Cloud Platform (GCP) para 
validar sus ventajas de costo. Se confirmó una reducción del costo de más del 80 % durante el análisis de ESG 
de varios escenarios modelados.  
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Figura 1. Razones para transferir las cargas de trabajo de nube de vuelta a las instalaciones 

 

Fuente: Enterprise Strategy Group 

Las empresas de todos los tamaños continúan aprovechando la nube pública para brindarles la velocidad y la agilidad que 

necesitan para impulsar la transformación digital. Dos casos de uso de nube populares respaldan las cargas de trabajo en 

las instalaciones y en el borde en la nube pública y protegen en la nube las aplicaciones basadas en la nube.  

Es sumamente importante que las empresas presten mucha atención a todos los factores, tanto técnicos como financieros, 

antes de migrar las aplicaciones y los datos a la nube para lograr los resultados deseados.  

 

Solución de Dell Technologies 

Dell EMC PowerProtect Data Manager con Dell EMC PowerProtect DD Virtual Edition 

Data Manager ofrece protección de datos unificada para la empresa que centraliza, automatiza y acelera el respaldo 

y la recuperación en todo el entorno de TI. Esto incluye proporcionar la misma calidad de protección de datos para 

las aplicaciones alojadas en la nube que para las aplicaciones que se ejecutan en centros de datos en las instalaciones. 

La implementación de Data Manager se logra mediante el uso de dispositivos virtualizados, tanto para las políticas 

y los programas de control del servidor centralizado como para el repositorio de almacenamiento.  

Esta solución integrada también incluye una función basada en clientes denominada DD Boost, que se integra con el 

sistema de archivos y los procesos de respaldo de aplicaciones que se ejecutan en clientes Linux y Windows. DD Boost 

mejora el respaldo directo del cliente en el repositorio de almacenamiento de PowerProtect DD Virtual Edition (DDVE). 

Esto reduce el costo general de la solución mediante la distribución de la carga de trabajo de transferencia de datos entre 

las máquinas virtuales del cliente, lo que reduce la necesidad de aprovisionar máquinas virtuales dedicadas de nodo de 

dispositivo de respaldo o administrador de transferencia de datos.  

22 %

24 %

25 %

25 %

26 %

26 %

26 %

27 %

29 %

29 %

32 %

32 %

Poor or unpredictable application performance

Inability to meet elasticity expectations

Difficulty maintaining or proving compliance

Inability to meet functionality or usability expectations

Experienced a security breach/incident

Inability to meet availability expectations

Difficulty providing adequate protection of applications or data

Inability to support scalability requirements

Limited access to new technologies

Unpredictable costs

Difficulty implementing security measures

Cost(s) exceeded expectations

¿Cuáles de las siguientes opciones motivaron a su empresa a transferir las cargas de trabajo que 
se ejecutaban en la infraestructura de nube de vuelta a las instalaciones? (Porcentaje de 

encuestados, N = 875, se aceptan múltiples respuestas)
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Figura 2. Flujo de trabajo de PowerProtect Data Manager con PowerProtect DD Virtual Edition 

 

 
Fuente: Enterprise Strategy Group 

En la figura 2 se muestra el flujo de trabajo de Data Manager que se ejecuta en AWS, Azure y GCP con datos que fluyen 

de una VM a DDVE, donde luego se almacenan en almacenamiento de nube de objetos o bloques. Una parte clave de la 

eficiencia del flujo de trabajo es la desduplicación en todas las fases, lo que da como resultado un TCO muy bajo, como se 

demuestra en esta validación económica de ESG. Algunas funciones arquitectónicas clave incluyen lo siguiente: 

• PowerProtect Data Manager: Este es el componente principal de la solución y es compatible con las funciones de 

política, programación y catálogo para administrar el respaldo y la recuperación y proporcionar desduplicación basada 

en el origen.  

• Servidor PowerProtect DD Virtual Edition: Este es un dispositivo de protección de datos definido por software que se 

ejecuta en una máquina virtual que aprovecha el almacenamiento de objetos y bloques. DDVE proporciona funciones 

de administración de datos, incluidas la desduplicación de longitud variable, la integridad de datos y la integración con 

el software Data Manager.  

• DD Boost: DD Boost es un componente de software basado en clientes que permite que el cliente respalde y recupere 

datos desduplicados de manera eficiente directamente hacia y desde DDVE. 

Validación económica de ESG 

ESG realizó un análisis económico del uso de Data Manager como una solución de protección de datos de IaaS en tres 

nubes públicas. Pruebas centradas en los beneficios económicos que las empresas pueden esperar con Data Manager en 

comparación con cuatro soluciones competitivas que operan en entornos de nube AWS, Azure y GCP.  

El proceso de validación económica aprovecha las competencias principales de ESG en los análisis del mercado y del sector, 

las investigaciones prospectivas y la validación económica/técnica. ESG inició el proceso mediante la realización de una 

investigación detallada para comprender y cuantificar mejor la manera en que Data Manager y los competidores operan en 

nubes públicas. Las observaciones se utilizaron como base para un modelo económico simple que compara los costos de 

operación de Data Manager con los de sus competidores que operan en las tres nubes públicas principales.  
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Visión general del valor económico 

A medida que más empresas trasladan las aplicaciones de producción a la nube, a menudo descubren que necesitan 

ejecutar los mismos flujos de trabajo de protección de datos en la nube que en las instalaciones para lograr coherencia 

y facilidad de administración. Por lo general, estos flujos de trabajo incluyen respaldos orientados a las aplicaciones con 

restauraciones coherentes con las aplicaciones que admiten otros requisitos, como la recuperación ante desastres, la 

continuidad del negocio, las pruebas y el desarrollo. Sin embargo, es probable que las empresas no puedan lograr estos 

tipos de recuperaciones ni cumplir con los SLA mediante los servicios de protección de datos nativos proporcionados por 

los proveedores de servicio en la nube. Por lo general, estos servicios dependen de tecnologías de instantáneas basadas en 

volumen, que a menudo no pueden cumplir con la coherencia y la granularidad de la recuperación de datos que requieren 

las aplicaciones de negocios clave, como se muestra en la figura 2.  

Modelo de costos de AWS 

Con datos de investigación y precios disponibles públicamente, ESG modeló por primera vez Data Manager en 

comparación con cuatro competidores que se ejecutan en AWS. Desde una perspectiva arquitectónica, cada una de 

estas soluciones se puede implementar en la nube como dispositivos virtuales o máquinas virtuales, aprovechando el 

almacenamiento de bloques y objetos cuando corresponda.  

Figura 3. Análisis de protección de datos de AWS 
 

 
Fuente: Enterprise Strategy Group 

El modelado se basa en la cantidad de datos de producción que se deben proteger y en los recursos que requiere cada 

solución. El análisis se realizó para cada proveedor e incluye tres componentes de costos críticos: computación, 

almacenamiento de bloques y almacenamiento de objetos para cada proveedor que se ejecuta como un dispositivo virtual 

completo o como software de protección de datos en máquinas virtuales. La eficiencia general de los recursos de protección 

de datos para cada solución depende en gran medida de los conceptos de diseño de arquitectura de cada proveedor.  
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Como se muestra en la figura 3, el análisis de ESG compara la solución de Data Manager con el proveedor W y el proveedor 

Y, que no manejan eficientemente los requisitos del repositorio de almacenamiento en sus diseños, y el proveedor Z, que 

tiene el costo más alto debido a sus muy altos requisitos de computación. Para el proveedor X, Data Manager comenzó igual 

en costos, pero a medida que los datos crecieron, la solución de Dell Technologies desarrolló una ligera ventaja de costo.  

La figura 3 muestra que la solución de Dell Technologies ofrece una reducción de hasta un 78 % en los costos mensuales 

totales de la infraestructura de protección de datos en la nube en comparación con su competidor menos eficiente. Esto 

representa un ahorro de US$37 237 al mes y de US$446 850 anuales en el nivel de protección de 500 TB. El efecto de cada 

componente (computación y almacenamiento) en el costo general de la infraestructura se explica con más detalle en la 

sección Análisis económico de ESG subsiguiente de este informe.  

Modelo de costo de Azure 

A continuación, como se muestra en la figura 4, ESG continuó su análisis de protección de datos basado en las mismas 

soluciones implementadas en la nube de Azure. En el escenario modelo de Azure, ESG implementó las soluciones de 

proveedor en función de sus recomendaciones de arquitectura sugeridas para comparar el costo de cada proveedor 

cuando se ejecutaba en Azure.  

Figura 4. Análisis de la protección de datos de Azure 

 

 
Fuente: Enterprise Strategy Group 

Aquí, la solución de Dell Technologies continúa incurriendo en los costos generales más bajos a medida que se administran 

más datos con el tiempo. En el modelo de AWS, el proveedor Z tenía los costos generales más altos. Sin embargo, ahora 

vemos que el proveedor Y tiene casi la misma estructura de costos. Esto se debe a mayores requisitos de computación 

en Azure que en AWS. El proveedor W también continúa teniendo costos más altos debido a una utilización de 

almacenamiento menos eficiente, pero es más eficiente en la computación que los proveedores Y y Z. El proveedor X 

permanece más cerca de Data Manager, pero, una vez más, a medida que aumenta el crecimiento de los datos, la brecha 

de costos continúa ampliando. Se prevé que esta tendencia continuará con un mayor ahorro de la solución de 

Dell Technologies a medida que se almacenen más datos. El ahorro general para Data Manager en Azure es del 74,9 % 

y representa un beneficio de costos de 500 TB de US$34 730 al mes con un ahorro anual de US$416 762. 
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Modelo de costo de Google Cloud (GCP) 

Como se muestra en la figura 4, ESG aplicó el mismo análisis de Data Manager con tres de los competidores cuando se 

implementó en Google Cloud Platform (GCP). En el momento de este análisis, el proveedor Y no admitía la implementación 

de GCP.  

Figura 5. Análisis de protección de datos de GCP 

 

 
Fuente: Enterprise Strategy Group 

En el escenario modelo de GCP, ESG implementó soluciones de proveedores basadas en sus arquitecturas sugeridas para 

comparar el costo de cada proveedor. La solución de Dell Technologies continuó siendo la solución más rentable 

y eficiente, con un ahorro de costos del 81,31 %, lo que equivale a ahorros mensuales de US$37 884 y ahorros anuales 

de US$454 610 en el nivel de 500 TB.  

Análisis económico de ESG: 

A fin de validar aún más los ahorros de costos de la solución de Data Manager, ESG aprovechó los escenarios modelo 

económicos creados en AWS, Azure y GCP para determinar dónde se derivaban los ahorros de costos. En cada entorno, los 

proveedores utilizaban dispositivos virtuales completos o software de protección de datos que se ejecutaban en máquinas 

virtuales con las opciones de usar almacenamiento de bloques u objetos. En algunos casos, los proveedores no admitían 

almacenamiento de objetos de menor costo. Los proveedores también proporcionaron una variedad de recomendaciones 

relacionadas con los servidores que se requerían y la cantidad de computación, así como cuándo aumentar la computación 

para manejar diferentes niveles de procesamiento de datos de protección. Otro factor importante es el uso de funciones 

dentro del software de los proveedores, como las tecnologías de desduplicación. Todos estos factores se consideraron en 

el modelo económico para determinar la eficiencia de cada proveedor en cada uno de los tres entornos de nube.  
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Eficiencia de computación  

ESG analizó los recursos informáticos necesarios para ofrecer protección de datos de clase empresarial a escala para 

ambientes de producción basados en la nube. El análisis incluyó el costo de los recursos de computación necesarios para 

que una solución de protección de datos maneje la carga de trabajos de respaldo a medida que el ambiente de producción 

se escale de 10 a 500 TB. La carga de respaldo se modeló en un sistema de archivos del 70 % y en una distribución de carga 

de trabajo de base de datos del 30 % con un período de retención de 28 días. Se utilizó una tasa de cambio diaria del 1 % 

para los respaldos del sistema de archivos y del 3 % como la tasa de cambio diaria para los respaldos de bases de datos. 

El modelado de recursos se basó en guías de arquitectura de referencia y en precios disponibles públicamente. 

Eficiencia del almacenamiento  

Un componente principal de cualquier solución de protección de datos en la nube, híbrida o en las instalaciones es el 

repositorio de respaldo. Aquí es donde se almacenan las imágenes de respaldo de datos protegidos. Si no se administra 

de manera eficiente, el repositorio de respaldo puede crecer rápidamente a medida que se completan más trabajos de 

respaldo con el tiempo, se agregan nuevos sistemas al esquema de protección y la cantidad de datos de producción 

aumenta naturalmente con el tiempo. El almacenamiento de objetos se ha convertido en un elemento importante de 

ahorro de costos, ya que las empresas aprovechan más funciones basadas en la nube en sus soluciones de protección de 

datos. La solución de Dell Technologies aprovecha su tecnología de desduplicación de propiedad entre máquinas virtuales, 

DDVE y almacenamiento de bloques u objetos para ofrecer eficiencia del repositorio de respaldo. Para la protección de 

datos de nivel empresarial, cada máquina virtual ejecuta software cliente, que incluye bibliotecas de agentes de DD Boost, 

para transferencia de datos de cliente a DDVE y eficiencia de la desduplicación.  

Como se muestra en la figura 6, ESG desglosó los principales componentes de costos de implementación. Se creó un 

promedio combinado para AWS, Azure y GCP para la computación, el almacenamiento de bloques y el almacenamiento 

de objetos para Data Manager en comparación con los otros cuatro proveedores en un punto de utilización de 

almacenamiento medio de 250 TB. 

Figura 6. Análisis de costos de recursos de protección de datos promedio de tres nubes 

  
Fuente: Enterprise Strategy Group 
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Como se muestra en la figura 6, la solución de Dell Technologies utilizó eficazmente los recursos disponibles en los tres entornos 
de nube y demostró ser el proveedor más eficiente en computación, almacenamiento de bloques y almacenamiento de objetos 
en la mayoría de los conjuntos de datos de respaldo, incluido el nivel de conjunto de datos de 250 TB que se muestra aquí.  

El esquema distribuido de Data Manager ofrece eficiencia de computación. Como solución de protección de datos, su 
arquitectura es capaz de procesar más cargas de trabajo en servidores de menor costo con su función de respaldo de 
cliente directo. Muchos de los otros proveedores requieren más recursos de computación y servidores más grandes 
y tienen puntos de quiebre más bajos donde se requieren servidores adicionales a medida que el entorno escala. Esto 
permite que las empresas que utilizan Data Manager mantengan bajos los costos de computación. Como se muestra en la 
figura 6, Data Manager es un 62 % menor en costos de computación que el proveedor X, su competidor más cercano en el 
punto medio de 250 TB en el análisis de datos. 

Con respecto a la utilización del almacenamiento, la solución de Dell Technologies aprovecha la desduplicación en el lado 
de origen y el almacenamiento de back-end del lado de destino para mantener los costos bajos, a la vez que utiliza 
almacenamiento de objetos de menor costo sin sacrificar el rendimiento. La solución permite que cada cliente de EC2 
realice su propia desduplicación de datos para enviar de manera eficiente solo los bloques de datos únicos directamente al 
dispositivo de DDVE. Los metadatos de procesamiento de respaldo, como la indexación de fragmentos de desduplicación, 
se envían directamente al servidor de respaldo. Este esquema desacopla el transporte de datos de respaldo de las tareas 
de procesamiento de respaldo para mejorar el rendimiento y la eficiencia del almacenamiento. Para la eficiencia del 
almacenamiento de bloques, Data Manager es un 37 % menor que el proveedor X, su competidor más cercano, y un 48 % 
menos en el uso del almacenamiento de objetos.  

En la figura 7, se muestra otra vista de la eficiencia para Data Manager con la solución DDVE en comparación con los cuatro 
competidores en las tres nubes públicas. En este escenario modelo de ESG, analizamos el costo general de cada proveedor 
para operar en estos entornos en función de sus especificaciones de implementación. Esta vista es una instantánea de 250 
TB de datos administrados. Al igual que los otros modelos, Dell Technologies tiene una clara ventaja de costo en las tres 
nubes. En comparación con el competidor de mayor costo, Dell Technologies demuestra una reducción de costos mensual 
del 77 %. En comparación con su competidor de costos más cercano, la solución de Dell Technologies es un 24 % menos 
costosa mensualmente en los tres entornos de nube.  

Figura 7. Análisis de costos generales para cada nube con 250 TB de datos administrados 

 

  
Fuente: Enterprise Strategy Group 
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Qué significan los números: 

• Con 250 TB de datos de protección administrados, aproximadamente el punto medio del modelo, el 

administrador de datos con la solución DDVE ofrece una reducción de costos del 77 % en comparación con el 

proveedor Z. Esto equivale aproximadamente a US$17 900 al mes y US$214 800 anuales en ahorros basados en 

los recursos totales de aplicaciones de protección de datos requeridos. 

• Estos ahorros de costos se deben al desacoplamiento de los metadatos del proceso de transporte de datos de 

respaldo y al procesamiento eficiente de metadatos proporcionado por DD Boost que se ejecuta en los sistemas 

cliente. Además, el procesamiento de desduplicación altamente eficiente (del lado del cliente a través de DD 

Boost y del destino en DDVE) dio lugar a una tasa de desduplicación mucho mayor en el almacenamiento S3 para 

la solución de Dell Technologies.  

La gran verdad 

En la actualidad, hay mucha presión sobre los profesionales de protección de datos para ofrecer un acceso transparente 

a los datos y las aplicaciones empresariales. Y el reciente aumento de las amenazas cibernéticas solo se ha agregado a la 

presión sobre los equipos de protección de datos. No importa si la información existe en las instalaciones o en la nube, las 

empresas esperan un acceso ininterrumpido a sus activos del negocio y, si los datos necesitan restaurarse, esperan una 

recuperación rápida y completa de una solución de protección de datos rentable.  

ESG validó los muchos beneficios de Data Manager con la solución DDVE para entornos de IaaS de nube pública mediante 

la revisión de los requisitos de arquitectura de protección de datos, el análisis de las funcionalidades de utilización de la 

capacidad y la auditoría de datos detallados de precios con un enfoque de comparación competitiva. El escenario modelo 

de ESG muestra una disminución de más del 80 % en el costo de protección de datos en la nube mediante la solución de 

Dell Technologies. Este ahorro de costos está altamente impulsado por las funcionalidades de implementación flexibles de 

la solución de Dell Technologies, las características de respaldo directo del cliente, la tecnología de desduplicación de 

origen y destino madura y el uso eficiente del almacenamiento en la nube de objetos y bloques. ESG también descubrió 

que la solución proporcionó estos beneficios de costos y, al mismo tiempo, proporciona una solución que ofrece respaldo 

y recuperación orientados a las aplicaciones.  

Si busca una solución de protección de datos rentable para sus entornos de IaaS de nube pública que también puedan 

cumplir con los SLA del negocio y los requisitos de coherencia de recuperación, le recomendamos encarecidamente que 

considere explorar las características y funcionalidades de Data Manager con las soluciones de DDVE de Dell Technologies.  
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