
La rápida aceleración reciente de la transformación 
digital y el trabajo distribuido han cambiado las reglas 
del juego en la ciberseguridad.

Cuando la mayoría de los empleados trabajaban 
exclusivamente desde una oficina, los límites de la 
ciberseguridad eran más claros. Con el trabajo realizado 
desde cualquier lugar, la superficie de las amenazas se 
expande hasta donde vayan los empleados. 

En el estudio innovador de Dell Technologies, (basado 
en una investigación con 10 500 personas de más 
de 40 lugares):

Una de las prioridades más importantes para los directores 
de tecnología informática actualmente es la ciberseguridad.

de los encuestados afirmaron que 
el mundo laboral en evolución ha 
expuesto su organización a un 
mayor riesgo de ciberseguridad. 

Un 72 %

El desafío al que se enfrentan los directores de 
tecnología informática está en la intersección entre las 
medidas de ciberseguridad eficaces y las realidades 
de la vida. Casi dos tercios de los encuestados (62 %) 
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indicó que sus empleados son el eslabón más débil en 
su cadena de seguridad. Los empleados confirman esta 
preocupación, ya que más de la mitad (56 %) afirma 
que no han alterado sustancialmente su conciencia 
acerca de la seguridad o su comportamiento, incluso 
con una mayor conciencia de los riesgos.

Se trata de un problema universal y humano, incluso 
la persona con la mentalidad más orientada hacia la 
seguridad todavía comete olvidos. La estrategia más 
eficaz no es forzar a los empleados a cumplir con los 
protocolos existentes y potencialmente obsoletos, sino 
asegurarse de que su actitud frente a la seguridad 
tenga en cuenta el factor humano.

Como director de tecnología informática, es 
responsable de proteger ubicaciones inseguras 
prácticamente infinitas. Si bien sus empleados pueden 
ser de ayuda en alguna medida, confiar solo en su 
participación no es suficiente. Esta responsabilidad 
puede parecer desalentadora, pero se puede hacer. 

Aquí tiene cuanto debe saber para garantizar la 
seguridad de sus empleados y su infraestructura 
de tecnología informática.

Las cinco razones principales por las que los encuestados creen  
que su gente es víctima de ciberataques:

1 2 3 4 5

Cómo los directores de tecnología informática 
pueden mejorar la ciberresiliencia

AVANZAR CON 
SEGURIDAD MODERNA:

Guía para responsables



Compensar los comportamientos inseguros

Los directores de tecnología informática y los directores 
de seguridad de la información son responsables de 
implementar tecnologías para proteger los recursos 
digitales de las empresas. ¿Pero qué sucede cuando las 
partes más inseguras (y volátiles) del sistema son las 
personas que lo utilizan? 

Incluso con la mejor de las intenciones, el error humano 
es inevitable. Por este motivo es importante tener 
un plan para cuándo (y no por si) las medidas de 
ciberseguridad se sometan a la prueba definitiva de 
un ciberataque real. Este plan requiere una solución 
con capacidad de respuesta y escalable que consiga 
lo siguiente: 

1. Proteger datos y sistemas: La solución debería 
proteger a los empleados dondequiera que trabajen 
y en cualquier dispositivo que decidan trabajar.

2. Mejorar la ciberresiliencia: Las capas de 
seguridad y la capacidad de recuperación ante 
desastres son componentes esenciales.

3. Superar la complejidad de la seguridad: 
Una solución optimizada y fácil de usar ayuda 
a aumentar el cumplimiento normativo.

Como director de tecnología informática, 
le corresponde fortalecer las tecnologías 
de su empresa y generar confianza con 
quienes dependen de ellas. Para hacerlo, 
deberá responder a algunas preguntas 
importantes:

P

¿La ciberseguridad de su organización cubre 
el ecosistema de tecnología informática de 
extremo a extremo, incluidos los dispositivos, 
las aplicaciones y los sistemas?

¿Cómo se compensa el comportamiento 
inseguro de los usuarios finales? Por ejemplo, 
¿se utiliza un software de optimización 
basado en IA para automatizar los controles 
de privacidad cuando el usuario se aleja de su 
dispositivo?

¿Su organización ha evaluado los nuevos 
y posibles riesgos que plantea el incremento 
del trabajo remoto?
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“La seguridad es responsabilidad de todos. Con el incremento de las amenazas a la seguridad, las empresas 
deben dotar a sus empleados de los conocimientos adecuados y transmitirles que pueden ayudar a detener 

a los ciberdelincuentes si cumplen los requisitos de seguridad que ha establecido su organización. Este 
debe ser el enfoque básico de toda empresa, además de implementar tecnologías y procesos tecnológicos 

con seguridad intrínseca. Es de capital importancia incorporar en la cultura empresarial el mensaje de la 
responsabilidad en materia seguridad. En general, las personas necesitamos oír un mismo mensaje varias 

veces y de distintas maneras antes de que se traduzca en una forma de actuar”.

John Scimone, vicepresidente ejecutivo y director de departamento de Seguridad en Dell Technologies



Proteger datos y sistemas

Con un enfoque de múltiples capas con confianza 
cero, se crea un perímetro alrededor de cada 
interacción. Incluso si un actor amenazante cruza un 
perímetro, no podrá aprovechar una vulnerabilidad de 
asunción de la confianza basada en su acceso actual 
al sistema. Cada puerta de enlace por la que intente 
pasar requiere autenticación. Estos protocolos de 
seguridad “denegada por defecto” pueden ayudar 
a proteger los datos, la confianza de sus empleados 
y las relaciones de confianza con los clientes.

La complejidad y los silos inherentes a una fuerza de 
trabajo distribuida multiplican la vulnerabilidad frente 
a los ciberataques. Cada vez que se envían datos 
personales a través de clouds y entornos de trabajo 
remoto, esos datos están en peligro.

Es posible compensar estas vulnerabilidades con un 
modelo de seguridad de extremo a extremo que supere 
los silos y la complejidad, como la confianza cero. 

La confianza cero es un modelo de seguridad de la 
tecnología informática que se basa en la noción de 
que no se debe confiar en ninguna interacción y, por 
lo tanto, es necesario verificarlas todas. Este modelo 
de autenticación en todos los pasos se puede aplicar 
a la red, la infraestructura de tecnología informática, 
el software y los microservicios de su organización. 

Mientras comienza a fortalecer los sistemas de su organización para 
proteger aplicaciones y datos, tenga en cuenta estas preguntas clave:P

¿Su postura global en materia de seguridad se está trasladando hacia un modelo de confianza cero?

¿Cuentan sus proveedores y el equipo interno de DevOps con medidas de ciberseguridad adecuadas 
para garantizar un ciclo de vida de desarrollo seguro que proteja los procesos mediante los cuales se 
desarrollan o implementan nuevos productos, características y servicios? 

¿Su actual función de seguridad forma parte de su organización o está integrada en ella? 
¿Se encuentra en silos o está unificada? ¿Se centra en las amenazas o en el contexto?
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https://www.dell.com/en-us/perspectives/series/secure-product-development/


Mejorar la ciberresiliencia
Otra consideración importante es conservar los 
datos, lo que significa saber dónde y cómo se 
almacenan los datos de las copias de seguridad. 
Antes de comprometer los datos principales, los 
ciberatacantes suelen intentar comprometer las 
copias de seguridad. 

La mejor defensa contra esto es una copia aislada 
y sin conexión de sus sistemas críticos. La historia 
de Founders Federal Credit Union (FFCU) es una 
ilustración útil de cómo y por qué se puede hacer. 

FFCU calculó que, en el caso de un ciberataque 
como el ransomware, tenían una ventana de una hora 
para recuperar los datos y reanudar las operaciones. 
Esto les llevó a realizar una revisión importante 
de la ciberseguridad de su centro de datos con el 
enfoque en volver a ponerse en marcha rápidamente. 
Implementaron un vault de ciberrecuperación que se 
encuentra detrás de una cámara de aire operativa 
que la mantiene separada de su sistema mientras que 
los datos de producción se sincronizan regularmente. 
Esto permite a FFCU confiar en que sus datos 
siempre estarán disponibles, protegidos e intactos.

Como indica el dicho, “Lo único más duro que 
planificar un desastre es explicar por qué no 
se hizo”.

Como elemento vital para lograr la ciberresiliencia, se 
da por hecho que se producirá un ataque y se toman 
las medidas futuras para recuperarse lo antes posible, 
con un impacto mínimo tanto financiero como 
operativo.

Estas medidas incluyen la realización de simulaciones 
para someter a estrés la empresa y los sistemas 
de recuperación y continuidad operativa, así como 
la respuesta de ciberseguridad y la respuesta 
corporativa en funciones clave, como las acciones 
legales, la gestión de crisis y las comunicaciones. 

Sin embargo, este tipo de pruebas rigurosas puede 
llevar mucho tiempo. Una solución gestionada puede 
sacar estas tareas de las manos de su equipo y se 
mantiene al tanto de las amenazas y tendencias 
emergentes en ciberataques. Por ejemplo, un servicio 
gestionado de detección y respuesta ante amenazas 
identificará las amenazas y analizará las respuestas 
de su empresa por usted. 

Al considerar reforzar la ciberresiliencia en un panorama de seguridad 
en constante evolución, tenga en cuenta estas preguntas:P

¿Su organización ha determinado la cantidad de tiempo que sus operaciones se verían interrumpidas 
en caso de un ciberataque? 

 • En ese caso, ¿se trata de minutos, días o semanas?

¿Cuándo fue la última vez que identificó las cargas de trabajo y los datos esenciales para la empresa 
para ponerlos en protección aislada? 

¿De qué tipo de capacidades de detección de amenazas dispone?

 • ¿Se gestiona internamente o lo hace un tercero?

 • ¿Su organización utiliza la detección de anomalías basada en patrones de IA?
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Preservar los datos sucede en dónde 
y cómo se almacenan los datos de 
las copias de seguridad. Antes de 
comprometer los datos principales, 
los ciberatacantes suelen intentar 
comprometer las copias de seguridad. 



La complejidad perjudica a la seguridad

a innovar. Los servicios gestionados pueden ser 
una forma excelente de aprovechar las tecnologías 
de seguridad más recientes y excelente al tiempo 
que se alivian las cargas de trabajo de los equipos 
internos, pero es importante seleccionar y racionalizar 
cuidadosamente los proveedores siempre que sea 
posible. Asegúrese de elegir un socio de confianza 
que no solo comprenda sus retos específicos, sino 
que también pueda ampliar las capacidades de sus 
equipos de tecnología informática con los servicios de 
ciberseguridad, para que pueda mantener la eficiencia 
a medida que evolucione.

Cuando su equipo de operaciones de seguridad 
gestiona soluciones para su amplia gama de 
componentes de infraestructura de tecnología 
informática, la complejidad y, por lo tanto, el riesgo, 
pueden aumentar rápidamente. Esta complejidad 
también aumenta los costes y la ineficiencia en las 
operaciones habituales. Por lo general, la búsqueda 
de un equilibrio entre estos elementos genera un 
compromiso insostenible en ambos frentes. 

Existe una forma mejor de escalar sus operaciones 
de ciberseguridad. Puede liberar tiempo y recursos 
con herramientas de seguridad avanzadas que 
utilizan la inteligencia artificial (IA) y el aprendizaje 
automático (ML) para permitir un comportamiento 
y una gobernanza más coherentes. 

Las herramientas de IA ayudan a las soluciones de 
detección de amenazas a identificar e informar sobre 
anomalías en la rede infracciones de políticas, lo que 
se utiliza para iniciar una cascada de acciones de 
seguridad. La seguridad automatizada también puede 
mejorar el código de desarrollo de software. Con 
menos fallos y errores humanos, se producen menos 
vulnerabilidades.

Sin embargo, para aprovechar al máximo el valor de 
sus herramientas de seguridad, necesita que sean 
fáciles de usar y gestionar. Mediante la consolidación 
de las aplicaciones y los socios de seguridad de su 
organización, aumentará el control y simplificará la 
gestión de la tecnología informática, para que sus 
equipos de tecnología informática se puedan dedicar 

Al prepararse para optimizar sus 
operaciones sin degradar sus 
defensas, tenga en cuenta estas 
preguntas: 

P

¿Su organización ha garantizado el nivel 
adecuado de redundancia en su función 
de seguridad? 

¿Utiliza su organización herramientas de IA 
para ayudar con la detección, la respuesta 
y la recuperación?

¿Su organización analiza de forma rutinaria 
a sus proveedores de seguridad internos y 
externos para garantizar la eficacia y el valor? 
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Los datos distribuidos, los modelos de trabajo desde cualquier lugar, los entornos multicloud 
y el aprovisionamiento como servicio presentan una incertidumbre significativa en el 
panorama moderno de ciberseguridad. El error humano puede agravar esa incertidumbre. 
Como director de tecnología informática, es responsable de asegurarse de que la 
ciberseguridad tenga en cuenta todas estas incertidumbres. 

El enfoque moderno para la ciberseguridad es fundamental. Sus analistas de ciberseguridad 
deben estar preparados para proteger sus datos y sistemas, reducir el impacto de los 
ciberataques y escalar las medidas de ciberseguridad con eficacia y, al mismo tiempo, 
minimizar la complejidad adicional. 

Dell Technologies se compromete a ayudarle a planificar, proteger, detectar, responder 
y recuperarse de los ciberataques para que pueda dedicar completamente sus equipos 
y recursos a lo que realmente importa: impulsar su negocio.

Más información en dell.com/cio. 

Más información sobre el estudio innovador en dell.com/breakthrough

Más información sobre nuestras soluciones de seguridad en:  
dell.com/en-us/dt/solutions/security/index.htm

Un mundo en el que el trabajo 
desde cualquier lugar requiere 
una seguridad más inteligente
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