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Resumen ejecutivo indice

Los vectores de ataque emergentes estan generando nuevos
riesgos. Anticipese a las amenazas modernas en los puntos
finales con varias capas de defensa que funcionan
conjuntamente. Descubra como la telemetria de hardware
puede integrarse con el software para mejorar la seguridad y la
capacidad de gestion en toda la flota. Elimine los ataques mas
rapido, respalde los principios de confianza cero e innove de
forma segura con dispositivos y soluciones faciles de gestionar.
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Visto en los titulares...
E MIEEE BACKCHANNEL BUSINESS CULTURE GEAR IDEAS HORE EIGH IN Q

Millions of PC Motherboards Were Sold With
a Firmware Backdoor

El panorama de
amenazas

Caso practico

En 2023, Eclypsium descubrié un defecto en el firmware de las
placas base que un fabricante taiwanés vendia. Simplemente al
intentar mantener el firmware actualizado, los investigadores
descubrieron que el cédigo se implementé de forma no segura, '
lo que podria permitir que el mecanismo se secuestraray
utilizara para instalar malware.

A continuacion se muestran algunos motivos por los que
este descubrimiento fue particularmente preocupante

EIE Los clientes quedaron expuestos a través de una vulnerabilidad
del firmware.

Los investigadores afirman que el cédigo oculto en cientos de modelos de placas base
descarga programas de forma invisible y no segura, una caracteristica propicia para el
abuso.

é La vulnerabilidad existia en un area del dispositivo donde,
tradicionalmente, ha sido dificil detectar amenazas.

E E Podria usarse para lanzar un ataque remoto que eluda las
comprobaciones de credenciales.
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panorama de
amenazas

Implicaciones

Se trata de un factor clave que le
quita el sueno a los equipos de Tly
seguridad:

Ataques basados en dispositivos.

Estos ataques sofisticados y
maliciosos pueden permitir a los
adversarios obtener acceso con
privilegios. Es mas, muchos de
ellos pueden desactivar las
protecciones tradicionales solo de
software, como el antivirus, sin ser
detectados.
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Segun una encuesta global reciente llevada a cabo entre profesionales

de Tl y seguridad’, cuando las organizaciones suministran hardware nuevo,

algunos de sus principales criterios de evaluacidon son los siguientes:

Deteccion automatizada

de eventos en el
firmware del BIOS

2N 0
El 69 % de las

organizaciones afirman

haber experimentado al

, — menos UN ataque en el

= epomsecurty | Nivel de dispositivo en los

> ultimos doce meses. Eso
wewsll  Significa un aumento de

1,5 veces desde el estudio

de 2020.2
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Configuraciones de

alto riesgo

Endpoint Management
Vulnerability Gap

Key Findings

Gabe Knuth, Serffor Analyst
ave Gruber, Princij

ipal Analyst

Mas del 75 % de las
organizaciones afirman
haber experimentado al
menos un ciberataque a
causa de un dispositivo de
punto final desconocido,
sin gestionar o gestionado
de forma incorrecta.3

<« Contenido »


https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/esg-research-assessing-organizations-security-journeys.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/esg-research-assessing-organizations-security-journeys.pdf

Retos

Entonces, ;qué hace que un dispositivo sea un
blanco facil?

X X,

Visibilidad Capacidad de
respuesta

Estos ataques son dificiles de A menudo, las organizaciones

detectar; se ejecutan en una tienen implementadas

parte del dispositivo que decenas de herramientas que

tradicionalmente ha carecido  funcionan en silos, por lo que,

de visibilidad y capacidad de si se detecta un ataque, la

observacion. respuesta y la correccion
rapidas son un gran desafio y
requieren mucho trabajo
manual.
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Solucion

Visibilidad Capacidad de
respuesta

Como uno de los proveedores de tecnologia mas importantes del mundo,
Dell reflexiona mucho sobre la seguridad. Por eso creamos PC comerciales
para priorizar la visibilidad y la capacidad de respuesta desde el principio.
De esta forma, todo el poder esta en manos de las operaciones de Tly
seguridad.

Nuestros PC comerciales incluyen caracteristicas de seguridad integradas
unicas, como la verificacion del BIOS# y los indicadores de ataque?, para
ayudar a detectar las amenazas antes de que causen dafnos. Hacemos que
estas detecciones sean visibles con la telemetria de dispositivos exclusiva
de Dell.# Cuando un PC comercial Dell con Intel vPro® detecta una amenaza
potencial en el nivel de dispositivo, puede -enviar la informacion al sistema
operativo para conseguir una investigacién y una respuesta mas rapidasy
efectivas.

Liderazgo del sector

Dell ofrece los PC comerciales
mas seguros del mundo*

Descubra lo que se necesita

para mantener la confianza de
dispositivos contra las amenazas
modernas.

Lea el estudio de Principled
@ Technologies sobre la seguridad
de los dispositivos >
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A comparison of security features in Dell, HP,

and Lenovo PC systems

App
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Solutions -
Combata las amenazas con una seguridad y una Endpoint Security o |2 . o
capacidad de gestion que funcionan de forma ) s —

. EL SISTEMA —— _
conjunta
Seguridad de hardware

Dell y nuestro ecosistema de socios conectados trabajan para aportar y firmware l Indicadores de ataque « Verificacién del BIOS » Captura de imégenes »
. ef_ eys . . . . ” Deteccion de CVE
visibilidad y capacidad de respuesta al espacio de trabajo. Esto incluye: Seguridad para PC con

Dell SafeBIOS

Seguridad de la cadena de suministro y defensas integradas de hardware y fgg;ﬁi'a e - T SZPi'r‘u‘Zt?J';E‘a‘iZEpeﬁeme
firmware de Dell
Nucleo de chips y protecciones "por debajo del SO" de Intel — - Verificacion E‘r’]?pcfp";s dj;);’j e et
del firmware
Capacidad de gestion a través de Dell y consolas de gestion unificada de Nicl del SO Technology (TDT)
puntos finales ucieo _
iG i - de chips inel
Proteccion avanzada contra amenazas de socios como CrowdStrike y Absolute bR
que cubre puntos finales, redes y la cloud Technologies Y
r
El ecosistema utiliza la telemetria para PC como el conector, lo que ayuda
a cerrar la brecha entre las soluciones de Tl y de seguridad, y por donde . .
y 9 Y P e A PC fundamentados en la seguridad
pueden colarse las amenazas. Este enfoque no solo puede ayudar a . : _
prevenir los ataques, sino que también puede detectarlos, responder a B . Ciclodevida de desarrollo seguro (SDL)
ellos, recuperarse y corregirlos. WBSOLUTE‘ Cadena de suministro segura
Il.Jf“"'“:"’ -
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Casos de usoy
medidas
correctivas

Para demostrar cdmo funcionan la
seguridad y la capacidad de gestidn
integradas para mejorar la
ciberresiliencia, analizaremos dos

casos de uso, incluidos los escenarios

de ataque y las medidas correctivas.

En primer lugar, un ataque al firmware
del BIOS. Aqui vemos cdmo se puede
desarrollar la cadena de ciberataque®
de retroceso a una versidon anterior
del BIOS.
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Ataque de retroceso a una version anterior del BIOS

Un atacante malicioso aprovecha una

vulnerabilidad existente del BIOS para robar

las credenciales del SO de forma remota.

Hackea el dispositivo y hace que el BIOS &
QI0

retroceda a una version anterior.
1010101
onono

Acceso inicial: replicacion con soportes extraibles + phishing

El atacante inicia un ataque de suplantacion
de identidad dirigido (spear-phishing) y roba
un token de sesidén cuando un administrador P

se autentica por error en un sitio malicioso. ‘(é'h\)' ~

7

/ABSOLUTE

Acceso a las credenciales Desplazamiento lateral Filtracion

El atacante logra la persistencia El atacante correlacionalaredy El atacante filtra los datos a través
mediante la creacidn de cuentas localiza los servidores de gestién de un servicio web.

de administrador adicionales y de sistemas.

procede a desplazarse por la red.

0
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Casos de uso y medidas
correctivas

I_|_I
L "

Detectar y responder

Prevenir Recuperar y corregir

Proteger la cadena de suministro: los rigurosos
controles protegen los PC desde el diseno y el desarrollo,
pasando por el suministro y el montaje, hasta la entrega.
Dell e Intel trabajan incansablemente para garantizar que
los productos se desarrollen de forma que mitiguen el
riesgo de posibles vulnerabilidades y manipulaciones de
los productos a lo largo de todo su ciclo de vida.

?%

Secunty Integrity Quality Resilience

Medidas correctivas contra el retroceso
a una version anterior del BIOS

Los adversarios estan penetrando en la red mas rapido
gue nunca. De hecho, de acuerdo con el informe
CrowdStrike Global Threat Report, el tiempo medio de
penetracion de los ciberdelitos (el tiempo que se tarda en
entrar en un sistema y desplazarse lateralmente)
disminuyo de 84 minutos en 2022 a 62 minutos en 2023.
El tiempo de penetracion mas rapido observado fue de tan
solo 2 minutos y 7 segundos.®

Secure development Supplier accountability Counterfeit prevention & Silicon Root of Trust

lifecycle detection

Platform Firmware
Software partners securely Biace Part ldenfification Enhanced manufacturing Resiliency Guidelines

onboarded security program BIOS Protection Guidelines

Descubra como Dell y nuestros socios Intel® y CrowdStrike

Parines securcly ggé&efsggir Lt Secured Component Verification Redundancy

ayudan a detectar y repeler un ataque de retroceso a una Quality Process Audi

Separation of Duties

version anterior del BIOS a lo largo de la cadena de ataque
con seguridad asistida por hardware.

Supplier due diligence
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corre Ct | Vas Prevenir Detectar y responder [l Recuperar y corregir

Detectar certificaciones del BIOS en la plataforma

Casos de uso y medidas &

CrowdStrike Falcon: con la telemetria de dispositivos de Dell
habilitada, un administrador puede ver las notificaciones de
las caracteristicas de seguridad integradas, como la
verificacion del BIOS, de forma remota en CrowdStrike Falcon,
lo que ayuda a acelerar la deteccidn de actividades
sospechosas antes de que se produzcan danos duraderos.

Los adversarios estan penetrando en la red mas rapido
gue nunca. De hecho, de acuerdo con el informe
, el tiempo medio de

penetracion de los ciberdelitos (el tiempo que se tarda en LIRS
entrar en un sistema y desplazarse lateralmente) I —— T S — er—
disminuyd de 84 minutos en 2022 a 62 minutos en 2023.

El tiempo de penetracion mas rapido observado fue de tan 2 O O O 13
solo 2 minutos Yy / segundos.6

Descubra coémo Dell y nuestros socios Intel® y CrowdStrike

ayudan a detectar y repeler un ataque de retroceso a una

version anterior del BIOS a lo largo de la cadena de ataque RS —

con ) i N W e vl MR U —
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Casos de uso y medidas & 5)
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corre Ct | Vas Prevenir Detectar y responder Jll Recuperar y corregir

Corregir el retroceso a una version anterior del BIOS:
ayude a evitar futuras amenazas para los sistemas fuera
de banda. Dell Client Command Suite con Intel vPro

permite la correccion remota.

Los adversarios estan penetrando en la red mas rapido
gue nunca. De hecho, de acuerdo con el informe

, el tiempo medio de
penetracion de los ciberdelitos (el tiempo que se tarda en

@ Dell Command | vPro Out of Band Overview for Remote Management
LN 4 Command | Intel® vPro™ Out of Band

Remote Provisioning

entrar en un sistema y desplazarse lateralmente) L e

disminuy6 de 84 minutos en 2022 a 62 minutos en 2023. B
El tiempo de penetraCién mas répldO observado fue de tan N

solo 2 minutosy 7 segundos.® B = —

Operations

Descubra como Dell y nuestros socios Intel® y CrowdStrike
ayudan a detectar y repeler un ataque de retroceso a una i
version anterior del BIOS a lo largo de la cadena de ataque

ASPM

con

Attestation Enable

» Options
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Casos de usoy
medidas
correctivas

Acceso inicial: riesgos para la
cadena de suministro

El atacante inyecta cédigo malicioso en una
utilidad de software (BIOS/firmware).
oo/N

1010101
onono

Ataques a la cadena de suministros de software

Persistencia

Los clientes descargan el cédigo malicioso
cuando actualizan sus dispositivos.

El atacante instala el malware. 010

1010 D
-\

J

En este segundo caso de uso,
asi es como podria
desarrollarse el paso en la
cadena de ataque de un ataque
a la cadena de suministro de
software.

Desplazamiento lateral

El atacante burla al usuario que acaba de ser
atacado y envia un enlace malicioso a otro
usuario. Ese usuario hace clic en el vinculo y el
atacante le roba las credenciales.

g qﬁ{?ﬁg’?—
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Filtracion

El atacante filtra los datos.

=
1K
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Casos de uso y medidas
correctivas

La cadena de suministro se ha convertido en un objetivo clave
para los atacantes. Aunque estos ataques son menos
habituales, los resultados de un ataque que se lleve a cabo con
éxito pueden ser devastadores, ya que las organizaciones aun
estan aprendiendo a reforzar sus defensas frente a ellos.

Una de las principales responsabilidades de todos los
proveedores de tecnologia es garantizar que lo que venden no
suponga un riesgo involuntario para los usuarios a causa de
vulnerabilidades.

Para ayudar a prevenir ataques y dotar de resiliencia a la pila de
seguridad, Dell e Intel® siguen los estrictos procesosy
protocolos de nuestro Ciclo de vida de desarrollo seqguro’.

La garantia adicional de la cadena de suministro, por ejemplo,
Verificacién de componentes seguros de Dell8, ademas de |la
seguridad en el nivel de firmware de Absolute (consulte la
imagen situada a la derecha), proporciona a los clientes
confianza durante toda la vida util del PC.

I_-I
L "

Prevenir Detectar y responder Recuperar y corregir

Visibilidad de los puntos finales desde la fabrica: vea todos los dispositivos
existentes dentro y fuera de la red con Absolute integrado en las fabricas
gestionadas por Dell. Absolute Custom Factory Install (CFl) elimina un paso en la
implementacién y protege los dispositivos que puedan enviarse a almacenesy a
varias ubicaciones de usuarios finales. Mitigue los riesgos con una vista completa
de la flota desde un panel basado en la cloud.

Encuentre y mantenga
facilmente un inventario dei ALl Dashboard
completo de sus aplicaciones y Q. search Devices

activos informaticos

|LI| Dashboard

@ Localice e identifique todo su e
equipamiento

Optimice el uso de los activos y | " T oo ettt s
[5%[ supervise el estado de
seguridad

Healthy

4%

Unhealthy Pending

59 %

— Compatibilidad en multiples
g & plataformas (Windows, Mac y
Chrome)

LLLLL

Incorporacion en el BIOS de
27 OEM de PC lideres

.
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Casos de uso y medidas
correctivas

La cadena de suministro se ha convertido en un objetivo clave
para los atacantes. Aunque estos ataques son menos
habituales, los resultados de un ataque que se lleve a cabo con
éxito pueden ser devastadores, ya que las organizaciones aun
estan aprendiendo a reforzar sus defensas frente a ellos.

Una de las principales responsabilidades de todos los
proveedores de tecnologia es garantizar que lo que venden no
suponga un riesgo involuntario para los usuarios a causa de
vulnerabilidades.

Para ayudar a prevenir ataques y dotar de resiliencia a la pila de
seguridad, Dell e Intel® siguen los estrictos procesos y
protocolos de nuestro /. La
garantia adicional de la cadena de suministro, por ejemplo,

8, ademas de la
seguridad en el nivel de firmware de Absolute (consulte la
imagen situada a la derecha), proporciona a los clientes
confianza durante toda la vida util del PC.
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Prevenir Detectar y responder Recuperar y corregir

Controlar los puntos finales: con Absolute, puede detectar cuando los
puntos finales estan en peligro (por ejemplo, si una aplicacién critica esta
dafiada por malware o si un PC desaparece durante el transito). Tome
medidas remotas para corregir las amenazas de inmediato: inutilice los
dispositivos o elimine los datos que contienen.

g Proteja los dispositivos
cuando salgan de las

fronteras definidas /ABSOLUTE R

Fasie: Boundany lires may not intersaet and can anly |

E Rerscrom Baundarsa:
Cibzk thie oo and fnen clek T boundary you wan %

®|~ Protejay borre de manera
remota los datos criticos

Borre los datos que

alcanzan el fin de la vida ARG '

— con certificados de
cumplimiento normativo

3 Bloquee los dispositivos
&=, para proteger los activos
esenciales a peticion

Eayanna

Active la proteccion remota
del firmware
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Casos de uso y medidas & 5)
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corre Ct | Vas Prevenir Detectar y responder Jll Recuperar y corregir

Autorreparacion: con la tecnologia Absolute Persistence integrada en el firmware
del BIOS de Dell, el dispositivo puede volver a su estado original cuando se detecte
una manipulacion. Absolute puede autorreparar, o persistir, cualquier punto final
vulnerado o aplicacion compatible en el catdlogo de Application Resilience (mds de
80 aplicaciones), incluida una biblioteca de otras medidas correctivas
implementadas, por ejemplo, la aplicacion Dell Trusted Device, Zscaler, etc.

La cadena de suministro se ha convertido en un objetivo clave
para los atacantes. Aunque estos ataques son menos
habituales, los resultados de un ataque que se lleve a cabo con
éxito pueden ser devastadores, ya que las organizaciones aun
estan aprendiendo a reforzar sus defensas frente a ellos.

Una de las principales responsabilidades de todos los
proveedores de tecnologia es garantizar que lo que venden no
suponga un riesgo involuntario para los usuarios a causa de
vulnerabilidades.

Para ayudar a prevenir ataques y dotar de resiliencia a la pila de
seguridad, Dell e Intel® siguen los estrictos procesos y
protocolos de nuestro /. La
garantia adicional de la cadena de suministro, por ejemplo,

8, ademas de la
seguridad en el nivel de firmware de Absolute (consulte la
imagen situada a la derecha), proporciona a los clientes
confianza durante toda la vida util del PC.

Encuentre y elimine facilmente
datos confidenciales en los puntos
finales

Application Resilience

o Agent status
q is Active

— Device name Last App Resilie

Tome medidas correctivas en todos
los dispositivos a través de una
biblioteca de scripts personalizados

X [0

Supervise aplicaciones y permita su
autorreparacion

[ ] 1 DESKTOP-DEPVEER 2 months ago

TCKCA31208

e

(] 2 DESKTOP-NKSMFT2 5days ago
Catalogo de Application Resilience - e
amplio y en crecimiento que ofrece
controles de puntos finales de

terceros

000
000
(e o)

2

(] 3 SE-LAB-DE-GDPTT an hour ago
— GDPTT32

[ ] 4  SE-LAB-DE2YQSLY 2 months ago
'_' 2YQSLY3

robo de dispositivos con el equipo

@ Investigue y localice la pérdida o el
4 de investigaciones de Absolute
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Nociones clave

El nivel de seguridad de una flota se define por el nivel de seguridad individual
de cada PC.

Para combatir las amenazas modernas, los dispositivos deben estar
disefiados de forma segura y con seguridad
integrada.

Detenga y repela los ataques, y recupérese de
ellos al garantizar que la seguridad y la
capacidad de gestion de los puntos finales
funcionan conjuntamente.

La seguridad es un deporte de equipo.
Aproveche tanto el hardware como el
software para la mejor defensa.

Mas informacion:

Contactenos: Global.Security.Sales@Dell.com
Visitenos: Dell.com/Endpoint-Security
Siganos: LinkedIn @DellTechnologies X @DellTech
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Un paso hacia delante

La seguridad es un tema abrumador para organizaciones de todos los
tamanos. Contrate a un socio de tecnologia y seguridad experimentado
para modernizar la seguridad de puntos finales.

Dell Trusted Workspace ayuda a proteger los puntos finales para
conseguir un entorno de Tl moderno y preparado para la confianza cero.
Reduzca la superficie de ataque con una cartera completa de
protecciones de hardware y software exclusivas de Dell. Nuestro enfoque,
ampliamente coordinado y basado en la defensa, desvia las amenazas
mediante la combinacion de protecciones integradas y una vigilancia
constante. Los usuarios finales se mantienen productivos y el equipo de
tecnologia informatica trabaja con confianza gracias a soluciones de
seguridad creadas para el mundo basado en la cloud de hoy en dia.
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. Fuente: Enterprise Strategy Group, una division de TechTarget,
encuesta de investigacion personalizada por encargo de Dell

Technologies, Assessing Organizations' Security Journeys, noviembre
de 2023. !

. Fuente: Futurum Group, Endpoint Security Trends, 2023.

. Fuente: Enterprise Strategy Group, una division de TechTarget,

informe de investigacion, Managing the Endpoint Vulnerability Gap: ' .

The Convergence of IT and Security to Reduce Exposure, mayo de
2023. N

. Segun analisis internos de Dell, octubre de 2024. Aplicable a PC con
procesadores Intel. No todas las funciones estan disponibles en todos
los equipos. Algunas funciones requieren compras adicionales.

Validado por Principled Technologies. A comparison of security
features, abril de 2024.

. Fuente: What is the Cyber Kill Chain? Introduction Guide — ol : -
CrowdStrike. ol ) S

. Fuente: CrowdStrike 2024 Global Threat Report.
. Fuente: Three Considerations for Establishing Device Trust | Dell USA.

. Fuente: How to Keep Device Trust Close to the Vest | Dell USA.
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