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Resumen ejecutivo

La IA en el dispositivo tiene enormes beneficios, pero
también conlleva riesgos cibernéticos. En este eBook,
veremos cOmo preparar a su organizacion de forma segura
para aprovechar la innovacién en |A en el punto final.
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La superficie de ataque de la |A en el dispositivo

Qué se puede atacar

Todas las tecnologias emergentes
conllevan riesgos de ciberseguridad por
un motivo: es un nuevo territorio.
Estamos lidiando con lo desconocido.
Lo hemos visto con cloud computing,
blockchain y muchas otras tecnologias.
Lo mismo ocurre con la IA en el
dispositivo. La clave para mitigar este
riesgo, como siempre, es arrojar luz
sobre lo desconocido.

Antes de hablar sobre la seguridad que
necesitamos para minimizar la
superficie de ataque, conviene hablar
sobre lo que estamos protegiendo y por
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qué. Piense en esto como un sistema
de tuberias en un edificio comercial que
alberga varias empresas. Estas
tuberias transportan agua, gas, etc. por
todo el edificio para distintos casos de
uso. Si la materia que fluye a través de
las tuberias esta contaminada o si se
interrumpe, no puede cumplir su
funcién. Si las tuberias que transportan
la materia estan dafiadas o
corrompidas, tampoco podran cumplir
su funcion. Tanto las tuberias como su
contenido deben estar en buen estado
de funcionamiento para satisfacer las
necesidades de sus respectivos

casos de uso.»
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La superficie de ataque de la IA en el dispositivo (cont.)

Qué se puede atacar (cont.)
Volviendo a la IA en el punto final:

» Las tuberias son su infraestructura: sus
PC, sus redes corporativas. Como
y donde trabaja.

El contenido que fluye por las tuberias
son los datos, las aplicaciones y los
modelos que impulsan distintos casos de
uso de IA. Los activos y recursos que
necesita para realizar su trabajo.

Y lo ha adivinado: los ciberadversarios
dirigen sus ataques a ambos. Pueden robar
propiedad intelectual para obtener un
rescate o envenenar datos o modelos para
afectar a las operaciones. En cualquier
caso, las consecuencias pueden ser graves
y provocar dafios financieros

y reputacionales o revisiones normativas.»
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Capa superior
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Lo que protegemos:

O Capa superior del SO: *
datos, aplicaciones,
modelos, red @

O Por debajo del SO: SO o
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A= Superficies de ataque por encima y por debajo del SO.
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Riesgos de seguridad en el punto final

Tacticas que utilizan los atacantes
para obtener acceso

Ahora, hablaremos sobre los métodos que los
atacantes pueden utilizar para acceder a ambos
objetivos.

Riesgo del dispositivo. Como vemos en
Endpoint Security Market Insights, Forrester
Research, Inc., marzo de 2025, los PC se
encuentran entre los principales objetivos de las
ciberamenazas modernas. Este tipo de ataque
puede ocurrir mucho antes de que comience el
trabajo de IA en el dispositivo, por ejemplo, un
ataque a la cadena de suministro de hardware
o software. Hay decenas, si no cientos, de puntos
durante la cadena de suministros en los que un
agente malicioso puede manipular componentes
(por ejempilo, circuitos o firmware) para introducir
debilidades que se puedan aprovechar mas
adelante. Imagine el desastre inminente si una
empresa de inversidn recibiera un nuevo envio de
PC con componentes falsificados.

Riesgo de identidad. Las vulneraciones
relacionadas con credenciales robadas o
comprometidas son uno de los vectores de ataque
de mas rapido crecimiento. No es de extraiar. Los
atacantes que utilizan credenciales validas pueden
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iniciar sesion en un PC, moverse libremente dentro
de la red corporativa y permanecer sin ser
detectados durante largos periodos de tiempo.
Segun el ultimo informe Cost of a Data Breach de
IBM, se tardé en identificar y contener estas
vulneraciones una media de 292 dias, el vector de
ataque mas prolongado de todos los que se hayan
estudiado. Ese nivel de acceso es demasiado
valioso para que los atacantes lo ignoren. De
hecho, las investigaciones de Zscaler muestran
que los agentes maliciosos estan perfeccionando
el robo de credenciales para mejorar y escalar sus
ataques de phishing mediante el uso de IA
generativa. Este acceso no autorizado aplicado

a datos confidenciales de entrenamiento

o inferencia, o directamente a modelos, se clasifica
como un ataque a la cadena de suministro

del modelo.

Amenaza interna. Investigaciones recientes
muestran que, en comparacién con otros vectores
de ataque, los ataques maliciosos internos
ocasionaron los mayores costes, con una media
de 4,99 millones de ddlares. Tenga en cuenta que
los ataques internos pueden ocurrir en toda la
cadena de suministro de hardware, la cadena de
suministro de software y la cadena de suministro
de modelos.»
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Tiempo medio que un usuario final tarda en
caer en un correo electronico de phishing:
<60 segundos*

Tiempo medio de 292 dias para detectar
y contener riesgos de credenciales™*

Los ataques internos maliciosos cuestan una
media de 4,99 millones de dolares™

*Fuente: DBIR, Verizon, 2024
**Fuente: Cost of a Data Breach, IBM, 2024
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Contramedidas que deben aplicarse

Qué mitiga el riesgo

Ninguno de estos objetivos de ataque es
completamente nuevo. Tampoco lo son los objetivos
finales de los atacantes. Como siempre, queremos
centrarnos en mantener su parque informatico
seguro y resiliente. Aplicar varias capas de
contramedidas puede ayudar a reducir la superficie
de ataque y a detectar inmediatamente cualquier
comportamiento sospechoso.

Una mentalidad de confianza cero mitigara el
riesgo en todo su parque informatico. Los principios

de no confiar nunca, comprobar siempre

y supervisar continuamente le ayudan a mantenerse
un paso por delante de los atacantes. Es imposible
bloguear el 100 % de los ataques. Para tener un
estado de seguridad solido, necesita visibilidad

y control en todo su ecosistema de TI.

Con ese marco en mente, reevalue su
infraestructura, especialmente los sistemas

y procesos que interactuan con la inteligencia
artificial. ¢ Qué contramedidas minimizan el riesgo
de comprometer los dispositivos, la identidad y las
amenazas internas?»
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Asume el peor Sin confianza
de los casos implicita
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Los principios basicos de confianza cero le
ayudan a defenderse contra el riesgo y a reducir
el radio de expansion de la ciberactividad.

Autenticacion
continua
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Contramedidas que deben aplicarse (cont.)

Qué mitiga el riesgo (cont.)
Hay dos categorias generales de contramedidas.

La seguridad "por debajo del SO" protege los
dispositivos de IA en los que trabaja. Podemos
dividirla en dos partes:

» Defienda su parque informatico con dispositivos
disefados de forma segura. Esto significa
utilizar PC con IA que sean seguros desde el
disefo, es decir, que se hayan desarrollado con
principios de disefio seguros y en una cadena de
suministro segura.

» Defienda su parque informatico con dispositivos
con seguridad integrada. Los PC con IA seguros
incluyen capas de proteccion integrada que
proporcionan visibilidad (hasta los niveles del
BIOS vy silicio) desde el primer momento.

La seguridad "por encima del SO" protege el
acceso a los modelos de IA. Defienda los datos

y los modelos con los que trabaja y las redes
corporativas en las que trabaja con seguridad de
software. Es esencial proteger las operaciones de
seguridad de aprendizaje automatico y supervisar el
trafico de red de las cargas de trabajo de IA
implementadas. »
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Seguridad por
debajo del SO

PC con IA seguros

Sequridad de hardware y firmware, seguridad
en la cadena de suministro, nucleo de chips
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@%} Servicios de seguridad y conocimientos disponibles para integrar todos
estos elementos.

Seguridad por
encima del SO

Seguridad de software

Capa adicional de seguridad para puntos
finales, redes y entornos de cloud
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Aplicacion de procedimientos recomendados a todo el parqgue informatico

Como los PC Dell con IA aportan
seguridad basica a su parque informatico

Aqui es donde Dell Trusted Workspace puede ayudar.
Nuestros tecndlogos disefian y conciben la seguridad
de nuestros PC comerciales con IA con una profunda
comprensiéon de la mentalidad de adversario.

Por debajo del sistema operativo, el disefio seqguro,
los sélidos controles de la cadena de suministro y la

garantia opcional de la cadena de suministro ayudan

a garantizar que los PC estén seguros desde el primer
arranque. La seguridad integrada del hardware y el

firmware mantiene el PC protegido mientras se utiliza,
por ejemplo, detecciones de manipulacién a nivel del U Desarrollo seguro,

&)
el
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BIOS exclusivas de Dell* (Dell SafeBIOS) y seguridad controles de la cadena SO \
de credenciales sin contrasefia (Dell SafelD) para de suministro

L2

protegerlo frente a accesos no autorizados. Ademas, SEGURIDAD DE LA | Garantia _

las tecnologias de silicio de Intel® ayudan CADENA DE SUMINISTRO Seguridad

a i ' Y SDL DE DELL DELL SCV integrada

proporcionar una base para proteger diversos 111

aspectos de la IA tal como la utilizan los clientes de PC £ - - BE'\-/'[CTERUSTED

con IA. Por ejemplo, Intel ayuda a proteger los datos Capa inferior  [aaa] / . \ -\0/ » = [ ’

de |IA en reposo en el cliente con aceleracion para el = ™  NUCLEO DE
del SO LI CHIPS

cifrado de modelos en el disco.»

8 D<&ALLTechnologies jntel &ROWDSTRIKE /ABSOLUTE' EBook sobre seguridad de puntos finales para IA | Copyright Dell Inc. <« Contenido »


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/blog/secure-the-future-with-dell-commercial-ai-pcs/
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/device-security-practices-at-dell.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/secured-component-verification-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.delltechnologies.com/asset/en-us/products/security/technical-support/dell-safebios-datasheet.pdf
https://www.dell.com/en-us/blog/how-to-weather-the-cyber-identity-crisis/
https://www.dell.com/en-us/blog/how-to-weather-the-cyber-identity-crisis/

Aplicacion de procedimientos recomendados a todo el parque

informatico (cont.)

Como los PC con IA Dell ayudan
a aportar seguridad basica a su parque
informatico (cont.)

Para complementar esta seguridad por debajo del
sistema operativo, la tecnologia Persistence de nuestro
socio Absolute se puede integrar en la fabrica para
obtener aun mas visibilidad y control durante todo el
ciclo de vida del PC, lo que permite, por ejemplo, la
geolocalizacién de los dispositivos en transito y la
autorreparacion de aplicaciones criticas en el peor

de los casos.

De hecho, Dell ha seleccionado un ecosistema de
soluciones de socios de software, como CrowdStrike
Falcon XDR y Absolute Secure Access, que activan los
principios de confianza cero para proteger la cadena
de suministro de su modelo frente al acceso no
autorizado por encima del SO. Con estas soluciones,
puede crear y aplicar politicas con controles de acceso
granulares (por ejemplo, control de acceso basado en
funciones o RBAC) para mitigar el riesgo de que
personal interno malintencionado acceda o manipule
sus modelos de IA. >
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Capa superior del SO

Confianza cero </>  ——
en SecOps de ML

ECOSISTEMA DE
SOCIOS DE DELL

9

Firewalls

ECOSISTEMA
DE SOCIOS
DE DELL

A A A
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Aplicacion de procedimientos recomendados a todo el parque

informatico (cont.)

Como los PC con IA Dell ayudan a
aportar seguridad basica a su parque
informatico (cont.)

En conjunto, esto constituye la seguridad para Ila IA.
Estas capacidades defienden las cargas de trabajo de
IA en el dispositivo contra los ciberataques, lo que le
permite centrarse en la innovacion y en el crecimiento
del negocio. »

Detenga los ataques avanzados
a puntos finales con defensas
coordinadas de hardware

y software

Dell trabaja con Intel

y CrowdStrike para integrar las
capas por debajo y por encima
del sistema operativo mediante
seguridad asistida por hardware.
Mas informacién >
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Capa superior del SO

U <[>

Confianza cero en
SecOps de ML

ECOSISTEMA DE
SOCIOS DE DELL

_A_,

9

Firewalls

ECOSISTEMA
DE SOCIOS
DE DELL

Desarrollo seguro,
controles de la cadena

SO

de suministro

SEGURIDAD DE LA i |
CADENA DE SUMINISTRO

Y SDL DE DELL

Garantia
DELL SCV

Y

Capa inferior A A

del SO

P

\ 4
LLl1

Seguridad
integrada

DELL TRUSTED
DEVICE

NUCLEO DE
CHIPS
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Conclusiones clave y proximos pasos

Liderazgo en el sector

Principled Technologies
El soporte para revela que la seguridad de
los PC comerciales con IA
de Dell e Intel supera a la de
sus homologos

Proteja la IA en el punto final con Dell Windows 10 finaliza

Las empresas estan entusiasmadas con la |A, en octubre.
pero la preparacion para adoptarla aun es
limitada, segun una encuesta reciente de CISO .
realizada por Absolute. Un analisis de millones de Actualice a los PC
dispositivos reveld que la poblacion de PC no con IA Dell mas
puede absorber las nuevas capacidades de |A en recientes basados en

Security features in Dell, HP, and Lenovo PC

general. Dell puede ayudarle a reunir todo lo Intel para aprovechar ~——""08 BT e oD
hecesario. los beneficios de
seguridad y las
Desarrolle e implemente modelos de IA sobre mejoras de IA: Compre Dell Pro e Dell Pro Max
una base segura y moderna. E| soporte para
Windows 10 finaliza en octubre de 2025. Los PC [ os PC comerciales con IA
ya no recibiran actualizaciones de seguridad, )
actualizaciones de funciones ni soporte para mas sequros del mundo*

Windows 10. Es posible que los dispositivos mas

antiguos no cumplan los requisitos de

Windows 11 y no incorporen las mejoras

integradas mas recientes en rendimiento, Explore software

seguridad e IA. Actualice a Dell Pro o Dell Pro e ;
Max con procesadores Intel® Core™ Ultra con y servicios de valor .
Intel vPro® para aprovechar los beneficios de agregado para

seguridad y defender las cargas de trabajo de IA mejorar su estado -
con los PC comerciales con IA mas seguros de seguridad: Soffiale e

del mundo.* » integraciones

/B

‘Servicios Leer el estudio
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Descargos de responsabilidad

*Basado en un analisis independiente realizado por Principled Technologies al comparar

PC comerciales con IA de Dell con procesadores Intel frente a HP y Lenovo, julio de 2025.

Respaldado por un andlisis interno de Dell sobre el mercado mundial de PC, octubre de
2024. Aplicable a PC con procesadores Intel. No todas las funciones estan disponibles en
todos los PC. Algunas funciones requieren compras adicionales.

Mas informacion:

Contactenos: Global.Security.Sales@Dell.com
Visitenos: Dell.com/Endpoint-Security
Siganos: LinkedIn @DellTechnologies X @DellTech

Acerca de la seguridad de puntos finales de Dell

La seguridad es un tema abrumador para organizaciones de todos los
tamanos. Contrate a un socio de tecnologia y seguridad experimentado
para modernizar la seguridad de puntos finales.

Dell Trusted Workspace ayuda a proteger los puntos finales para conseguir
un entorno de Tl moderno y preparado para la confianza cero. Reduzca la
superficie de ataque y mejore la ciberresiliencia con una cartera completa de
protecciones de hardware y software exclusivas de Dell. Nuestro enfoque,
ampliamente coordinado y basado en la defensa, desvia las amenazas
mediante la combinacion de protecciones integradas y una vigilancia
constante. Los usuarios finales se mantienen productivos y el equipo de
tecnologia informatica trabaja con confianza gracias a soluciones de
seguridad creadas para el mundo basado en la cloud de hoy en dia.

Copyright © 2025 Dell Inc. o sus filiales. Todos los derechos reservados. Dell Technologies,
Dell y otras marcas comerciales pertenecen a Dell Inc. o sus filiales.
Otras marcas comerciales pueden pertenecer a sus respectivos propietarios.
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