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El panorama de
ciberseguridad

En un mundo cada
vez mas basado en
el trabajo hibrido, el
teletrabajo v la cloud,
cada vez son mas las

amenazas de seguridad.
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La complejidad de la proteccidn de los recursos de datos
de una organizacién ha crecido exponencialmente en los
ultimos afnos. La cloud ha supuesto toda una revolucién
para la productividad de las empresas en un contexto en
el que el trabajo hibrido y el teletrabajo no han parado

de crecer. Pero todo tiene un precio. La transicién de
gestionar solo una infraestructura en las instalaciones a
integrar soluciones en la cloud ha generado una superficie
de ataque mas amplia, y esto también multiplica las
consecuencias. Por ejemplo, si un atacante consigue su
objetivo, puede afectar no solo a un cliente, sino también
a todos los clientes de ese servicio de cloud y a los

clientes de esos clientes en toda la cadena de suministros.

Los beneficios para estos atacantes, ya se trate de
estados nacién o de delincuentes comunes, pueden ser
enormes, y esto significa que seguiran buscando nuevas
vulnerabilidades para explotar.

En un estudio de
Verizon de 2022,
se confirmaron
5200 vulneraciones
de datos, hasta
1,3 veces mas que
el afio anterior'.
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Se espera que
el coste de los
dainos de la
ciberdelincuencia
a nivel mundial
ascienda a
10,5 billones de
dolares de aqui
a 2025'.
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I m pl icac i O n eS ¢ Qué implica que el mundo laboral sea cada vez mas remoto? Nty

Dos cosas: ”

pa ra u n Todas las organizaciones son vulnerables... . £
m u nd O "Si una entidad quiere entrar de verdad en su sistema,

tiene muchas probabilidades de conseguirlo". L%

b a S a d O e n e I — Almirante Michael Rogers, exdirector de la /]

Agencia de Seguridad Nacional y excomandante .

t e I et r a b aj O del Cibercomando de Estados Unidos" V™

... y el coste de no estar a la altura puede ser devastador.

Las organizaciones

"El coste de las vulneraciones de datos, que alcanzd

deben encontrar un monto nunca antes visto, ascendié a una media de El 69 % de las
4,35 millones de ddlares en 2022, [un 12,/ % mas que organizaciones
la manera de estar en 2020]*", ha sufrido algin
prepa radas frente tipo de ciberataque
Cada vez son mas los vectores de ataque, las superficies de provocado por una
a un pa Norama ataque no paran de crecer, y no hay empresa que pueda estar mala gestion de los
completamente segura. Las organizaciones deben prepararse recursos expuestos
de amenazas en para el peor de los escenarios, y reforzar sus defensas frente a [l ternZt"

constante evolucion. un ataque inevitable.
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Las estrategias
de seguridad
deben
evolucionar

Debemos adoptar
un entorno basado
en la cloud. Aqui

es donde entra en
juego el enfoque de
confianza cero.
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Los modelos tradicionales de seguridad ya no funcionan.

Los enfoques tradicionales suelen estar divididos en

Estos son los motivos. silos, lo que hace que las organizaciones que los utilizan
Para que las organizaciones tengan un buen estado sean mas susceptibles a ataques.

de seguridad, deben abordar cinco puntos de control:

puntos finales, cargas de trabajo, identidades, redes Siguiente...

y cloud. El objetivo es proteger las aplicaciones y

los datos.

0

Terminal

Aplicaciones
y datos

Carga de trabajo
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En los enfoques modernos, se ha aumentado el nivel
de control y se ha mejorado la comunicacién entre

- los puntos de control. No obstante, a medida que
LaS eSt rateg IaS adoptamos un entorno cada vez mas basado en el
. trabajo hibrido o el teletrabajo, resulta fundamental Siguiente...
d e Seg u r | d a d reforzar el perimetro.
deben

evolucionar . .

Terminal Identidad

Debemos adoptar .
un entorno basado
en la cloud. Aqui
es donde entra en Crga de trabsjo
juego el enfoque de |HE—E— = e N
confianza cero.

APLICACIONES
Y DATOS
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En la actualidad, los empleados trabajan desde cualquier
lugar, como cafeterias, hoteles o su casa, y a menudo
utilizan redes wifi poco seguras y tienen poca o ninguna
conectividad con las oficinas y los centros de datos
protegidos con firewalls. El esquema habitual suele ser
una conexion directa entre sus dispositivos e internet,
donde se conectan con servidores de archivos en la

Las estrategias
de seguridad
deben
evolucionar

Debemos adoptar Terminal
un entorno basado
en la cloud. Aqui

es donde entra en
juego el enfoque de
confianza cero.

Carga de trabajo
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Aplicaciones
y datos
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cloud y aplicaciones de software como servicio (SaaS)
para trabajar con datos empresariales.

Con la creciente sofisticacién de los ataques y

la cantidad de vectores de ataque existentes, las
estrategias tradicionales de seguridad basadas en un
enfoque de confianza implicita ya no funcionan. Aqui es
donde entra en juego el enfoque de confianza cero.

Identidad
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Fundamentos
de la confianza
cero
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La confianza cero representa un nuevo concepto de la
seguridad. Reemplaza a la confianza implicita, es decir,
aquella en la que los usuarios, una vez autenticados,
deambulan libremente por la red. La confianza cero rompe
ese paradigma para ofrecer a las organizaciones un control
explicito sobre el entorno de tecnologia informatica.

llustremos la confianza cero con un concepto con el que
estamos muy familiarizados: la creaciéon de protocolos
de seguridad.

Imaginese que trabaja en una oficina corporativa. Cuando
lo contrataron, recibié un distintivo y aprendio ciertos

protocolos de seguridad. Todos los dias va hasta su oficina.

Hay camaras en todos lados. Utiliza su distintivo en varios
puntos de control. Cuando se sienta en el escritorio,
desbloquea su equipo con una contrasena.

il |

Una persona llega al edificio de oficinas donde
trabaja y saca su tarjeta de identificacion para
obtener acceso.
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Una persona llega al edificio de oficinas donde
trabaja y saca su tarjeta de identificacion para
obtener acceso.

Utiliza la tarjeta de identificacién para obtener
acceso al ascensor asignado al piso de su oficina.
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con una contrasefia.
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Asi es como funciona la confianza cero

El dia que empez6 a trabajar, su empleador lo identifico.
Todos los accesos que ha solicitado desde entonces se han
verificado para proteger los recursos de la organizacion
(usuarios, datos, etc.). Para afadir una capa adicional

de seguridad, los guardas de seguridad vigilan todos los
movimientos dentro del edificio desde sus monitores. Se
investiga cualquier comportamiento extrafo, por ejemplo,

intentar acceder a una estancia en la que no deberia entrar.

Hoy en dia, es méas frecuente que nunca encontrar
usuarios, dispositivos, aplicaciones y datos fuera de

las redes corporativas a las que pertenecen. Como
consecuencia, la identidad de los usuarios se ha convertido
en un punto ciego, y la exposicién de la identidad es el
elemento clave de la mayoria de vulneraciones. El enfoque
de confianza cero es la solucién a este problema.

il |
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Activacion de
los principios
de confianza

cero

La seguridad de
puntos finales es una
parte fundamental
de la transformacion
basada en la
confianza cero.

D<ALTechnologies

Para activar una buena estrategia de confianza cero,
debe proteger los puntos finales.

Segun el marco MITRE ATT&CK®, en la actualidad,

hay nueve "técnicas de acceso inicial" que utilizan los
atacantes para obtener acceso a las redes (consulte

la ilustracién)¥. Los estudios han demostrado que,

en nuestro mundo basado en la cloud, las defensas
tradicionales no son capaces de proteger los puntos
finales. Los atacantes solo necesitan un unico punto de
acceso. En el caso de los puntos finales, los atacantes
pueden explotar docenas de vulnerabilidades en todo el

ciclo de vida de un dispositivo.

A medida que crece la cantidad de dispositivos en una
red, los puntos finales se convierten en un vector de
ataque cada vez mas amplio.

Las politicas de seguridad de un modelo de confianza
cero definen lo "bueno conocido" con un nivel de detalle
explicito; todo lo demas se bloquea. De esta manera,

la gestidon de amenazas se centra en detectar todo
aquello que se desvie de lo bueno conocido, marcar

el comportamiento poco habitual y desencadenar

la accién correspondiente para corregir cualquier
posible amenaza.

Vulneraciones ocultas Vulnerabilidad en aplicaciones Relacion de confianza

orientadas al publico

Hardware poco seguro Riesgo en la cadena de suministro Ingenieria social

&

Replicaciéon con medios extraibles Servicios remotos externos Cuentas validas

llustracion 1/3
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ciclo de vida de un dispositivo.

El 44 %

de las empresas informé al menos
un ataque en el nivel de hardware
o en el BIOS en 2020

Hardware poco seguro

El 62 %

de las vulneraciones de redes
de 2021 se atribuyerv'iﬁm
a vulnerabilidades de la cadena
de suministro“i

Riesgo en la cadena de suministro
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A medida que crece la cantidad de dispositivos en una
red, los puntos finales se convierten en un vector de
ataque cada vez mas amplio.

Las politicas de seguridad de un modelo de confianza
cero definen lo "bueno conocido" con un nivel de detalle
explicito; todo lo demas se bloquea. De esta manera,

la gestidon de amenazas se centra en detectar todo
aquello que se desvie de lo bueno conocido, marcar

el comportamiento poco habitual y desencadenar

la accién correspondiente para corregir cualquier
posible amenaza.

El 82 %

de las vulneraciones se debieron
a un error individual,por ejemplo,
en ataques de robo de identidad™

Ingenieria social

llustracion 3/3
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Tres
recomendaciones
para prepararse
para la confianza
cero

Prepare su organizacion
para una correcta

transformacion basada
en la confianza cero.
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Establezca los controles y las
politicas adecuados para respaldar
las prioridades empresariales

Los motores y la gestién de politicas son
fundamentales para implementar un buen
plan de confianza cero. Pero ninguna
organizacion tiene un presupuesto
ilimitado para la seguridad, asi que el

primer paso es determinar sus prioridades.

¢ Cudles son los recursos y la propiedad
intelectual mas importantes que trata de
proteger? Valore esa superficie de ataque
en comparacion con el riesgo que puede
permitirse su organizacion.

MAS INFORMACION

Luego, revise las politicas y los controles
empleados. En la actualidad, los riesgos
se generan en el mundo basado en la
cloud en el que vivimos. ¢ Tiene esto en
cuenta su motor de politicas?

Si aplica politicas para controlar el
acceso a sus recursos mas valiosos,
podra ampliar después su alcance.

Si desea mas informacién, mire este video, donde ciberexpertos de Dell hablan sobre los
riegos principales de seguridad a los que se enfrentan las organizaciones hoy en dia.
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Con mas usuarios,
aplicaciones, datos y
dispositivos fuera de
las redes corporativas

que nunca, el 82 % de
los responsables de
la toma de decisiones
de seguridad de
tecnologia informéatica
afirman que han
tenido que reevaluar
sus politicas de
seguridad*.
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Empiece por proteger los dispositivos

Tres
recomendaciones
para prepararse
para la confianza

B. Protecciones de la cadena de
suministros y controles de
integridad en cada paso del ciclo de
vida de los PC. Como hemos visto
en los ultimos afios, los ataques en
la cadena de suministros pueden ser
devastadores. Para implantar una
buena arquitectura de confianza cero,
la autenticacién, la verificaciéon y la
supervision deben comenzar en la
cadena de suministros. Trabaje con En 2021, una
proveedores que 1) empleen practicas empresa de
seguras y 2) le permitan validar la administraciéon

Desarrolle la planificacion de confianza
cero sobre unas bases sélidas. Refuerce
sus defensas con dispositivos disefiados
y desarrollados con la seguridad en
mente. Esto incluye:

A. Protecciones basadas en hardware y
firmware que garanticen la seguridad
de la pila de puntos finales y faciliten

Ce rO la visibilidad (por ejemplo, se detecta

que un BIOS ha quedado expuesto y

se avisa al departamento de tecnologia

informatica). Equipe su organizacion
con tecnologias que verifiquen la

Prepare su organizacion

para una correcta
transformacion basada

identidad en cada nueva solicitud de
acceso, con el menor impacto posible
en la productividad del empleado.

integridad de los dispositivos, desde
el momento de la compra hasta la
entrega, pasando por la fabricacion.

de tecnologia
informatica
distribuyé un ataque

en la confianza cero.

de ransomware
al menos a

MAS INFORMACION . .
1500 clientes*.

Si necesita mds informacioén sobre procedimientos recomendados para la seguridad de los dispositivos,
lea el documento técnico de Dell e Intel Achieving Pervasive Security Above and Below the OS.
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Prepare su organizacion
para una correcta
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en la confianza cero.
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Trate de conseguir una integracion
e interoperabilidad perfectas en
todo su ecosistema

Para conseguir un buen estado de
seguridad, en términos generales, es
fundamental contar con tres elementos:

A. Integracion de todas las defensas en el
ecosistema de tecnologia informatica.

B. Visibilidad en tiempo real.

C. Capacidad para actuar siempre que
sea necesario.

En nuestro mundo basado en la
cloud, en el que la mas minima de las
vulnerabilidades que no se detecte
puede convertirse en una pesadilla,
es importante que todos los sistemas
reconozcan posibles amenazas y
estén configurados para tomar las
medidas necesarias.

¢, Sus sistemas estan integrados o
funcionan en silos? ¢Su motor de
politicas es capaz de desencadenar un
flujo de trabajo especifico cuando un
administrador de tecnologia informatica
recibe una alerta de que hay un BIOS

dafado en la red? En un entorno
integrado, las automatizaciones deberian
poner en cuarentena cualquier BIOS

que pueda estar en riesgo, limitar todos
los accesos adicionales y ejecutar

los parches necesarios, todo ello de
forma inmediata.

¢ Tiene visibilidad de todos sus puntos
finales? Lo ideal es contar con un buen
sistema de telemetria en todas las
capas, desde la cadena de suministros
(por ejemplo, muelles de carga) hasta el
firmware (como alertas de alteraciones
en el BIOS).

Pero la eficacia de ese sistema de
telemetria dependera de la calidad de sus
integraciones. ¢ Puede tomar medidas

en funcién de sus datos? Es importante
contar con los recursos adecuados,
como empleados cualificados en
ciberseguridad, para saber interpretar los
datos y programar flujos de trabajo que
aborden los problemas.
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El 41 % de las
organizaciones
estan
implementando
un enfoque de
confianza cero.

ATRAS 10 SIGUIENTE



D<A L Technologies

Nociones clave Un paso hacia delante

El futuro de la seguridad es la confianza cero.

Con el avance hacia el futuro del trabajo, se multiplicaron los vectores La seguridad es un tema abrumador para organizaciones de todos los
de ataque. tamanos. Colabore con un socio de tecnologia y seguridad con experiencia

Es inevitable que se produzcan vulneraciones. Lo importante es minimizar que le ayude a simplificar su transformacion basada en la confianza cero.

la superficie de ataque con defensas que nos preparen para el peor de

los casos. El espacio de trabajo de confianza de Dell ayuda a proteger los puntos

finales para conseguir un entorno de tecnologia informatica moderno y
preparado para la confianza cero. Reduzca la superficie de ataque con una
cartera completa de protecciones de hardware y software exclusivas de
Dell. Nuestro enfoque, ampliamente coordinado y basado en la defensa,

Las protecciones de puntos finales que activan principios de confianza desvia las amenazas mediante la combinacion de protecciones integradas y
cero son fundamentales para mantener unas bases modernas y seguras. una vigilancia constante. Los usuarios finales se mantienen productivos y el
Identifique los recursos mas importantes para definir las prioridades al equipo de tecnologia informatica trabaja con confianza gracias a soluciones
desarrollar su arquitectura de confianza cero. de seguridad creadas para el mundo basado en la cloud de hoy en dia.

La confianza cero representa un nuevo concepto de la seguridad
que ofrece a las organizaciones control explicito sobre el entorno de
tecnologia informatica.

Adquiera dispositivos de proveedores que ofrezcan protecciones
integradas e inviertan significativamente en controles para su cadena
de suministros. Contacte con nosotros: EndpointSecurity@Dell.com

Evalue la seguridad y la interoperabilidad de la tecnologia informatica. Visitenos: Dell.com/Endpoint-Security
Siga integrando flujos de trabajo que refuercen su estado de seguridad. Siganos: LinkedIn @DellTechnologies | Twitter @DellTech
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