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Anatomia de un dispositivo de

confianza

Descubra lo que convierte a los PC con IA comerciales de
Dell en los mas seguros del mundo’
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RETOS Y PANORAMA DE
AMENAZAS

Las amenazas basadas
en dispositivos se han
multiplicado por

1,5 desde 2020.2

69%

de las organizaciones

informan al menos de

UN ataque a nivel de
dispositivo/BI0S?

Enterprise I m
ll Strategy Group’ L
[[] | Jreeee Tech 3

Vectores de ataque emergentes por
debajo del SO que generan nuevos
riesgos

Los dispositivos de punto final son una puerta de
enlace importante para las vulneraciones. Dado
que el modelo de trabajo hibrido ha ampliado la
superficie de ataque, la preocupacion por la
seguridad en los dispositivos se ha disparado en
los Ultimos afos. Los atacantes recurrieron cada
vez mas a la cadena de suministro, asi como a los
rootkits y otras vulnerabilidades de firmware que,
en gran medida, no los puede detectar ninguin
software EDR obsoleto por si mismo.
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é Cémo se abordan
configuraciones de alto riesgo?

Para combatir las amenazas modernas, los dispositivos deben
estar construidos de forma segura e incluir seguridad para
ayudar a detectar y repeler los ataques.

Evite, detecte, responda y recupérese de los ataques fundacionales
con los PC comerciales mas seguros del mundo’

El nivel de seguridad de una flota se define por el nivel de seguridad individual de cada PC. ;Pero qué hace que un
dispositivo sea seguro y de confianza? Su visibilidad y su capacidad de accién. Tener acceso a mas datos permite
tomar decisiones mas fundamentadas, lo que ayuda a atrapar incluso las amenazas emergentes mas furtivas. La
automatizacién permite una resolucion mas rapida de los posibles problemas.

Las defensas de hardware y firmware de los PC comerciales Dell (tanto con Intel como con AMD) estan
disefadas para aportar esa visibilidad y capacidad de accién a su flota.

Anatomia de un Dell Trusted Device

Beneficios
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Garantice su Mantenga la Proteja la identidad de Enriquezca los datos
seguridad desde el integridad del BIOS los usuarios finales en el nivel del sistema
primer arranque con con una visibilidad frente al malware que operativo con telemetria
rigurosos controles exhaustiva a nivel de pretende robar "por debajo del SO" para
de la cadena de firmware credenciales acelerar la deteccion, la
suministro respuestay la correccion

Mejore la seguridad con la telemetria del PC

Reduzca la brecha de seguridad de Tly potencie las
soluciones de software con informacién por debajo del
sistema operativo. Solo Dell integra la telemetria del PC
con software lider en el sector para mejorar la seguridad

de todo el parque informatico."
Més informacién -

Mantener la integridad Verifique la integridad del
del BIOS firmware
Detecte y repela amenazas con la verificacion La verificacion del firmware exclusiva de Dell
del BIOS exclusiva de Dell. Evalte un BIOS dafiado, (seguridad basada en hardware de los
reparelo y obtenga informacién que reduzca la procesadores Intel) protege frente al acceso no

exposicion a amenazas futuras con la captura de autorizado y la manipulacion de firmware

/3
imagenes del BIOS." altamente privilegiado.
0
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Mas informacién -

Detecte bombas Detecte vulnerabilidades
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La deteccion de vulnerabilidades y exposiciones
comunes (CVE) exclusiva de Dell supervisa los fallos
de seguridad del BIOS que se hayan notificado

Los indicadores de ataque, una caracteristica de
alerta temprana que solo Dell ofrece, analizan las

amenazas basadas en el comportamiento antes st = ibli - lizaci
de que puedan causar dafios." = ([t - pub |camepte y recomienda actualizaciones para
Mas informacién - 5 mitigar el riesgo.*
R Mas informacién -
Proteger las credenciales Garantice la seguridad en todo el
del usuario final ciclo de vida del PC
Verifique el acceso de los usuarios con SafelD, un chip de Los rigurosos y vanguardistas controles de la cadena de suministro
seguridad especifico y exclusivo de Dell que mantiene las y complementos opcionales, como la verificaciéon de componentes
credenciales de usuario ocultas frente al malware.! seguros exclusiva de Dell, son garantia de la integridad del PC en el
M4s informacién - momento de la entrega y en toda su vida util.

M4s informacién -

Liderazgo en el sector

A Principled Technologies repart: In-depth ressarcl h. Real-world value.

N | n g L:l n fa b rl Ca nte d e A comparison of security features in Dell, HP,

PC ofrece la visibilidad e
del BIOS que Dell |
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ing BIOS changes with security information and event

o investigate 10 security features in the PC security and system

Descubra lo que se necesita para mantener
la confianza en los dispositivos contra las _ o
amenazas modernas.* - ancamentsfr ntune

Explorar Dell Trusted Devices
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Portatiles = Equipos de sobremesa — Estaciones de trabajo —

Proteccion del trabajo en cualquier
Visit
lugar con Dell Trusted Workspace .
Contacto
Seguridad de hardware Més informacion

integrada y conjunta

Participe en la conversacion

iN delltechnologies X @delltech

Seguridad de software complementaria

Fuentes y renuncias:

1 Segun analisis internos de Dell en octubre de 2024 (Intel) y marzo de 2025 (AMD). Aplicable a PC con procesadores Intel y AMD. No todas las funciones estan disponibles en todos
los equipos. Algunas funciones requieren compras adicionales. Validado por Principled Technologies. A comparison of security features, abril de 2024.

2Fuente: Futurum Gr Endpoin rity Tren

3 Fuente: Enterprise Strategy Group, una divisién de TechTarget, encuesta de investigacion personalizada por encargo de Dell Technologies, Assessing Organizations' Security
Journeys, noviembre de 2023.

4 Los resultados del estudio de Principled Technology solo estéan disponibles para dispositivos con tecnologia Intel.
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