
Cinco preguntas clave que puede tener acerca de 
la seguridad de SupportAssist y sus respuestas.

SupportAssist for Business PCs: 
descripción general de la seguridad

SupportAssist le permite automatizar el soporte de Dell Technologies, ya que 
identifica los problemas de hardware y software en su parque informático de PC. 
SupportAssist aborda los problemas de rendimiento y estabilización del sistema, 
reduce las amenazas de seguridad, supervisar y detecta los fallos en el hardware, 
y automatiza el proceso de interacción con la asistencia técnica de Dell.

Además, SupportAssist recopila proactivamente datos de telemetría de los PC 
y ofrece información sobre el uso de los PC y la corrección de problemas en 
función del plan de servicio.
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I: Introducción
Un error en un portátil puede provocar interrupciones y 
frustraciones. Este tipo de problemas puede afectar seriamente 
la productividad de los empleados, y suelen ocurrir en el peor 
momento. Por este motivo, a los directores de informática 
empresariales cada vez les preocupa más la calidad y el tiempo 
de actividad de su parque de ordenadores. 

Muchos directores de informática están recurriendo a la 
tecnología más reciente y avanzada, que utiliza información 
obtenida mediante ciencia de datos para procesar miles de 
millones de puntos de datos y ayudar a los administradores de 
TI a ser más eficientes. Esto se logra enviando información sobre 
el estado del sistema de los sistemas de los usuarios finales al 
departamento de TI de la empresa o a un proveedor de hardware 
o software, a fin de solucionar los problemas en cuanto aparecen 
o, directamente, evitar que aparezcan. Dell ProSupport Plus, con 
tecnología de conectividad de SupportAssist, puede enviarle 
alertas sobre un error en un disco duro, ofreciéndole una sola vista 
de todo el parque informático de PC en el portal de TechDirect. 

Aunque esta tecnología es necesaria para garantizar el tiempo 
de actividad y la eficiencia, los directores de TI a veces plantean 
preguntas acerca de la información que recopila y de cómo se 
gestiona. 

Las siguientes preguntas se consideran esenciales:

	• ¿Qué datos recopila SupportAssist?
	• ¿Cómo se protegen estos datos cuando se transmiten al 

departamento de TI de la empresa o al proveedor de equipos?
	• Una vez que llegan a su destino, ¿los datos se almacenan 

de forma que permanezcan privados y protegidos?
	• ¿Cómo cumplimos el RGPD y a otros estándares? 

En este documento se evalúan estas preguntas, y otras 
relacionadas, como forma de abordar la tecnología basada en 
la ciencia de datos. Proporciona una breve descripción general 
sobre cómo SupportAssist ofrece ProSupport Suite for PCs 
independiente, como servicio de soporte separado capaz de 
predecir y resolver los fallos antes de que se conviertan en 
problemas. También ofrece información detallada acerca de 
cómo Dell Technologies Services protege los datos confidenciales 
en los procesos y el transporte y almacenamiento de datos. 
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II: Acerca de SupportAssist
SupportAssist es nuestra tecnología de conectividad inteligente1 
que permite a las organizaciones recibir asistencia técnica 
automática para todo el parque informático de PC. Supervisa 
los dispositivos de usuario final, detecta proactivamente los 
problemas (tanto de hardware como de software) y ofrece 
información sobre el uso del sistema. 

Cuando detecta un problema, SupportAssist envía 
automáticamente una solicitud de soporte al servicio 
de asistencia técnica. Según el tipo de problema, la alerta 
puede abrir una solicitud de soporte o poner en marcha 
automáticamente el envío de piezas. El equipo de asistencia 
técnica utiliza datos del hardware y el software recopilados 
por SupportAssist para solucionar los problemas y corregir 
los fallos.

Funciones principales
	• Detección proactiva y predictiva en todo el parque 

informático para solucionar problemas más rápido

	• Análisis rápido de las puntuaciones del estado, la 
seguridad y la experiencia con las aplicaciones en 
una única pantalla

	• Reglas personalizadas para definir los flujos de trabajo 
de corrección de problemas 

	• Creación e implementación automáticas de catálogos 
de actualizaciones personalizados para el BIOS, los 
controladores, el firmware y las aplicaciones de Dell

	• Flexibilidad para personalizar las vistas y los paneles de 
control en TechDirect 

Las funciones disponibles varían según el plan 
de asistencia adquirido para un PC 
	• Con ProSupport Plus, los usuarios finales reciben todas 

las funciones de SupportAssist, incluidas la detección 
predictiva de problemas y la prevención de fallos.

4	 Descripción general de la seguridad

 

Dell ProSupport Suite for PCs ofrece las 
prestaciones de soporte más completas en 
una única solución, sin necesidad de apilar 
servicios.2 Obtenga más información.

Para obtener una lista completa de las 
funciones y capacidades, consulte la 
Guía de administración.

Acerca de SupportAssist

https://www.dell.com/en-us/dt/services/support-services/prosupport-client-suite.htm
https://www.dell.com/support/home/en-us/product-support/product/supportassist-business-pcs/docs
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III. Arquitectura de SupportAssist
SupportAssist consta de un conjunto de servicios que supervisan los sistemas de forma continua y comprueban el estado 
de los dispositivos de forma periódica. Esta información se transmite a los servidores de Dell Technologies a fin de analizar 
los datos y proporcionar recomendaciones.

Para obtener una lista completa de requisitos para la implementación y corrección de SupportAssist en redes, puntos 
finales, puertos, firewalls o puertas de enlace, consulte la guía de implementación. Dell desarrolla, prueba, firma y confirma 
los scripts de corrección antes de ejecutarlos.

Gestione SupportAssist de forma centralizada con TechDirect
Las alertas de SupportAssist pueden dirigirse a la cuenta de TechDirect de las organizaciones para proporcionar una gestión 
sencilla y centralizada. Las organizaciones que cuentan con un plan de servicio de ProSupport o ProSupport Plus también 
pueden optar por remitir automáticamente las alertas a Dell Technologies Services.

Arquitectura de SupportAssist
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https://www.dell.com/support/home/en-us/product-support/product/supportassist-business-pcs/docs
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Gestione SupportAssist de forma centralizada con TechDirect (continuación):
SupportAssist Insights, un componente de análisis muy práctico, recopila datos sobre el uso del sistema que pueden 
consultarse en la consola de TechDirect. Se incluyen datos sobre el uso de la CPU, el espacio libre en las unidades, la capacidad 
máxima de la batería y duración de la batería, entre otros datos prácticos. TechDirect puede mostrarle esta información sobre 
todos los sistemas, los sistemas en un grupo de dispositivos concreto o un sistema individual. Los clientes pueden identificar 
los problemas de rendimiento y tomar mejores decisiones empresariales (como, por ejemplo, si es momento de actualizar 
o reemplazar el hardware o no).

IV. Seguridad de SupportAssist 
El director de TI o el director de seguridad de una organización pueden tener las siguientes preguntas acerca de los tipos 
de datos recopilados por SupportAssist for business PCs y cómo se gestionan. Esta sección responde a dichas preguntas, 
demostrando cómo SupportAssist recoge solo los datos necesarios para corregir los problemas de los clientes y, a 
continuación, los trata velando por su máxima seguridad.

¿Qué datos recopila 
SupportAssist?

¿Cómo transmite SupportAssist 
los datos de forma segura?

¿Cuáles son las políticas 
y las prácticas de seguridad 
de Dell Technologies?

¿Cómo almacena SupportAssist 
los datos de forma segura?

¿Qué hace SupportAssist 
con los datos?

01010110
11010100
00101011
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Seguridad de SupportAssist

SupportAssist recopila automáticamente los datos 
necesarios para solucionar problemas y los envía de forma 
segura al servicio de asistencia técnica. Estos datos nos 
permiten ofrecer una experiencia de soporte adaptable, 
inteligente y más rápida. 

La etiqueta de servicio, necesaria para identificar 
el dispositivo de usuario final concreto que requiere atención, 
es la única información acerca de la empresa que se recopila 
de los dispositivos. Una vez SupportAssist determina 
que pieza debe enviarse proactivamente, utilizamos la 
información de contacto existente que se ha almacenado de 
forma segura en los servidores de Dell Technologies.

La información del sistema que figura a continuación 
se recopila y se envía cada 24 horas como parte de 
la supervisión rutinaria del sistema:

	• Versión del esquema: versión del esquema utilizada 
para la supervisión rutinaria del sistema

	• Versión del agente: versión de SupportAssist 
implementada en el sistema

	• Etiqueta de servicio: identificador único del sistema
	• Modelo del sistema: nombre del modelo del sistema
	• Información de registro: estado de registro de 

SupportAssist
	• Versión del SO: versión del sistema operativo (SO) que 

se ejecuta en el dispositivo
	• Versión del SP: service pack (SP) del sistema operativo
	• Fecha de UTC: fecha y hora en que se envió la 

información rutinaria de supervisión del sistema 
a Dell Technologies Services

	• Versión del BIOS: versión del BIOS instalada en el 
sistema

	• Estado: estado de la alerta en función de la gravedad 
(por ejemplo, "advertencia")

	• Descripción: información acerca del fallo del sistema 
(por ejemplo, "uso elevado de la CPU")

	• Espacio libre en el disco duro: espacio libre disponible 
en el disco duro del sistema

	• Uso de la memoria: cantidad de memoria del sistema 
utilizada

	• Uso de la CPU: cantidad de CPU utilizada

	• Fecha local: fecha y hora del sistema

	• Fecha de inicio del último arranque: fecha y hora en que 
se reinició el sistema por última vez 

	• Fecha de ejecución actualizada de Windows: fecha 
y hora en que se actualizó Windows por última vez  
en el sistema

	• Cantidad de BSOD en 24 horas: cantidad de errores 
de pantalla azul (BSOD) en las últimas 24 horas

	• Información de la alerta: identificador único de la alerta

Para obtener más información sobre 
los datos de supervisión del sistema 
recopilados en un sistema activo, 
visite nuestra página de Dell.com aquí.

¿Qué datos recopila 
SupportAssist?

Toda la información se transmite 
mediante canales seguros. 

https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/data-exports?guid=guid-be483aa1-4a9f-4e8f-a16c-c3052b47d782&lang=en-us
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¿Cómo transmite SupportAssist 
los datos de forma segura?

Los datos enviados por SupportAssist a Dell Technologies Services 
utilizan un cifrado de 256 bits y se transfieren de manera segura 
mediante el protocolo de seguridad de capas de transporte (TLS). 

Durante la instalación del paquete, se genera una clave de cifrado 
durante la ejecución en cada máquina. Se utiliza la clave de cifrado 
y la sal para cifrar la información instalada. Se utiliza un algoritmo 
estándar del sector para cifrar los datos en reposo.

En el ámbito de la criptografía, "sal" se refiere a datos aleatorios que 
se usan como una de las entradas para una función unidireccional 
que aplica una función hash a los datos, la contraseña o la frase 
de contraseña. La función principal de la sal es la defensa frente 
a ataques de diccionario o su equivalente con hash, ataques con 
tablas arcoíris precomputadas.

Todas las claves de cifrado se generan utilizando generadores 
de números aleatorios seguros. Los datos en tránsito se protegen 
mediante el protocolo de seguridad de capas de transporte (TLS) 
a través del protocolo seguro de transferencia de hipertexto 
(HTTPS). Todos los algoritmos de cifrado son estándares del 
sector y los datos en reposo se cifran.

El protocolo HTTPS se utiliza en las comunicaciones off-box 
para las transmisiones de los comentarios proporcionados 
por el usuario, los eventos de telemetría de diagnóstico y las 
consultas de una API en Dell.com o Microsoft Azure IoT para 
obtener la información sobre el sistema utilizada en el proceso 
de restauración. Se utiliza MQTT para el enfoque de publicación 
y suscripción.

El protocolo HTTPS estándar se utiliza para proteger las 
comunicaciones entre el cliente y la infraestructura de back-end al 
transmitir o descargar contenido al dispositivo del usuario final. Se 
utiliza HTTPS o MQTT seguro para proteger la transmisión de datos 
de telemetría, la comunicación con API de back-end en Dell.com 
o Microsoft Azure IoT Hub, y la descarga de contenido obtenido 
en Dell.com. 

Todos los componentes de supervisión se encuentran tras un 
firewall y los gestiona un equipo de seguridad de red de Dell. 
El tráfico de red se controla estrictamente. Todo el tráfico de 
entrada se transmite por puertos específicos y solo se envía a las 
direcciones de red de destino apropiadas. SupportAssist utiliza 
el ancho de banda de red para varios eventos que requieren 
conectividad a la infraestructura de Dell Technologies Services. 
El ancho de banda utilizado puede variar en función de la cantidad 
de sistemas de destino que SupportAssist supervise. En la tabla 1 
se muestra el promedio de ancho de banda de red que utiliza 
SupportAssist para supervisar un solo PC.

Evento Frecuencia del evento Consumo de datos por PC

Registro de SupportAssist Una vez tras la implementación 15 KB

Envío de información del PC o de datos mínimos de telemetría Una vez cada 6-24 horas 4 KB

Carga de información del PC durante análisis programados Semanal o mensual, según se configure en las 
preferencias de SupportAssist desde TechDirect 120 KB

Envío de información periódica sobre la supervisión del PC Cada 30-45 días tras la implementación 135 KB

Envío de información de estado del sistema y alertas Cuando se detecta una alerta o se observa 
un error 145 KB

Creación de una solicitud de asistencia Cuando una alerta cumple los requisitos para 
la creación de una solicitud de asistencia 160-350 KB

Comprobación de actualizaciones de la versión de SupportAssist Una vez a la semana 16 KB

Actualización a la versión más reciente de SupportAssist Cuando esté disponible una versión más reciente 318 MB

Búsqueda de recomendaciones de Dell sobre las 
actualizaciones de PC Dos veces a la semana 1-2 MB*

Búsqueda de recomendaciones de actualización de PC 
inteligentes Dos veces a la semana 65 KB

Envío de información sobre el PC (datos sobre el estado de las 
aplicaciones y la experiencia que ofrecen) Una vez por hora 2320 KB

Tabla 1. Consumo de energía promedio.

Nota: �Los datos proporcionados se basan en SupportAssist for Business PCs versión 3.5.0. 
* Los datos varían según la versión.
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�¿Qué hace SupportAssist 
con los datos?

SupportAssist utiliza los datos recopilados para prestar 
asistencia automatizada, proactiva y predictiva a los 
clientes. Si hay un problema con un sistema, SupportAssist 
generará una alerta para que un agente de asistencia técnica 
lo resuelva.

SupportAssist también utiliza los datos recopilados para 
prever cuándo un componente está a punto de fallar, 
utilizando software de inteligencia artificial que se basa 
en datos recopilados de decenas de millones de sistemas 
Dell en el campo. Esta alerta predictiva se puede utilizar 
para enviar una pieza antes de que falle, por lo que tanto el 
tiempo de actividad del sistema como la protección de datos 
son óptimos.

Por último, SupportAssist utiliza los datos para detectar 
y eliminar virus y malware de los sistemas de los usuarios, 
optimizar el rendimiento del sistema operativo y ofrecer 
recomendaciones sobre actualizaciones del BIOS, 
controladores y firmware.

El uso de la aplicación del sistema proporciona información 
detallada sobre el uso del sistema con el componente 
Insights.

Seguridad física
Dell Technologies Services aloja los datos de SupportAssist 
(que incluyen los componentes de seguridad, redes, 
sistemas y aplicaciones) en un centro de datos en 
Estados Unidos diseñado para proporcionar altos niveles 
de disponibilidad y seguridad. Se utiliza gran variedad de 
medidas para proteger los datos de SupportAssist.

El acceso a los centros de datos en los que está alojada 
la infraestructura está restringido al personal autorizado. 
El acceso se controla mediante una tarjeta inteligente.

Las medidas de seguridad físicas y lógicas mantienen la 
seguridad de los datos almacenados

01010110
11010100
00101011
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Seguridad lógica
Los datos generados por SupportAssist se almacenan 
de conformidad con la Política de privacidad de Dell.

El acceso lógico a la infraestructura de Dell Technologies 
Services (servidores, equilibradores de carga, recursos 
compartidos de red, etc.) está restringido a través de 
herramientas internas que se auditan y evalúan según 
las directrices de Dell Digital (TI):

	• Auditoría: Se mantienen registros de dispositivos 
supervisados, a los que solo pueden acceder 
la infraestructura o las aplicaciones de 
Dell Technologies Services. En estos registros 
constan todos los intentos de inicio de sesión  
o de acceso al sistema operativo o a la consola 
del servidor web de SupportAssist.

Las compilaciones administradas por el departamento de 
TI se refuerzan utilizando los controles recomendados por 
el Centro para la seguridad de internet (CIS) siguiendo los 
procedimientos recomendados de seguridad.

Por último, el ecosistema de SupportAssist emplea una 
alta disponibilidad local en el centro de datos y en una 
infraestructura idéntica en un centro de datos independiente. 
Las únicas excepciones son las tecnologías de alta 
disponibilidad intrínseca, como los clústeres de Big Data  
y las clouds privadas. 

Para el análisis de datos, Dell Technologies Services utiliza 
entornos de cloud que controlamos y gestionamos por 
completo, incluidas clouds privadas, híbridas y públicas. Las 
bases de datos relacionales, los servicios de almacenamiento 
sencillo y los almacenes de datos están cifrados y utilizan 
un modelo de privilegios mínimos. Ninguna base de datos 
relacional está orientada al público. Los almacenes de datos 
se protegen mediante HTTPS.

http://www.dell.com/learn/us/en/19/solutions/country-specific-privacy?c=us&l=en&s=dhs&cs=19&delphi:gr=true
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Desarrollo
Nuestro estándar interno de ciclo de vida de desarrollo 
seguro (SDL) sirve como referencia fundamental para 
las organizaciones de productos de Dell Technologies, 
ya que proporciona puntos de referencia esenciales para 
el desarrollo seguro de productos y aplicaciones. Dell 
proporciona un catálogo de control de SDL definido que 
se basa en la norma ISO/IEC 27034 y un estándar basado 
en el marco de desarrollo de software seguro (SSDF) del 
NIST. Estas herramientas ayudan a los equipos de Dell 
a crear productos seguros para los clientes y evitan que se 
introduzcan vulnerabilidades y puntos débiles de seguridad 
en el software y el hardware desarrollados o admitidos por 
Dell. Los equipos de ingeniería exigen la adopción de estos 
controles durante el desarrollo de nuevas características 
y funciones. Estos controles abarcan actividades de análisis, 
así como medidas proactivas prescriptivas centradas en 
ámbitos de riesgo clave.

Las actividades de análisis (como el modelado de 
amenazas, el análisis de código estático, el análisis y las 
pruebas de seguridad) son componentes integrales que 
buscan identificar y mitigar los fallos de seguridad a lo 
largo del ciclo de vida de desarrollo. Además, el SDL incluye 
controles prescriptivos para ayudar a garantizar que los 
equipos de desarrollo aborden proactivamente problemas 
de seguridad específicos, incluidos los descritos en los 
estándares del sector, como Open Web Application Security 
Project (OWASP) Top 10 y SANS Top 25.

SupportAssist for Business PCs encaja con este sólido 
marco de SDL y emplea el modelo de madurez de SDL de 
Dell para implementar controles de seguridad según los 
estándares del sector. El programa DevSecOps protege 
los procesos modernos de desarrollo e implementación 
de software en Dell automatizando los controles de SDL 
y la aplicación de políticas de seguridad en un entorno 
de integración e implementación continuas (CI/CD). 
Estas herramientas de CI/CD automatizan los procesos de 
compilación, pruebas e implementación, lo que garantiza 
que los cambios en el código se integren y prueben 
continuamente como parte del flujo de trabajo de  
desarrollo.

Los procesos seguros y las prácticas 
probadas del sector mantienen la 
seguridad de SupportAssist.

¿Cuáles son las políticas y las prácticas
de seguridad de Dell Technologies?

Los ingenieros de SDL efectúan evaluaciones de seguridad de 
SDL para identificar problemas de seguridad y vulnerabilidades 
en el software, y proporcionan recomendaciones a los equipos 
de desarrollo para corregir estos hallazgos de seguridad. 
Esta garantía aporta visibilidad sobre la madurez de nuestras 
prácticas de seguridad y el estado de seguridad de nuestro 
software y hardware.

La evaluación incluye:

	• Evaluación de vulnerabilidades mediante pruebas 
de penetración

	• Pruebas de seguridad de terceros llevadas a cabo 
por proveedores respetados, como SecureWorks

	•  Evaluación de las soluciones de autenticación, 
autorización y gestión de la identidad

	• Análisis exhaustivo de todas las bibliotecas y 
componentes de terceros, utilizando herramientas 
de análisis de la composición del software líderes 
en el sector

	• Comunicación de avisos de seguridad de Dell para 
mejoras de seguridad específicas

	• Clasificación rigurosa de los datos en colaboración con 
nuestra organización de seguridad global, que coordina 
las tareas de privacidad y seguridad para proteger los 
datos electrónicos

	• Auditorías de seguridad y procedimientos de control 
en las aplicaciones
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Pruebas de validación de la seguridad
Se llevan a cabo evaluaciones de la seguridad de terceros 
periódicamente en la aplicación SupportAssist y su 
infraestructura de asistencia.

Las evaluaciones de la aplicación incluyen el transporte 
de datos y la seguridad de la API, el análisis estático y 
dinámico del código fuente, controles cruzados con Open 
Web Application Security Project (OWASP) y bibliotecas 
y productos de terceros.

Las evaluaciones de la infraestructura incluyen los 
dispositivos de red internos y externos, los servidores  
y los proveedores de servicios.

Gestión de los cambios
El proceso de gestión de cambios de Dell Technologies 
sigue los procedimientos recomendados de ITIL Foundation, 
según lo establecido por nuestra junta corporativa de 
gestión de cambios. Todos los cambios se gestionan 
a través de tiques de solicitud de cambio. Las personas 
que accedan a nuestro sistema para iniciar cambios deben 
recibir formación en ITIL, así como familiarizarse con el 
SDL. Todas las actualizaciones y mejoras aplicadas a la 
infraestructura de back-end se someten a un control de 
versiones para garantizar un seguimiento y una trazabilidad 
adecuados. El equipo emplea un proceso de compilación 
automatizado para aplicar nuevas compilaciones o revocar 
cualquier compilación o revisión que se haya implementado. 

Cada versión publicada en Dell.com/support incluye 
información sobre los cambios introducidos, así como 
cualquier limitación conocida. 

Nuestro equipo de gestión de productos prepara todas 
las nuevas características y cambios, y estos se priorizan 
mediante un plan de acción y un proceso de gestión de 
cambios.

Autenticación
SupportAssist utiliza MyAccount de Dell para la 
autenticación con la infraestructura de Dell Technologies 
Services, claves simétricas aleatorias para aplicaciones 
y los grupos de inicio de sesión del SO y JWT para la 
autenticación en el equipo. 

A los grupos que tienen acceso a los componentes de 
SupportAssist, como el equipo de administración de bases 
de datos y el equipo de asistencia operativa, se les asignan 
derechos de acceso y obligaciones independientes. Todas 
las actualizaciones del entorno de producción se someten 
a un proceso de control de cambios definido que incorpora 
verificaciones y limitaciones.
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Seguridad de SupportAssist

Comunidad concienciada sobre la seguridad
Ofrecemos un programa de formación en seguridad basado en funciones para 
formar a los empleados nuevos y existentes en las prácticas recomendadas 
de seguridad específicas de cada puesto y sobre cómo utilizar los recursos 
relevantes. Dell Technologies se esfuerza por crear una cultura en la que toda la 
comunidad esté concienciada sobre la seguridad. Además, nuestra comunidad 
de desarrolladores forma parte del programa Security Champion de Dell, 
diseñado para fomentar la integración de la seguridad más temprana en las 
prácticas de desarrollo de software.

Creación de informes de incidentes
En Dell Technologies, todo el personal está obligado a informar inmediatamente 
de cualquier actividad sospechosa, problemas de ciberseguridad o amenazas 
a nuestro equipo de respuesta ante incidentes de seguridad informática (CSIRT) 
por correo electrónico a security@dell.com. 

Respuesta a vulnerabilidades
Dell Technologies se compromete a minimizar los riesgos asociados con 
las vulnerabilidades de seguridad en nuestros productos, aplicaciones y 
servicios de cloud. Para establecer prácticas de respuesta oportuna ante 
vulnerabilidades, cumplimos las directrices descritas en el estándar de respuesta 
ante vulnerabilidades (VRT) de Dell Technologies. Dell participa activamente en 
diversas iniciativas de la comunidad, entre ellas, Forum of Incident Response 
and Response Teams (FIRST) y Software Assurance Forum for Excellence in 
Code (SAFECode). Nuestros procesos y procedimientos cumple el marco de 
servicios FIRST PSIRT, así como normas como ISO/IEC 29147:2018 e ISO/
IEC 30111:2019. 

Dell Technologies se esfuerza por abordar las vulnerabilidades de nuestros 
productos, aplicaciones y servicios de cloud en el menor tiempo comercialmente 
posible. Los cronogramas exactos pueden variar en función de la vulnerabilidad 
específica y sus repercusiones, como, por ejemplo, la complejidad de la relación 
entre el impacto de la vulnerabilidad y el esfuerzo necesario para corregirla. 
Nuestro equipo de respuesta ante incidentes de seguridad en productos 
(PSIRT) coordina la respuesta y divulgación de todas las vulnerabilidades de 
productos que se nos notifican. Todas las divulgaciones sobre vulnerabilidades 
en productos de Dell Technologies están disponibles en línea, en la página de 
asesorías de seguridad, avisos y recursos. Para obtener más información sobre 
las prácticas de respuesta ante vulnerabilidades de Dell, consulte la Política de 
respuesta ante vulnerabilidades de Dell. 

Afiliaciones en el sector
Dell Technologies participa en varios grupos del sector para colaborar con otros proveedores líderes en la definición, la 
evolución y el intercambio de las prácticas recomendadas en materia de seguridad de los productos y en el fomento de 
la lógica del desarrollo seguro. Entre los ejemplos de colaboración en el sector se incluyen: 

	• Dell Technologies fue cofundador de The Software Assurance Forum for Excellence in Code (SAFECode) y actualmente 
preside su junta directiva. Entre los miembros de la junta se incluyen representantes de Microsoft, Adobe, SAP, Intel, 
Siemens, CA y Symantec. Los miembros de SAFECode comparten y publican prácticas y formación de seguridad de 
software.

Un líder del sector 
en la definición de 
los procedimientos 
recomendados de 
seguridad de los 
productos y en el 
fomento de la lógica 
del desarrollo seguro.

mailto:security%40dell.com?subject=
https://www.first.org/
https://www.first.org/
https://safecode.org/
https://safecode.org/
https://www.first.org/standards/frameworks/psirts/psirt_services_framework_v1.1
https://www.first.org/standards/frameworks/psirts/psirt_services_framework_v1.1
https://www.iso.org/standard/72311.html
https://www.iso.org/standard/69725.html
https://www.iso.org/standard/69725.html
https://www.dell.com/support/security/en-us
https://www.dell.com/support/contents/en-us/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://www.dell.com/support/contents/en-us/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy


1 �Para conocer los sistemas compatibles y los requisitos de compatibilidad, consulte la guía de administración y vea la sección de PC compatibles. 
Las prestaciones proactivas y predictivas dependen de su plan de servicio activo y de las normas empresariales de Dell Technologies. Si desea 
conocer las prestaciones de ProSupport Suite for PCs, consulte nuestra guía de administración y vea la sección "Connect and manage capabilities 
and Dell service plans".

2 Según análisis de Dell, diciembre de 2023.

© 2024 Dell Inc. Todos los derechos reservados. En este documento pueden utilizarse marcas y nombres comerciales para referirse a las entidades 
propietarias de dichas marcas y nombres, o a sus productos. Las especificaciones son correctas en la fecha de publicación, pero están sujetas 
a disponibilidad o a cambio sin previo aviso en cualquier momento. Dell y sus afiliados no son responsables de cualquier error u omisión tipográfica 
o fotográfica. Los Términos y condiciones de ventas y servicios de Dell son aplicables y están disponibles bajo solicitud. Las ofertas de servicio de 
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Afiliaciones en el sector (continuación)
	• Dell Technologies es un miembro activo de Forum of 

Incident Response and Security Teams (FIRST). FIRST 
es una organización de primer nivel y un líder global 
reconocido en el ámbito de la respuesta ante incidentes 
y vulnerabilidades.

	• Participamos activamente en The Open Group Trusted 
Technology Forum (OTTF). OTTF es líder en el desarrollo 
de un programa y marco de trabajo para de integridad de 
la cadena de suministro global.

	• Los empleados de Dell fueron miembros fundadores 
del IEEE Center for Secure Design, que se lanzó bajo 
la iniciativa de ciberseguridad del IEEE para ayudar 
a los arquitectos de software a comprender y abordar 
frecuentes defectos de diseño de seguridad.

La tecnología de conectividad de SupportAssist ofrece capacidades inteligentes de automatización 
y corrección para que las organizaciones disfruten del máximo tiempo de actividad en los equipos de 
sobremesa y portátiles Dell Dell Technologies Services es capaz de proporcionar esta tecnología de 
vanguardia con una seguridad óptima al centrarse en la protección de los procesos, las transmisiones 
de datos y el almacenamiento de datos.

Dell Technologies cuenta con la certificación ISO 9001. Nuestra empresa lleva a cabo 
auditorías trimestrales periódicas y revisa el cumplimiento normativo en todos sus centros 
de desarrollo y fabricación.

Si tiene preguntas o desea obtener más información, visite 
Dell.com/SupportAssist.

V. Conclusión

Estándares de seguridad del sector
	• Los empleados de Dell participan activamente en los 

organismos normativos y en los consorcios del sector, 
que se centran en el desarrollo de estándares de 
seguridad y en la definición de prácticas de seguridad 
para todo el sector, entre los que se incluyen:

	• Cloud Security Alliance (CSA)

	• The Forum of Incident Response and Security Teams 
(FIRST) 

	• The Open Group

	• Software Assurance Forum for Excellence in Code 
(SAFECode)

	• Storage Networking Industry Association (SNIA)

https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/
https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/
https://www.first.org/
https://www.opengroup.org/membership/forums/trusted-technology-forum/trusted

