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SupportAssist for Business PCs:
descripcion general de la seguridad

Cinco preguntas clave que puede tener sobre la
seguridad de SupportAssist y sus respuestas.

SupportAssist le permite automatizar el soporte de Dell Technologies, ya que
identifica los problemas de hardware y software en su parque informatico de PC.
SupportAssist aborda los problemas de rendimiento y estabilizacion del sistema,
reduce las amenazas de seguridad, supervisar y detecta los fallos en el hardware,
y automatiza el proceso de interaccion con la asistencia técnica de Dell.

Ademas, SupportAssist recopila proactivamente datos de telemetria de los PCy
ofrece informacion sobre su uso y la correccion de problemas en funcion del plan
de servicio.
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|: Introduccion

Un error en un portatil puede provocar interrupciones

y frustraciones. Este tipo de problemas puede afectar
seriamente la productividad de los empleados, y suelen
ocurrir en el peor momento. Por este motivo, a los directores
de informatica empresariales cada vez les preocupa mas la
calidad y el tiempo de actividad de su parque de informatico
de PC.

Muchos directores de informatica estan recurriendo a la
tecnologia mas reciente y avanzada, que utiliza informacion
obtenida mediante ciencia de datos para procesar miles de
millones de puntos de datos y ayudar a los administradores
de Tl a ser mas eficientes. La informacion sobre el estado de
los sistemas del usuario final se envia al departamento de Tl
de la empresa o0 a un proveedor de hardware o software para
resolver o evitar problemas rapidamente. Dell ProSupport
Plus, con tecnologia de conectividad de SupportAssist, puede
enviarle alertas sobre un error en un disco duro, ofreciéndole
una sola vista de todo el parque informatico de PC en el portal
de TechDirect.

Aunque esta tecnologia es necesaria para garantizar el
tiempo de actividad y la eficiencia, los directores de Tl a veces
plantean preguntas acerca de la informacion que recopila y de
como se gestiona.

Las siguientes preguntas se consideran esenciales:

e ;Qué datos recopila SupportAssist?

e /Como se protegen los datos durante la transmision de
vuelta al departamento informatico de la empresa o al
proveedor de equipos?

¢ .Los datos se almacenan de forma privada y segura
cuando llegan a su destino?

e /Como cumple Dell con el RGPD y otros estandares?

En este documento se evallan estas preguntas, y otras
relacionadas, como forma de abordar la tecnologia basada
en la ciencia de datos. Proporciona una breve descripcion
general de como SupportAssist, como parte de ProSupport
Suite for PCs, brinda un servicio de asistencia integral capaz
de predecir y resolver problemas antes de que se produzcan.
También ofrece informacion detallada acerca de cémo Dell
Technologies Services protege los datos confidenciales en los
procesos y el transporte y almacenamiento de datos.




II: Acerca de SupportAssist

SupportAssist es la tecnologia de conectividad inteligente! de Dell que permite
a las organizaciones recibir asistencia técnica automatica para todo el

parque informatico de PC. Supervisa los dispositivos de usuario final, detecta
proactivamente los problemas (tanto de hardware como de software) y ofrece

informacion sobre el uso del sistema. Dell ProSupport Suite for PCs ofrece
las prestaciones de soporte mas
Cuando se detecta un problema, SupportAssist abre automaticamente un caso completas en una unica solucion,

con el equipo de asistencia técnica, en funcién del plan de servicio. El tipo de sin necesidad de apilar servicios.?
problema determinara si la alerta inicia una solicitud de asistencia técnica o
activa un envio automatico de piezas. El equipo de asistencia técnica utiliza
datos del hardware y el software recopilados por SupportAssist para solucionar
los problemas y corregir los fallos.

Caracteristicas clave

« Deteccién proactiva y predictiva en todo el parque informético Las funciones disponibles varian segun el
para solucionar problemas mds répido plan de asistencia adquirido para un PC

* Andlisis rapido del estado, la experiencia de las aplicaciones y « Con ProSupport Plus, los usuarios finales
las puntuaciones de seguridad en una sola pantalla reciben todas las funciones de SupportAssist,

« Biblioteca de scripts creados por Dell para automatizar tareas y incluidas la deteccion predictiva de problemas y
corregir problemas en la totalidad del parque informético la prevencion de fallos.

 Creacion e implementacion automatizadas de catalogos de
actualizaciones personalizadas para BIOS, controladores,
firmware y aplicaciones de Dell

Para obtener una lista completa
de las funciones y capacidades,
consulte la Guia de administracion.

 Flexibilidad para adaptarse a sus vistas y paneles en TechDirect

WAPEA



https://www.dell.com/en-us/dt/services/support-services/prosupport-client-suite.htm
https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/SupportAssist-for-Business-PCs-Administrator-Guide?guid=guid-c2a8c84b-2ed3-4f91-8049-abdd492a7702&lang=en-us

Arquitectura de SupportAssist

I1l. Arquitectura de SupportAssist

SupportAssist consta de un conjunto de servicios que supervisan los sistemas de forma continua y comprueban el
estado de los dispositivos de forma periddica. Esta informacién se transmite a los servidores de Dell Technologies a fin
de analizar los datos y proporcionar recomendaciones.

Para obtener una lista completa de requisitos para la implementacion y correccion de SupportAssist en redes, puntos
finales, puertos, firewalls o puertas de enlace, consulte la guia de implementacion. Dell desarrolla, prueba, firma'y
confirma los scripts de correccion antes de ejecutarlos.

Arquitectura de SupportAssist

Dominio del cliente Dominio de Dell Technologies Services
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Gestione SupportAssist de forma centralizada con TechDirect

Las alertas de SupportAssist pueden dirigirse a la cuenta de TechDirect de las organizaciones para proporcionar una
gestion sencilla y centralizada. Las organizaciones que cuentan con un plan de servicio de ProSupport o ProSupport
Plus también pueden optar por remitir automaticamente las alertas a Dell Technologies Services.

Dell se pone en contacto con usted para iniciar el proceso de solucién

]
TechDirect . ﬁ .
roj J roj; )

o Estado del sistema Prediccion,
Implementacion Las alertas de ~~ ) M_otor qle —_—
inteligencia de

de SupportAssist SupportAssist se SupportAssist Asistencia
en sus SupportAssist  SupportAssist dirigen a su cuenta técnica de Dell
ordenadores de TechDirect para
una gestion sencilla

y centralizada

+ Analiza el estado del sistema
+ Predice los fallos
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https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_dg/SupportAssist-for-Business-PCs-Deployment-Guide?guid=guid-c2a8c84b-2ed3-4f91-8049-abdd492a7702&lang=en-us

Acerca de SupportAssist

Gestione SupportAssist de forma centralizada con TechDirect (continuacion):

SupportAssist Insights, un componente de analisis muy practico, recopila datos sobre el uso del sistema que pueden
consultarse en TechDirect. Se incluyen datos sobre el uso de la CPU, el espacio libre en las unidades, la capacidad maxima
de la bateria y duracion de la bateria, entre otros datos practicos. TechDirect puede mostrarle esta informacién sobre todos
los sistemas, los sistemas en un grupo de dispositivos concreto o un sistema individual. Los clientes pueden identificar los
problemas de rendimiento y tomar mejores decisiones empresariales (como, por ejemplo, si es momento de actualizar o
reemplazar el hardware o no).

V. Sequridad de SupportAssist

Es posible que los directores de informatica o seguridad de una organizacion tengan dudas sobre los tipos de datos
gue recopila SupportAssist y sobre como se gestionan. Esta seccion responde a dichas preguntas, demostrando como
SupportAssist recoge solo los datos necesarios para corregir los problemas de los clientes y, a continuacion, los trata
velando por su maxima seguridad.

01010110

P ¢Qué hace SupportAssist con los datos?

:

@@ ¢Cuales son las politicas y practicas de seguridad de Dell
O} Technologies?
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1O} ¢Qué datos recopila
: ;  SupportAssist?

SupportAssist recopila automaticamente los datos
necesarios para solucionar problemas y los envia de forma
segura al servicio de asistencia técnica. Estos datos nos
permiten ofrecer una experiencia de asistencia adaptable,
inteligente y acelerada.

La etiqueta de servicio, que es necesaria para identificar
el dispositivo de usuario final especifico en el que se esta
trabajando, es la Unica informacién sobre la empresa que
se recopila en los dispositivos. Cuando SupportAssist
determina que una pieza debe enviarse proactivamente,
Dell utiliza la informacion de contacto existente, que se ha
almacenado de forma segura (mediante cifrado, politicas
de retencion, etc.) en los servidores de Dell Technologies.

La informacion del sistema que figura a continuacion se
recopila y se envia una vez cada 24 horas como parte de la
supervision rutinaria del sistema:

¢ Version del esquema: version del esquema utilizada
para la supervision rutinaria del sistema

¢ Version del agente: version de SupportAssist
implementada en el sistema

¢ Etiqueta de servicio: identificador Unico del sistema
* Modelo del sistema: nombre del modelo del sistema

 Informacidn de registro: estado de registro de
SupportAssist

 Version del sistema operativo: version del sistema
operativo en ejecucion en el dispositivo

 Version del SP: service pack del sistema operativo

» Fecha UTC: fecha y hora en que se envi¢ la
informacion rutinaria de supervision del sistema a Dell
Technologies Services

» Version del BIOS: versién del BIOS instalada en el
sistema

» Estado: estado de la alerta en funcion de la gravedad,
por ejemplo, advertencia

» Descripcidn: informacién acerca del fallo del sistema,
por ejemplo, un uso elevado de la CPU

» Espacio libre en el disco duro: espacio libre disponible
en el disco duro del sistema

* Uso de la memoria: cantidad de memoria del sistema
utilizada

Uso de la CPU: cantidad de CPU utilizada
Fecha local: fecha y hora del sistema

Fecha de inicio del dltimo arranque: fecha y hora en que
se reinicio el sistema por ultima vez

Fecha de ejecucién actualizada de Windows: fecha y
hora en que se actualizd Windows por ultima vez en el
sistema

Numero de BSOD 24 horas: numero de apariciones de
pantalla azul en las Ultimas 24 horas

Informacion de alerta: identificador Unico de la alerta

Para obtener mas informacion sobre
Ié‘ los datos de supervision del sistema
1 recopilados en un sistema activo,
visite nuestra pagina de Dell.com here.

Toda la informacion se transmite
mediante canales seguros.



https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/data-exports?guid=guid-be483aa1-4a9f-4e8f-a16c-c3052b47d782&lang=en-us

@ ¢Como se protegen los scripts de correccion?

Antes de cargarlos en la plataforma de correccion, todos los scripts de correccién creados por Dell se firman con certificados
de Dell y se someten a pruebas y validaciones exhaustivas para garantizar que funcionan segun lo previsto sin producir
resultados inesperados. Esto sirve como base para verificar la autenticidad del script antes de su ejecucion. Por ejemplo, si
se modifica o sustituye un script en el punto final, la validacion de la firma del certificado fallara y SupportAssist bloqueara la
ejecucion del script. De esta forma, se evita la ejecucion de cédigo no autorizado o potencialmente dafiino. Ninguna persona
ajena a Dell puede modificar estos scripts, lo que garantiza su integridad. Se recomienda probar scripts en un grupo de PC
designado antes de su implementacion a gran escala.

El proceso para los scripts de flujo de trabajo personalizados es diferente. Cuando los clientes cargan sus propios scripts, el
sistema de correccion admite tanto scripts sin firmar como scripts firmados con un certificado del cliente. La integridad de
estos scripts se conserva durante el transito a los PC y cuando se almacenan en reposo. Se recomienda probar los scripts
personalizados en un grupo de PC especifico antes de su implementacion a gran escala.

TechDirect Connect and Manage admite la creacion de sitios y grupos, lo que permite a los clientes validar tanto scripts
personalizados como creados por Dell en maquinas de prueba. Toda la informacién de la consola de correccion esta protegida
dentro de los limites del grupo de usuarios en TechDirect, y solo pueden acceder a ella los usuarios a los que el administrador
del grupo haya asignado el rol correcto. Los resultados también se pueden exportar a un archivo CSV para su analisis posterior.

7\ ¢Como almacenay transporta

C 4\‘1’ —  SupportAssist los datos de
forma segura?

Los datos enviados por SupportAssist a Dell Technologies
Services utilizan un cifrado de 256 bits y se transfieren

de manera segura mediante el protocolo de seguridad de
capas de transporte (TLS).

Durante la instalacion del paquete, se genera una clave de
cifrado en tiempo de ejecucion en cada equipo. La clave de
cifrado, junto con salt, se utiliza para cifrar la informacion
instalada. Para cifrar los datos en reposo, se utiliza un
algoritmo estandar del sector.

En criptografia, salt son datos aleatorios que se utilizan
como una entrada en una funcién unidireccional que "cifra"
los datos, una contrasefia o una frase de contrasefia. La
funcion principal de salt es defender frente a los ataques
de diccionario o frente a su equivalente hash, un ataque de
tablas arcoiris computado previamente.

Todas las claves de cifrado se generan mediante
generadores de numeros aleatorios seguros. Los datos

en transito se protegen con TLS a través de Hypertext
Transfer Protocol Secure (HTTPS). Todos los algoritmos
de cifrado son estandares del sector y los datos en reposo
se cifran.

El protocolo HTTPS se utiliza en las comunicaciones off-box
para las transmisiones de los comentarios proporcionados

por el usuario, los eventos de telemetria de diagndstico y las
consultas de una APl en Dell.com o Microsoft Azure loT para
obtener la informacioén sobre el sistema utilizada en el proceso
de restauracion. Se utiliza MQTT para el enfoque de publicacién
Yy suscripcion.

EIHTTPS estandar se utiliza para proteger las comunicaciones
entre el cliente y la infraestructura de back-end cuando se
transmite o descarga contenido al dispositivo del usuario final.
Se utiliza HTTPS o MQTT seguro para proteger la transmision
de datos de telemetria, la comunicacion con API de back-end en
Dell.com o Microsoft Azure loT Hub, y la descarga de contenido
obtenido en Dell.com.

Todos los componentes de supervision se encuentran tras un
firewall y los gestiona un equipo de seguridad de red de Dell.

El trafico de red se controla estrictamente. Todo el tréfico de
entrada se transmite por puertos especificos y solo se envia

a las direcciones de red de destino apropiadas. SupportAssist
utiliza el ancho de banda de red para varios eventos que
requieren conectividad a la infraestructura de Dell Technologies
Services. El ancho de banda utilizado puede variar en funcién de
la cantidad de sistemas de destino que SupportAssist supervise.
Consulte el documento Datos que se recopilan de los PC
conectados para obtener mas informacion sobre el consumo
medio de datos.



https://dl.dell.com/content/manual46898243-supportassist-for-business-pcs-data-collected-from-connected-pcs.pdf?language
https://dl.dell.com/content/manual46898243-supportassist-for-business-pcs-data-collected-from-connected-pcs.pdf?language
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nooool - ;Qué hace SupportAssist con los datos?
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SupportAssist utiliza los datos recopilados para prestar asistencia automatizada, proactiva y predictiva a los clientes. Si hay un
problema con un sistema, SupportAssist generara una alerta para que un agente de asistencia técnica lo resuelva.

SupportAssist también utiliza los datos recopilados para prever cuando un componente esta a punto de fallar, utilizando
software de inteligencia artificial que se basa en datos recopilados de decenas de millones de sistemas Dell en el campo. Esta
alerta predictiva se puede utilizar para enviar una pieza antes de que falle, por lo que tanto el tiempo de actividad del sistema
como la proteccién de datos son éptimos.

Por ultimo, SupportAssist utiliza los datos para detectar y eliminar virus y malware de los sistemas de los usuarios, optimizar el
rendimiento del sistema operativo y ofrecer recomendaciones sobre actualizaciones del BIOS, controladores y firmware.

El uso de la aplicacion del sistema proporciona informacién detallada sobre el uso del sistema con el componente Insights.

Seguridad fisica

(que incluyen los componentes de seguridad, redes,
sistemas y aplicaciones) en un centro de datos en
Estados Unidos disefiado para proporcionar altos niveles

de disponibilidad y seguridad. Se utiliza gran variedad de | as medidas de segu ridad
medidas para proteger los datos de SupportAssist. fisicas y |Og icas mantienen

El acceso a los centros de datos en los que esté alojada la p roteccion de los datos
la infraestructura esta restringido al personal autorizado. 3 Im acena d 0S

El acceso se controla mediante una tarjeta inteligente.

Dell Technologies Services aloja los datos de SupportAssist @

D<A LTechnologies



Seguridad de SupportAssist

Seguridad ldgica

Los datos generados por SupportAssist se almacenan
de conformidad con la Palitica de privacidad de Dell.

El acceso logico a la infraestructura de Dell
Technologies Services (servidores, equilibradores
de carga, recursos compartidos de red, etc.) esta
restringido a través de herramientas internas

que se auditan y evallan segun las directrices de
Dell Digital (T1):

 Auditoria: se mantienen registros de dispositivos
supervisados, a los que solo pueden acceder
la infraestructura o las aplicaciones de Dell
Technologies Services. En estos registros constan
todos los intentos de inicio de sesién o de acceso
al sistema operativo o a la consola del servidor web
de SupportAssist.

Las compilaciones administradas por el departamento
de Tl se refuerzan utilizando los controles
recomendados por el Centro para la seguridad

de internet (CIS) siguiendo los procedimientos
recomendados de seguridad.

Por ultimo, el ecosistema de SupportAssist emplea
una alta disponibilidad local en el centro de datos

y en una infraestructura idéntica en un centro de
datos independiente. Las Unicas excepciones son las
tecnologias de alta disponibilidad intrinseca, como los
clusteres de Big Data y las clouds privadas.

Para el andlisis de datos, Dell Technologies Services
utiliza entornos de cloud que controlamos y
gestionamos por completo, incluidas clouds privadas,
hibridas y publicas. Las bases de datos relacionales, los
servicios de almacenamiento sencillo y los almacenes
de datos estan cifrados y utilizan un modelo de
privilegios minimos. Ninguna base de datos relacional
esta orientada al publico. Los almacenes de datos se
protegen mediante HTTPS.

SupportAssist for Business PCs D@LLTeChnoIogies
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https://www.dell.com/en-us/lp/legal/policies-privacy-country-specific-privacy-policy

¢Cuales son las politicas y practicas
de seguridad de Dell Technologies?

G}
208
Desarrollo

Nuestro estandar interno de ciclo de vida de desarrollo
seguro (SDL) sirve como referencia fundamental para

las organizaciones de productos de Dell Technologies,

ya que proporciona puntos de referencia esenciales para

el desarrollo seguro de productos y aplicaciones. Dell
proporciona un catalogo de control de SDL definido que

se basa en la norma ISO/IEC 27034 y un estandar basado
en el marco de desarrollo de software seguro (SSDF) del
NIST. Estas herramientas ayudan a los equipos de Dell a
crear productos seguros para los clientes y evitan que se
introduzcan vulnerabilidades y puntos débiles de seguridad
en el software y el hardware desarrollados o admitidos por
Dell. Los equipos de ingenieria exigen la adopcion de estos
controles durante el desarrollo de nuevas caracteristicas y
funciones. Estos controles abarcan actividades de andlisis,
asi como medidas proactivas prescriptivas centradas en
ambitos de riesgo clave.

Las actividades de analisis (como el modelado de amenazas,
el andlisis de codigo estatico, el andlisis y las pruebas

de seguridad) son componentes integrales que buscan
identificar y mitigar los fallos de seguridad a lo largo del

ciclo de vida de desarrollo. Ademas, el SDL incluye controles
prescriptivos para ayudar a garantizar que los equipos de
desarrollo aborden proactivamente problemas de seguridad
especificos, incluidos los descritos en los estandares

del sector, como Open Web Application Security Project
(OWASP) Top 10y SANS Top 25.

SupportAssist for Business PCs encaja con este solido
marco de SDL y emplea el modelo de madurez de SDL de
Dell para implementar controles de seguridad segun los
estandares del sector. El programa DevSecOps protege
los procesos modernos de desarrollo e implementacion
de software en Dell automatizando los controles de SDL
y la aplicacion de politicas de seguridad en un entorno de
integracion e implementacion continuas (CI/CD). Estas
herramientas de CI/CD automatizan los procesos de
compilacion, pruebas e implementacion, lo que garantiza
gue los cambios en el codigo se integren y prueben
continuamente como parte del flujo de trabajo de desarrollo.

Los ingenieros de SDL efectlan evaluaciones de

seguridad de SDL para identificar problemas de seguridad

y vulnerabilidades en el software, y proporcionan
recomendaciones a los equipos de desarrollo para corregir
estos hallazgos de seguridad. Esta garantia aporta visibilidad
sobre la madurez de nuestras practicas de seguridad y el
estado de seguridad de nuestro software y hardware.

La evaluacion incluye:

¢ Evaluacion de vulnerabilidades mediante pruebas de
penetracion

¢ Pruebas de seguridad de terceros llevadas a cabo por
proveedores respetados, como SecureWorks

» Evaluacién de las soluciones de autenticacion, autorizacion
y gestion de la identidad

¢ Andlisis exhaustivo de todas las bibliotecas y componentes
de terceros, utilizando herramientas de andlisis de la
composicion del software lideres en el sector

« Comunicacion de avisos de seguridad de Dell para mejoras
de seguridad especificas

« Clasificacion rigurosa de los datos en colaboracion con
nuestra organizacion de seguridad global, que coordina las
tareas de privacidad y seguridad para proteger los datos
electrénicos

¢ Auditorfas de seguridad y procedimientos de control en las
aplicaciones

RGPD

Dell ha implementado las medidas necesarias para garantizar
gue contamos con los procesos y procedimientos necesarios
para cumplir nuestras obligaciones en virtud del RGPD.

Dell realiza un seguimiento de la evolucion de las leyes de
privacidad en todo el mundo y garantiza el cumplimiento

de sus obligaciones aplicables en virtud de la legislacion de
privacidad pertinente. Cuando Dell actie como encargado del
tratamiento, lo hara de acuerdo con un formulario acordado
mutuamente o, de lo contrario, segun un formulario estandar
de contrato de procesamiento de datos. Para obtener mas
informacion, visite los siguientes enlaces:

e Resumen de controles y declaraciones corporativas de
sequridad de la informacion del RGPD de Dell

¢ Compromiso de Dell con el cumplimiento del RGPD

¢ Preguntas frecuentes sobre el cumplimiento normativo
de Dell para clientes de Dell Technologies

Los procesos seguros y las practicas

probadas del sector mantienen la
seguridad de SupportAssist.



https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dell-gdpr-info-sec-corp-statement-summary.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dell-gdpr-info-sec-corp-statement-summary.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/dells-commitment-to-gdpr-compliance.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/legal-pricing/gdpr-compliance-faq-for-dell-technologies-customers.pdf
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Seguridad de SupportAssist

Pruebas de validacion de la seguridad

Con regularidad se llevan a cabo evaluaciones de la
seguridad de terceros en la aplicacion SupportAssist y su
infraestructura de asistencia.

Las evaluaciones de la aplicacion incluyen el transporte
de datos y la seguridad de la API, el andlisis estatico y
dinamico del codigo fuente, controles cruzados con Open
Web Application Security Project (OWASP) y bibliotecas y
productos de terceros.

Las evaluaciones de la infraestructura incluyen los
dispositivos de red internos y externos, los servidores y los
proveedores de servicios.

Gestion de los cambios

El proceso de gestion de cambios de Dell Technologies
sigue los procedimientos recomendados de ITIL
Foundation, segun lo establecido por la junta corporativa
de gestion de cambios. Todos los cambios se gestionan
a través de tigues de solicitud de cambio. Las personas
gue accedan al sistema para iniciar cambios deben
recibir formacién en ITIL, asi como familiarizarse con el
SDL. Todas las actualizaciones y mejoras aplicadas a

la infraestructura de back-end se someten a un control
de versiones para garantizar un seguimiento y una
trazabilidad adecuados. El equipo emplea un proceso

de compilacion automatizado para aplicar nuevas
compilaciones o revocar cualquier compilacién o revisién
gue se haya implementado.

Cada version publicada en Dell.com/support incluye
informacién sobre los cambios introducidos, asi como
cualquier limitacién conocida.

Nuestro equipo de gestion de productos prepara todas
las nuevas caracteristicas y cambios, y estos se priorizan
mediante un plan de accion y un proceso de gestion de
cambios.

Autenticacion

SupportAssist utiliza MyAccount de Dell para la
autenticacién con la infraestructura de Dell Technologies
Services, claves simétricas aleatorias para aplicaciones
y los grupos de inicio de sesion del SOy JWT para la
autenticacion en el equipo.

A los grupos gue tienen acceso a los componentes de
SupportAssist, como el equipo de administracion de bases
de datos y el equipo de asistencia operativa, se les asignan
derechos de acceso y obligaciones independientes. Todas
las actualizaciones del entorno de produccion se someten
a un proceso de control de cambios definido que incorpora
verificaciones y limitaciones.

D<A LTechnologies


https://www.dell.com/support/home/en-us

Comunidad consciente de la seguridad

Dell ofrece un programa de formacion en seguridad
basado en funciones para formar a los empleados
nuevos y existentes en las practicas recomendadas de
seguridad especificas de cada puesto y sobre como
utilizar los recursos relevantes. Dell Technologies

se esfuerza por crear una cultura en la que toda la
comunidad esté concienciada sobre la seguridad.
Ademas, la comunidad de desarrolladores forma parte
del programa Security Champion de Dell, disefiado para
fomentar la integracion de la seguridad mas temprana en
las practicas de desarrollo de software.

Creacion de informes de incidentes

En Dell Technologies, todo el personal esta obligado

a informar inmediatamente de cualquier actividad
sospechosa, problemas de ciberseguridad o amenazas
a nuestro equipo de respuesta ante incidentes de
seguridad informdtica (CSIRT) por correo electrénico a
security@dell.com.

Respuesta a vulnerabilidades

Dell Technologies se compromete a minimizar los
riesgos asociados con las vulnerabilidades de seguridad
en productos, aplicaciones y servicios de cloud. Para
establecer practicas de respuesta oportuna ante
vulnerabilidades, Dell cumple las directrices descritas en
el estandar de respuesta ante vulnerabilidades (VRT) de
Dell Technologies. Dell participa activamente en diversas
iniciativas de la comunidad, entre ellas, Forum of Incident
Response and Response Teams (FIRST) y Software
Assurance Forum for Excellence in Code (SAFECode).
Los procesos y procedimientos de Dell cumplen el marco
de servicios FIRST PSIRT, asi como otras normas como
ISO/IEC 29147:2018 e ISO/IEC 30111:20109.

Un lider del sector
en la definicion de
los procedimientos

recomendados de seguridad
de los productos y en el
fomento de la |6gica del
desarrollo seguro.

Dell Technologies se esfuerza por abordar las
vulnerabilidades de productos, aplicaciones y servicios

de cloud en el menor tiempo comercialmente posible.

Los cronogramas exactos pueden variar en funcion de la
vulnerabilidad especifica y sus repercusiones, como, por
ejemplo, la complejidad de la relacion entre el impacto de
la vulnerabilidad y el esfuerzo necesario para corregirla.

El equipo de respuesta ante incidentes de seguridad en
productos (PSIRT) coordina la respuesta y divulgacion

de todas las vulnerabilidades de productos que se nos
notifican. Todas las divulgaciones sobre vulnerabilidades en
productos de Dell Technologies estan disponibles en linea,
en la pagina de asesorias de seguridad, avisos y recursos
de Dell. Para obtener mas informacién sobre las practicas
de respuesta ante vulnerabilidades de Dell, consulte la
Politica de respuesta ante vulnerabilidades de Dell.

Afiliaciones en el sector

Dell Technologies participa en varios grupos del sector para
colaborar con otros proveedores lideres en la definicion, la
evolucion y el intercambio de las practicas recomendadas
en materia de seguridad de los productos y en el fomento
de la l6gica del desarrollo seguro. Entre los ejemplos de
colaboracion en el sector se incluyen:

 Dell Technologies fue cofundador de The Software
Assurance Forum for Excellence in Code (SAFECode)
y actualmente preside su junta directiva. Entre los
miembros de la junta se incluyen representantes de
Microsoft, Adobe, SAP, Intel, Siemens, CA y Symantec.
Los miembros de SAFECode comparten y publican
practicas y formacion de seguridad de software.
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Afiliaciones en el sector (continuacién) Estandares de seguridad del sector

¢ Dell Technologies es un miembro activo de The Forum ¢ Los empleados de Dell participan activamente en los
of Incident Response and Security Teams (FIRST). organismos normativos y en los consorcios del sector,
FIRST es una organizacion de primer nivel y un lider gue se centran en el desarrollo de estandares de
global reconocido en el ambito de la respuesta ante seguridad y en la definicién de practicas de seguridad
incidentes y vulnerabilidades. para todo el sector, entre los que se incluyen:

¢ Dell participa activamente en The Open Group Trusted  Cloud Security Alliance (CSA)

Technology Forum (OTTF). OTTF es lider en el
desarrollo de un programa y marco de trabajo para de
integridad de la cadena de suministro global. (FIRST)

* The Forum of Incident Response and Security Teams

* Los empleados de Dell fueron miembros fundadores * The Open Group
del IEEE Center for Secure Design, que se lanzd bajo
la iniciativa de ciberseguridad del IEEE para ayudar a
los arquitectos de software a comprender y abordar

frecuentes defectos de disefio de seguridad. « Storage Networking Industry Association (SNIA)

» Software Assurance Forum for Excellence in Code
(SAFECode)

Dell Technologies cuenta con la certificacion ISO 9001. Dell lleva a cabo

auditorias y revisiones del cumplimiento trimestrales periddicas para todos
sus centros de desarrollo y fabricacion.

V. Conclusion

La tecnologia de conectividad de SupportAssist ofrece capacidades inteligentes de automatizacion y
correccion para que las organizaciones disfruten del maximo tiempo de actividad en los equipos de
sobremesa y portatiles Dell Dell Technologies Services es capaz de proporcionar esta tecnologia de
vanguardia con una seguridad optima al centrarse en la proteccion de los procesos, las transmisiones
de datos y el almacenamiento de datos.

Sitiene preguntas o desea obtener mas informacion, visite Dell.com/SupportAssist

"Para ver los sistemas y requisitos compatibles, consulte la guia del usuario (version de SupportAssist for Home PCs para uso personal) o la

guia del administrador (versién de SupportAssist for Business PCs para la gestién de parques informéticos de PC) y haga clic en "Supported PCs".
Las capacidades proactivas y predictivas dependen del plan de servicio activo y las reglas empresariales de Dell Technologies. Para conocer las
funciones de ProSupport Suite for PCs, consulte la guia del administrador y haga clic en "Connect and manage capabilities and Dell service plans".
Para conocer las funcionalidades de Dell Care Suite, Premium Support Suite o Alienware Care Suite for PCs, consulte la guia del usuario y haga clic en
"SupportAssist capabilities and Dell service plans".

2 Segun andlisis de Dell, diciembre de 2023.
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