
Cinco preguntas clave que puede tener sobre la 
seguridad de SupportAssist y sus respuestas.

SupportAssist para 
PC empresariales

SupportAssist le permite optimizar su PC mediante la eliminación 
de archivos no deseados, la optimización de la configuración 
de red, el ajuste del rendimiento del sistema y la eliminación de 
virus y malware. También identifica las actualizaciones de los 
controladores que están disponibles para su PC. 

SupportAssist recopila además proactivamente datos de 
telemetría de los PC y ofrece información sobre el uso de los 
PC en función del plan de servicio.

Hasta el 

60% 
de los líderes 
de tecnología 
informática 

encuestados 
por Forrester 
aprovechan la 
tecnología de 

conectividad para 
reducir riesgos.
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I: Introducción
Un fallo en un portátil puede provocar interrupciones 
y frustraciones. Estos problemas pueden afectar 
gravemente a la productividad de los empleados  
y, a menudo, en el peor momento posible. Por esta 
razón, los directores de tecnología informática se 
han ido preocupando cada vez más por la calidad y 
el tiempo de actividad de sus flotas de ordenadores. 

Muchos directores de tecnología informática han 
recurrido a las últimas tecnologías más avanzadas, 
que utilizan información obtenida a partir de la 
ciencia de datos para procesar miles de millones 
de puntos de datos y ayudar a los administradores 
de sistemas a ser más eficientes. Esto se logra 
enviando información del estado de los sistemas 
de los usuarios finales al departamento de TI de la 
empresa o a un proveedor de hardware o software 
para resolver los problemas tan pronto como se 
produzcan —o directamente para evitarlos—. Dell 
ProSupport Plus con la tecnología SupportAssist 
le avisa si falla un disco duro con un solo plano de 
control en el portal TechDirect, mientras que HP 
y Lenovo no lo hacen.3

Aunque esta tecnología es necesaria para garantizar 
el tiempo de actividad y la eficiencia, los directores 
de TI a veces plantean preguntas acerca de la 
información que recopila y de cómo se gestiona. 

Las siguientes preguntas se consideran esenciales: 
• �¿Qué datos recopila SupportAssist? 
• �¿Cómo se protegen estos datos cuando se 

transmiten al departamento de TI de la empresa 
o al proveedor de equipos? 

• �Una vez que llegan a su destino, ¿los datos se 
almacenan de forma que permanezcan privados 
y protegidos? 

• �¿Cómo nos adherimos al RGPD y a otros 
estándares?

En este documento se evalúan estas y otras 
cuestiones relacionadas como un medio para 
evaluar las nuevas tecnologías habilitadas por 
la ciencia de datos. Ofrece una breve descripción 
general de cómo SupportAssist proporciona 
asistencia predictiva y proactiva: la tecnología que 
distingue a ProSupport Suite para PC como el único 
servicio de asistencia completo capaz de predecir 
y solucionar los fallos antes de que se conviertan en 
problemas. También ofrece un análisis detallado de 
cómo Dell Technologies Services protege los datos 
confidenciales en sus procesos, así como durante 
su transporte y almacenamiento.
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Dell ProSupport Suite para PC es el 
único servicio de asistencia completo 
que combina el acceso prioritario a la 
asistencia de expertos, la reparación de 
daños accidentales y la capacidad de 
predecir y corregir los fallos antes de que se 
conviertan en problemas. Más información.

II: Acerca de SupportAssist
SupportAssist es la tecnología proactiva y predictiva2 que 
permite que una organización reciba asistencia técnica 
automatizada para sus sistemas. Supervisa los dispositivos 
del usuario final y detecta proactivamente los problemas 
de hardware y software y ofrece información detallada 
sobre el uso del sistema. 

Cuando detecta un problema, SupportAssist abre 
automáticamente una solicitud de asistencia al servicio 
de asistencia técnica. En función del tipo de problema, 
la alerta puede iniciar una solicitud de asistencia técnica 
o un envío automático de piezas. SupportAssist recoge 
los datos de hardware y software que utiliza la asistencia 
técnica para identificar el problema y resolverlo.

Funciones principales
Automatizado 
•	 Optimice el PC y obtenga las actualizaciones de 

controladores adecuadas desde el portal TechDirect

•	 Información del uso del PC en función del plan de 
servicio. Cuando surgen los problemas, se alerta 
al departamento de TI, a menudo incluso antes de 
que el usuario final sepa que algo va mal. 

•	 Las piezas de repuesto se envían de forma 
automática.

•	 Proporciona información sobre el uso del sistema.

Proactivo 

•	 La solución de problemas empieza en el momento 
en que SupportAssist detecta un problema. 

•	 El servicio de asistencia técnica se pone en contacto 
con el usuario final y empieza a resolver el problema.

Predictivo 
•	 Mediante el análisis de fallos predictivo, SupportAssist 

detecta los indicios de un fallo inminente.

•	 Los casos de asistencia se crean automáticamente 
cuando se predicen los problemas, lo que 
prácticamente elimina el tiempo de inactividad 
no planificado.3

Las funciones disponibles varían según el plan 
de asistencia adquirido para un sistema. 
•	 Con ProSupport Plus, los usuarios finales reciben 

todas las funciones de SupportAssist, incluidas la 
detección predictiva de problemas y la prevención 
de fallos.

https://www.delltechnologies.com/es-es/services/support-services/prosupport-client-suite.htm#accordion0
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III. Arquitectura de SupportAssist
SupportAssist incluye un conjunto de servicios que supervisa los sistemas de forma continua y ejecuta 
comprobaciones del estado programadas en un dispositivo. Esta información se devuelve al departamento 
de TI de la organización o a Dell Technologies Services para analizar los datos y ofrecer recomendaciones.

Gestione de forma centralizada las alertas de SupportAssist con TechDirect
Las alertas de SupportAssist pueden llegar a la cuenta de TechDirect de una organización, para una gestión cómoda 
y centralizada. Las organizaciones que cuentan con un plan de servicio ProSupport o ProSupport Plus también pueden 
optar por el envío automático de alertas a Dell Technologies Services.

Arquitectura de SupportAssist

Dominio del cliente

Dispositivos del usuario �nal

Servidor de 
SupportAssist

Motor de 
inteligencia de 
SupportAssis

Sistema de 
ITSM

Sistema 
de envío

Envío de piezas

Creación 
de casos

Orden 
de envío

Alertas 
predictivas

Servicios de 
diagnóstico

Alertas RegistrosCorrección

Agente de 
SupportAssist

Dominio de Dell Technologies Services

Casossum

Nos ponemos en contacto con usted para iniciar el proceso de solución. 

Implementación 
de 

SupportAssist 
en sus 

ordenadores

SupportAssist

Alerta

Estado del sistema

Asistencia 
técnica

Motor de 
inteligencia de 
SupportAssist 

Analiza el estado del sistema
Predice los fallos

•
•

SupportAssist

SupportAssist

Las alertas de 
SupportAssist se 

dirigen a su cuenta 
de TechDirect para 
una gestión sencilla 

y centralizada. 

TechDirect
Alerta

Predicción
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Gestione de forma centralizada las alertas de SupportAssist con TechDirect (continuación):
Un componente analítico muy útil de SupportAssist, denominado SupportAssist Insights, recoge los datos de uso 
del sistema, que se pueden ver en la consola de TechDirect. Entre ellos se cuentan la utilización de la CPU, el espacio 
libre de la unidad, la capacidad máxima de la batería y el tiempo de ejecución de la batería. TechDirect puede mostrar 
esta información para todos los sistemas, para los sistemas de un grupo de dispositivos específico o para un sistema 
individual. Los clientes pueden identificar los problemas de rendimiento y tomar mejores decisiones empresariales 
(como si actualizar o sustituir el hardware o no, por ejemplo).

IV. Seguridad de SupportAssist 
El director de TI o el director de seguridad de una organización pueden tener las siguientes preguntas acerca de los 
tipos de datos recopilados por SupportAssist para PC empresariales y cómo se gestionan.

Esta sección responde a dichas preguntas, demostrando cómo SupportAssist recoge solo los datos necesarios para 
corregir los problemas de los clientes y, a continuación, los trata velando por su máxima seguridad.

Seguridad de SupportAssist

¿Cómo almacena SupportAssist 
los datos de forma segura?

¿Cuáles son las políticas y las 
prácticas de seguridad de Dell 
Technologies?

¿Qué datos recopila 
SupportAssist?

¿Qué hace SupportAssist 
con los datos?

¿Cómo transmite SupportAssist 
los datos de forma segura?

01010110
11010100
00101011
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¿Qué datos recopila 
SupportAssist?

SupportAssist recopila automáticamente los datos 
necesarios para solucionar un problema y los envía de 
forma segura a la asistencia técnica. Estos datos nos 
permiten ofrecer una experiencia de asistencia adaptable, 
inteligente y acelerada.

La etiqueta de servicio, necesaria para identificar el 
dispositivo de usuario final específico en el que se está 
trabajando, es la única información sobre la empresa 
recopilada de los dispositivos. Cuando SupportAssist 
determina que una pieza debe enviarse proactivamente, 
utilizamos la información de contacto existente que se 
ha almacenado de forma segura en los servidores de 
Dell Technologies. 

La información del sistema que figura a continuación se 
recopila y se envía una vez cada 24 horas como parte de 
la supervisión rutinaria del sistema:
•	 Versión del esquema: versión del esquema utilizada 

para la supervisión rutinaria del sistema

•	 Versión del agente: versión de SupportAssist 
implementada en el sistema

•	 Etiqueta de servicio: identificador único del sistema

•	 Modelo del sistema: nombre del modelo del sistema

•	 Información de registro: estado de registro de 
SupportAssist

•	 Versión del sistema operativo: versión del sistema 
operativo en ejecución en el dispositivo

•	 Versión del SP: service pack del sistema operativo

•	 Fecha UTC: fecha y hora en que se envió la 
información rutinaria de supervisión del sistema a Dell 
Technologies Services

•	 Versión del BIOS: versión del BIOS instalada en el 
sistema

•	 Estado: estado de la alerta en función de la gravedad, 
por ejemplo, advertencia

•	 Descripción: información acerca del fallo del sistema, 
por ejemplo, un uso elevado de la CPU

•	 Espacio libre en el disco duro: espacio libre 
disponible en el disco duro del sistema

•	 Uso de la memoria: cantidad de memoria del sistema 
utilizada

•	 Uso de la CPU: cantidad de CPU utilizada

•	 Fecha local: fecha y hora del sistema

•	 Fecha de inicio del último arranque: fecha y hora en 
que se reinició el sistema por última vez

•	 Fecha de ejecución actualizada de Windows: fecha 
y hora en que se actualizó Windows por última vez en 
el sistema

•	 Número de BSOD 24 horas: número de apariciones 
de pantalla azul en las últimas 24 horas

•	 Información de alerta: identificador único de la alerta

•	 Origen: origen desde donde se generó la alerta

•	 Tipo: tipo de la alerta, por ejemplo, alerta predictiva

Algunos datos de SupportAssist, como el uso de la 
CPU, el espacio libre de la unidad, la capacidad máxima 
de la batería y el tiempo de ejecución de la batería, se 
transmiten de forma segura al motor de inteligencia 
SupportAssist. Se ofrece información del uso del PC, 
información telemétrica y del uso de la memoria y la CPU. 
Además, el componente Insights recopila información 
sobre sistemas estáticos y dinámicos, sistemas 
operativos, redes, aplicaciones y memoria.

Aquí puede encontrar una lista completa 
de los datos de supervisión del sistema 
que se recopilan de un sistema activo 
(incluidos los datos recogidos fuera del 
ciclo rutinario de 24 horas).

Durante la transferencia de datos, 
toda la información está protegida 
mediante cifrado.

https://www.dell.com/support/manuals/en-ie/supportassist-business-pcs/sab_winos_ri/data-collected-by-supportassist?guid=guid-478d6349-ffc5-498e-bcb0-bb982e19ee3d&lang=en-us
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¿Cómo transmite SupportAssist 
los datos de forma segura?

Los datos enviados por SupportAssist a Dell Technologies 
Services utilizan un cifrado de 256 bits y se transfieren 
de manera segura mediante el protocolo de seguridad de 
capas de transporte (TLS).

Durante la instalación del paquete, se genera una clave 
de cifrado en tiempo de ejecución en cada máquina. La 
clave de cifrado, junto con la sal, se utiliza para cifrar la 
información instalada. Para cifrar los datos en reposo, se 
utiliza un algoritmo estándar del sector. 

En criptografía, la sal es una información aleatoria que se 
utiliza como una entrada en una función unidireccional 
que “cifra” los datos, una contraseña o una frase 
de contraseña. La función principal de las sales es 
defenderse de los ataques de diccionario o contra 
su equivalente hash, un ataque de tabla Rainbow 
preconfigurado.

Todas las claves de cifrado se generan utilizando 
generadores de números aleatorios seguros. Los datos en 
tránsito se protegen mediante TLS a través del protocolo 
seguro de transferencia de hipertexto (HTTPS). Todos 
los algoritmos de cifrado son estándares del sector y los 
datos en reposo están cifrados.

El HTTPS se utiliza en las comunicaciones off-box para 
las transmisiones de los comentarios proporcionados 
por el usuario, los eventos de telemetría de diagnóstico 
y las consultas de una API en Dell.com para obtener la 
información sobre el sistema utilizada en el proceso de 
restauración.

El estándar HTTPS se utiliza para proteger las 
comunicaciones entre el cliente y la infraestructura 
de back-end al transmitir o descargar contenido en el 
dispositivo del usuario final. El HTTPS se utiliza para 
garantizar la transmisión de datos de telemetría, la 
comunicación con una API de back-end en Dell.com  
y la descarga de contenido recuperado de Dell.com. 

Todos los componentes de red se encuentran detrás 
de un firewall y se gestionan a través de un equipo 
de seguridad de la red. El tráfico de red se controla 
de forma estricta. Todos los tráficos de entrada se 
transmiten a través de puertos específicos y solo se 
envían a las direcciones de red de destino apropiadas. 

SupportAssist utiliza el ancho de banda de la red para 
varios eventos que requieren conectividad con la 
infraestructura de Dell Technologies Services. El ancho 
de banda utilizado puede variar en función del número 
de sistemas de destino que supervisa SupportAssist. En 
la Tabla 1 se indica el ancho de banda promedio de la red 
que SupportAssist utiliza para supervisar 100 sistemas 
durante un mes.

Tabla 1. Consumo medio de datos

EVENTO FRECUENCIA DEL EVENTO CONSUMO DE DATOS (EN KB)

Registro de SupportAssist Una vez tras la implementación                          802

Envío de información rutinaria de  
supervisión del PC

Una vez cada 24 horas tras la 
implementación

              241

Envío de información periódica sobre 
la supervisión del PC

Cada 30-45 días tras la implementación                                                   210435

Envío de información de estado del PC 
y alertas

Cuando se detecta una alerta     30

Verificación de la información de la 
garantía del PC

Una vez tras la implementación 7

Creación de una solicitud de asistencia
Cuando una alerta cumple los requisitos 
para la creación de una solicitud de 
asistencia

             159

Comprobación de posibles actualizaciones Una vez a la semana     30

Comprobación de si hay actualizaciones 
de configuración

Una vez cada 24 horas      31

Información detallada sobre el PC Una vez por hora                                  2320

Nota: en el caso de las actualizaciones de controladores, BIOS y firmware, el valor de consumo de datos varía en función del 
número de actualizaciones.
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�¿Qué hace SupportAssist  
con los datos?

SupportAssist utiliza los datos recopilados para 
proporcionar asistencia automatizada, proactiva 
y predictiva a los clientes. Si hay un problema con un 
sistema, SupportAssist generará una alerta para que 
un agente de asistencia técnica lo resuelva.

SupportAssist también utiliza los datos recopilados 
para predecir cuándo un componente está a punto 
de fallar mediante el uso de software de inteligencia 
artificial basado en los datos recopilados de decenas 
de millones de sistemas Dell en el campo. Esta alerta 
predictiva se puede utilizar para enviar una pieza 
antes de que falle, lo que se traduce en un tiempo 
de actividad del sistema y una protección de datos 
óptimos.

Por último, SupportAssist utiliza los datos para 
detectar y eliminar virus y malware de los sistemas 
de los usuarios, así como para optimizar el rendimiento 
del sistema operativo.

El uso de la aplicación del sistema proporciona 
información detallada sobre el uso del sistema 
con el componente Insights.

Las medidas de seguridad físicas y lógicas mantienen la  
protección de los datos almacenados

¿Cómo almacena SupportAssist los 
datos de forma segura?

Seguridad física

Dell Technologies Services aloja la mayoría de los datos de 
SupportAssist, incluidos los componentes de la aplicación, 
los sistemas, las redes y la seguridad, en un centro de 
datos con sede en Estados Unidos diseñado para mantener 
altos niveles de disponibilidad y seguridad. Los datos de 
SupportAssist están protegidos mediante el uso de una 
amplia variedad de medidas, incluida la seguridad física. 
Entre sus características se incluyen, entre otras:

• Guardias de seguridad en las instalaciones

• Cámaras

• Entradas falsas

• Barreras para vehículos

• Diseño de estacionamiento especializado

• Cristales y paredes antibalas

• Uso de un edificio sin letreros

El acceso a los centros de datos en los que está alojada la 
infraestructura está restringido al personal autorizado. El 
acceso se controla mediante una tarjeta inteligente. 

01010110
11010100
00101011
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Seguridad lógica

Los datos generados por SupportAssist se almacenan 
de conformidad con la Política de privacidad de Dell y los 
datos transaccionales se eliminan tras un período de seis 
meses.

El acceso lógico a la infraestructura de Dell Technologies 
Services (servidores, equilibradores de carga, recursos 
compartidos de red, etc.) está restringido a través de 
herramientas internas que se auditan y evalúan según 
las directrices de Dell Digital (TI):

•	 Seguridad de servidores y bases de datos: 
los servidores y los componentes del sistema 
operativo residen en imágenes estándares que han 
sido sometidas a revisiones de seguridad. Existen 
revisiones periódicas de las actualizaciones de 
seguridad utilizadas por la aplicación, incluidas las 
publicadas por Microsoft y otros proveedores de 
software. Cuando se emiten actualizaciones de 
seguridad esenciales, se prueban por primera vez en 
imágenes que no son de producción y, por lo general, 
se aplican a los servidores activos de forma oportuna 
para evitar riesgos. 

•	 Auditoría: se mantienen registros de los dispositivos 
monitorizados, solo accesibles para la infraestructura 
y las aplicaciones de Dell Technologies Services. 

Estos registros dejan constancia de todos los intentos 
de iniciar sesión o acceder al sistema operativo 
o a la consola de servidor web de Gateway de 
SupportAssist.

Las compilaciones administradas por el departamento de 
TI se refuerzan utilizando los controles recomendados 
por el Centro para la seguridad de internet (CIS) 
siguiendo los procedimientos recomendados de 
seguridad.

Por último, el ecosistema de SupportAssist emplea 
una alta disponibilidad local en el centro de datos 
y en una infraestructura idéntica en un centro de 
datos independiente. Las únicas excepciones son las 
tecnologías intrínsecamente de alta disponibilidad, 
como los clústeres de big data y las clouds privadas. 

Para los análisis de datos, Dell Technologies Services 
aprovecha los entornos de Cloud que controlamos 
y gestionamos íntegramente, incluidas las clouds 
privadas, híbridas y públicas. Las bases de datos 
relacionales, los servicios de almacenamiento simples 
y los almacenes de datos están cifrados y utilizan menos 
privilegios. Ninguna base de datos relacional es pública. 
Los almacenes de datos se protegen mediante HTTPS. 
No se almacenan datos en el cliente después de la 
transmisión.

https://www.dell.com/learn/es/es/escorp1/policies-privacy?c=es&l=es&s=corp
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¿Cuáles son las políticas y las prácticas  
de seguridad de Dell Technologies?

Desarrollo
Nuestro estándar de ciclo de vida de desarrollo seguro (SDL) interno es una 
referencia común para las organizaciones de productos de Dell Technologies 
a fin de evaluar las actividades de desarrollo seguras de los productos y las 
aplicaciones en función de las expectativas del mercado y las prácticas del 
sector. Define los controles de seguridad que los equipos de productos deben 
adoptar mientras desarrollan nuevas características y funciones. El SDL incluye 
tanto las actividades de análisis como los controles proactivos normativos en 
las áreas de riesgo clave. Las actividades de análisis, como el modelado de 
amenazas, el análisis de código estático, el escaneo y las pruebas de seguridad, 
están destinadas a detectar y abordar los fallos de seguridad durante todo el 
ciclo de vida del desarrollo. Los controles normativos están diseñados para 
garantizar que los equipos de desarrollo programen defensivamente a fin de 
evitar los problemas de seguridad específicos más frecuentes, incluidos los 
que se encuentran en el top 10 del Proyecto de seguridad de aplicaciones web 
abiertas (OWASP) o en el top 25 de SANS. 

El código SupportAssist se desarrolla a partir de la metodología de desarrollo ágil. 
El código se integra de forma continua utilizando el software de automatización 
estándar del sector. Las versiones del código se registran y se controlan mediante 
permisos de grupo seguros.

Todas las versiones de software se someten a una evaluación de la seguridad de 
acuerdo con nuestras políticas de seguridad, que incluye:

•	 Evaluación de vulnerabilidades mediante pruebas de penetración

•	 Pruebas de seguridad de terceros con algunos de los mejores proveedores 
de su clase, como el programa Private Bug Blogy de SupportAssist para PC 
empresariales

•	 Evaluación de las soluciones de autenticación, autorización y gestión de la 
identidad

•	 Nuestro equipo jurídico revisa y aprueba las bibliotecas de código abierto. 
Todas las bibliotecas y los componentes de terceros se están analizando 
con las soluciones de análisis de composición del software líderes del sector. 
Además, se notifican los avisos de seguridad de Dell para lograr mejoras 
específicas de la seguridad. 

•	 Clasificación de datos con nuestra organización de seguridad global. 
Este proceso aúna privacidad y seguridad para garantizar que los datos 
electrónicos estén protegidos

•	 Las aplicaciones también se someten a auditorías y controles de seguridad. 

Gestión de riesgos de la cadena de suministros
Dell Technologies sigue los procedimientos recomendados líderes en el sector 
en cada una de las fases del ciclo de vida planificar-adquirir-realizar-entregar-
devolver. Adoptamos un enfoque holístico e integral para proteger nuestra 
cadena de suministros, incluidos los estándares de SCRM y los procedimientos 
recomendados internacionales, con el fin de seguir siendo un proveedor de TIC 
de confianza en el mercado global.

Los procesos seguros 
y las prácticas 
probadas del 
sector mantienen 
la seguridad de 
SupportAssist.

Obtenga más 
información sobre las 
prácticas de garantía 
de la cadena de 
suministros aquí. 

https://www.dell.com/learn/us/en/vn/corpcomm_docs/supply-chain-assurance.pdf
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Seguridad de SupportAssist

Pruebas de validación de la seguridad
Con regularidad se llevan a cabo evaluaciones de la 
seguridad de terceros en la aplicación SupportAssist  
y su infraestructura de asistencia.

Las evaluaciones de la aplicación incluyen el transporte 
de datos y la seguridad de la API, el análisis estático 
y dinámico del código fuente, los controles cruzados de 
las vulnerabilidades y las exposiciones comunes (CVE) 
y del Proyecto de seguridad de aplicaciones web abiertas 
(OWASP) y las bibliotecas y los productos de terceros.

Las evaluaciones de la infraestructura incluyen los 
dispositivos de red internos y externos, los servidores 
y los proveedores de servicios.

Gestión de los cambios
El proceso de gestión de cambios de Dell Technologies 
sigue las prácticas recomendadas de la Fundación ITIL 
según lo dictado por su consejo de gestión de cambios 
corporativos. Todos los cambios se gestionan a través 
de tickets de solicitud de cambio. Quienes acceden 
a nuestro sistema para iniciar los cambios deben 
someterse a la formación de ITIL, así como familiarizarse 
con el SDL. Todas las actualizaciones y mejoras aplicadas 
a la infraestructura de back-end se controlan mediante 
su versión, para un seguimiento y una trazabilidad 
apropiados. El equipo emplea un proceso de creación 
automatizado para aplicar nuevas compilaciones 
o revocar cualquier compilación o reparación en 
caliente que se hayan implementado.

La aplicación instalada en el local de un cliente puede 
actualizarse en función de las preferencias de este. 
Cada versión promocionada a Dell.com/support contiene 
información sobre los cambios introducidos con cualquier 
limitación conocida. 

Nuestro equipo de gestión de productos prepara todas 
las nuevas características y cambios, y estos se priorizan 
mediante un proceso de cambios del plan de acción 
que pasa por el consejo de control de cambios para 
su revisión y aprobación.

Autenticación
SupportAssist utiliza Dell MyAccount para la autenticación 
con la infraestructura/aplicación de Dell Technologies 
Services y los grupos de inicio de sesión del SO para 
la autenticación en el equipo.

A los grupos que tienen acceso a los componentes 
de SupportAssist, como el equipo de administración 
de bases de datos y el equipo de asistencia operativa, 
se les asignan derechos de acceso y obligaciones 
independientes. Todas las actualizaciones del entorno 
de producción pasan por un procedimiento de control de 
cambios definido que incorpora controles y contrapesos.

SupportAssist se somete a 
pruebas periódicas de validación 
de la seguridad con algunos de 
los mejores proveedores de su 

clase, como Private Bug Bounty.
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Comunidad consciente de la seguridad
Ofrecemos un plan de estudios en seguridad basado en funciones para 
formar a empleados nuevos y existentes acerca de los procedimientos 
recomendados de seguridad específicos del trabajo y sobre el uso de 
los recursos pertinentes. Dell Technologies se esfuerza por crear una 
cultura orientada a la seguridad en toda la comunidad. Además, 
nuestra comunidad para desarrolladores forma parte del programa 
de Security Champion de Dell, diseñado para favorecer las pruebas 
de seguridad en nuestras prácticas de desarrollo de software.

Creación de informes de incidentes
Cualquier persona de Dell Technologies que observe una 
actividad sospechosa o que intuya la existencia de un problema 
de ciberseguridad o una amenaza, debe informar del incidente 
inmediatamente a nuestro centro de respuesta de seguridad (SRC). 
El SRC es nuestro equipo centralizado de respuesta ante incidentes 
informáticos (CSIRT). 

Entre dichas circunstancias se incluyen una debilidad o una brecha 
en un proceso de seguridad que podrían afectar a nuestro entorno 
o acarrear una violación de los sistemas o los datos. A continuación, 
el CSIRT inicia una investigación completa del incidente y la persona 
que ha informado sobre el mismo proporciona todos los artefactos 
y detalles necesarios para que el CSIRT pueda llevar a cabo la 
investigación. El CSIRT y los departamentos de ciberseguridad 
proporcionan acceso al informe y los detalles de la violación a los 
clientes en función de la gravedad del incidente y de la naturaleza 
de dicha violación.

Respuesta a vulnerabilidades
Dell Technologies se esfuerza por ayudar a nuestros clientes 
a minimizar los riesgos asociados a las vulnerabilidades de seguridad 
de nuestros productos proporcionándoles la información, la orientación 
y la mitigación oportunas para hacer frente a las amenazas de las 
vulnerabilidades. Nuestro equipo de respuesta ante incidentes de 
seguridad de productos (PSIRT) es responsable de coordinar la 
respuesta y de divulgar todas las vulnerabilidades de los productos 
que nos han sido comunicadas.

 

Seguridad de SupportAssist

Un líder del 
sector en la 
definición de los 
procedimientos 
recomendados 
de seguridad de 
los productos 
y en el fomento 
de la lógica del 
desarrollo seguro.

Más información sobre nuestra  
política de respuesta a vulnerabilidades

Afiliaciones en el sector
Dell Technologies participa en varios grupos del sector para colaborar con otros proveedores líderes en la definición, la 
evolución y el intercambio de las prácticas recomendadas en materia de seguridad de los productos y en el fomento de 
la lógica del desarrollo seguro. Entre los ejemplos de colaboración en el sector se incluyen:

•	 Dell Technologies, a través de su entidad EMC, cofundó y en la actualidad preside la junta directiva de Software 
Assurance Forum for Excellence in Code (SAFECode). Entre el resto de miembros del consejo se cuentan 
representantes de Microsoft, Adobe, SAP, Intel, Siemens, CA y Symantec. Los miembros de SAFECode comparten 
y publican prácticas de seguridad y formación sobre software.

https://www.dell.com/support/contents/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://www.safecode.org
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1�Fuente: estudio “Innovation Leaders Need IT Services To Drive Transformative Outcomes”, realizado por Forrester Consulting en nombre de Dell EMC, octubre de 2018.
2�SupportAssist detecta automáticamente y alerta proactivamente a Dell de lo siguiente: problemas con el sistema operativo, actualizaciones de software, actualizaciones 
y parches de controladores, malware, archivos infectados con virus, fallos de discos duros, baterías, memoria, cables internos, sensores térmicos, disipadores de calor, 
ventiladores, unidades de estado sólido y tarjetas de vídeo. La detección de fallos mediante análisis predictivos incluye los discos duros, los discos de estado sólido, las 
baterías y los ventiladores. No está disponible para productos basados en Linux, Windows RT, Android, Ubuntu o Chrome.

3Basado en un informe de prueba de Principled Technologies, “Dell ProSupport Plus con SupportAssist le advierte sobre problemas de hardware para que pueda solucionarlos 
antes de que causen tiempo de inactividad” (en inglés) de abril de 2019. Prueba encargada por Dell, realizada en Estados Unidos. Los resultados reales variarán. 

© 2021 Dell Inc. Todos los derechos reservados. En este documento, pueden utilizarse marcas y nombres comerciales para hacer referencia a las entidades propietarias de 
dichas marcas y nombres, o a sus productos. Las especificaciones son correctas en la fecha de publicación, pero están sujetas a disponibilidad o cambio sin previo aviso 
en cualquier momento. Dell y sus filiales no pueden ser responsables de errores u omisiones en la tipografía o en la fotografía. Se aplican los términos y condiciones de 
venta y servicio de Dell, que están disponibles previa solicitud. Las ofertas de servicios de Dell no afectan a los derechos legales del consumidor. Septiembre de 2021-LC | 
Documento técnico de descripción general de la seguridad de SupportAssist para PC empresariales

Afiliaciones en el sector (continuación)
•	 Dell Technologies es miembro activo de The Forum 

for Incident Response and Security Teams (FIRST). 
FIRST es una organización de primer nivel y un líder 
global reconocido en la respuesta ante incidentes y 
vulnerabilidades.

•	 Participamos activamente en The Open Group 
Trusted Technology Forum (OTTF). OTTF lidera el 
desarrollo de un marco y un programa de integridad 
global de la cadena de suministros.

•	 Dell fue una de las primeras 9 empresas evaluadas 
por el proyecto Building Security In Maturity Model 
(BSIMM) en 2008 y ha seguido participando en dicha 
iniciativa. Un representante de Dell Technologies 
forma parte del Consejo Consultivo de BSIMM.

•	 Los empleados de Dell fueron miembros fundadores 
del IEEE Center for Secure Design, que se lanzó bajo 
la iniciativa de ciberseguridad del IEEE para ayudar a 
los arquitectos de software a comprender y abordar 
frecuentes defectos de diseño de seguridad.

V. Conclusión

La tecnología de SupportAssist ofrece capacidades proactivas y predictivas 
para permitir el máximo tiempo de actividad de la flota de equipos de 
sobremesa y portátiles Dell de una organización. Dell Technologies Services 
puede proporcionar esta tecnología de vanguardia con una seguridad 
óptima al centrarse en los procesos seguros, la transmisión de datos segura 
y el almacenamiento de datos seguro.
Si tiene preguntas o desea obtener más información, visite  
DellTechnologies.com/SupportAssist

Estándares de seguridad del sector
Nuestros empleados participan activamente en los 
organismos normativos y en los consorcios del sector, 
que se centran en el desarrollo de estándares de 
seguridad y en la definición de prácticas de seguridad 
para todo el sector, entre los que se incluyen:

•	 Cloud Security Alliance (CSA)

•	 Distributed Management Task Force (DMTF)

•	 The Forum for Incident Response and Security 
Teams (FIRST)

•	 International Committee for Information Technology 
Standards (INCITS)

•	 Organización Internacional de Normalización (ISO)

•	 Grupo de Trabajo de Ingeniería de Internet (IETF)

•	 The Open Group

•	 Organización para el Desarrollo de Normas de 
Información Estructurada (OASIS)

•	 Software Assurance Forum for Excellence in Code 
(SAFECode)

•	 Storage Networking Industry Association (SNIA)

 Dell Technologies cuenta con la certificación ISO 9001. La empresa lleva a cabo periódicamente auditorías 

y revisiones de cumplimiento normativo trimestrales en todos sus centros de desarrollo y fabricación.

https://www.first.org
http://www.opengroup.org/getinvolved/forums/trusted
https://www.bsimm.com/
https://www.bsimm.com/
http://delltechnologies.com/es-es/services/support-deployment-technologies/support-assist.htm

