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Puerta de enlace de
conexion segura

Nuestra tecnologia integra la proteccion de datos y la prevencion de
amenazas en una experiencia de asistencia segura y automatizada

Hasta un

60 *

de los lideres de
tecnologia informatica

encuestados por
Forrester aprovechan
la tecnologia de
conectividad para
reducir riesgos'

También se implementa como una version de conexion directa para un tipo
determinado de hardware de Dell EMC y un plugin de servicios en OpenManage
Enterprise para servidores PowerkEdge. Dell Technologies Services tiene el
compromiso de implementar capacidades de seguridad basadas en los mercados,
las normativas y la informacion de los clientes, que contribuyen a que nuestros
productos se ajusten a los objetivos de seguridad y los requisitos de cumplimiento
de normas de nuestros clientes.
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1. Introduccion:

En el mundo hiperdigital actual, los lideres de innovacioén de éxito estan
recurriendo a los proveedores de servicios de tecnologia informatica
para externalizar la asistencia en este campo. De acuerdo con un
estudio de Forrester Consulting encargado por Dell Technologies
Services', el 59 % de los directivos de tecnologia informatica afirman
que colaborar con un proveedor de servicios de tecnologia informatica
adecuado les ayuda a cambiar la dedicacion del tiempo de su personal
de operaciones diarias a iniciativas estratégicas.

Como proveedor de servicios de Tl lider, Dell Technologies Services
tiene el compromiso de garantizar que sus servicios y tecnologias

de asistencia informatica no sean posibles fuentes de amenazas de
seguridad. Todos los dias, hacemos todo lo que esta en nuestra mano
para minimizar los riesgos para nuestros clientes provenientes de los
productos Dell EMC implementados en sus entornos. En este articulo
se analiza como se integra la seguridad en el disefio, la implementacién
y el funcionamiento de la conectividad para la puerta de enlace de
conexién segura a fin de garantizar una experiencia de asistencia
informatica automatizada y segura para una infraestructura de
centro de datos compleja.

Basandose en mas de 25 afios de tecnologia de asistencia informatica
pionera, la arquitectura de seguridad de la puerta de enlace de
conexion segura se ha desarrollado para evitar las incursiones de
amenazas y proteger la integridad de los datos. Mientras, nuestra
tecnologia supervisa de forma continua los dispositivos de los
clientes en caso de problemas e inicia una resolucién acelerada:

¢ Solo utilizamos los datos de telemetria y eventos de sistemas activos.

o Ciframos los datos del estado del sistema para su transmision por
Internet a través de HTTPS mediante el protocolo de seguridad
de capas de transporte (TLS).

¢ Nuestros ingenieros de asistencia técnica autorizados utilizan la
autenticacién de varios factores para acceder de forma remota
y resolver problemas en los sistemas conectados.

e Procesamos, almacenamos y utilizamos los datos de telemetria
y eventos en nuestras ubicaciones utilizando las practicas de
seguridad lideres en el sector.

Ademas, analizamos rigurosamente las medidas de seguridad
integradas en toda la arquitectura y los procesos de la puerta de
enlace de conexion segura con multiples proveedores de primera
clase, como Secureworks, para garantizarle una experiencia privada
y segura de confianza.

La ciberataques
y el fraude o el
robo de datos se

encuentran entre

las diez principales
preocupaciones de los
consejeros delegados?




2. Acerca de la puerta de enlace de
conexion segura

Dell Technologies ofrece una tecnologia de conectividad segura

que elimina las conjeturas de la prevencién de problemas, lo que

le proporciona mas tiempo para centrarse en los proyectos mas
importantes. Las ediciones de dispositivo virtual y aplicacién
proporcionan una conexién bidireccional segura entre su entorno

y Dell Technologies Services, ideal para monitorizar dispositivos

de Dell EMC en todo su centro de datos, incluidos el almacenamiento
de datos, los servidores, las redes, la CI/HCl y la proteccién de datos,
todo en un solo lugar.

También puede implementar nuestra tecnologia de forma flexible
como versidn de conexién directa de determinados productos de
Dell EMC y con un plugin de servicios en OpenManage Enterprise
para servidores PowerEdge. Visite Dell.com/Support y verifique las
opciones de conectividad compatibles para hardware y software
especificos de Dell EMC.

Los datos son la esencia de la puerta de enlace de conexién segura.
Aprovechamos los datos del estado del sistema de los entornos de
los clientes y los correlacionamos con afos de datos de incidentes
e ingenieria de los equipos de asistencia técnica y de campo,

asi como de los fabricantes de componentes.

( \

Consulte los elementos notificables de
la puerta de enlace de conexién segura
Fa y del plugin de servicios de OpenManage
'$' Enterprise para obtener mas detalles
L " d acerca de la informacion sobre el estado
del sistema que se recopila.

& J

Al utilizar sofisticados modelos de |A, incluido el aprendizaje
automatico, nuestra tecnologia de conectividad puede encontrar

y aplicar patrones para detectar con precision y a la primera el
problema correcto sobre el que actuar. Identifica los problemas de
hardware y software, crea un caso e inicia el contacto con nosotros
para empezar a resolver un fallo antes de que se convierta en un
costoso problema. Si estad conectada mediante la puerta de enlace
de conexion segura, también predice fallos en los discos duros y los
planos posteriores del servidor. En funcién del tipo de problema,

la alerta también puede iniciar un envio automatico de piezas.

Ademas, la tecnologia permite una comunicacion bidireccional segura
para los agentes de asistencia técnica autorizados para acceder de
forma remota a los dispositivos administrados con el fin de identificar
los problemas y resolverlos.

SEGURIDAD PARA
LA CONECTIVIDAD

Se llevan a cabo evaluaciones
de terceros sobre la
seguridad de la puerta de
enlace de conexién segura y su
infraestructura de asistencia.

Las evaluaciones de la
aplicacion incluyen el
transporte de datos y la
seguridad de la API, el analisis
estatico y dinamico del codigo
fuente, los controles cruzados
de las vulnerabilidades vy las
exposiciones comunes (CVE)
y del Proyecto de seguridad
de aplicaciones web abiertas
(OWASP) y las bibliotecas

y los productos de terceros.

Las evaluaciones de la
infraestructura incluyen los
dispositivos de red internos

y externos, los servidores y los
proveedores de servicios.

DLLLEMC
- Nometle . 1 L
3 DATA DOMAIN



https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist
http://Dell.com/Support
https://www.dell.com/support/manuals/us/en/04/supportassist-enterprise-v4.0/sae_4.0_reportable_items/introduction?guid=guid-c6be7d54-284d-4e3c-8efb-e8555e154220&lang=en-us
https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs 
https://www.dell.com/support/home/product-support/product/secure-connect-gateway/docs 

Descripcion general de la arquitectura de seguridad

3. Descripcion general de la arquitectura de seguridad

Dell Technologies Services tiene el compromiso de minimizar el riesgo de amenazas de seguridad en nuestra
tecnologia de conectividad automatizada, proactiva y predictiva. Nuestra arquitectura de seguridad esté disefiada
para cumplir los rigurosos estandares del sector y se ajusta a las practicas de seguridad medibles y repetibles en
cada paso del desarrollo y la implementacion de los productos. Consulte la seccion 4 para obtener mas informacioén.

En el diagrama A siguiente se proporciona una descripcién general de la arquitectura de seguridad de la puerta
de enlace de conexién segura. En las secciones siguientes, se analiza la manera en la que nuestra tecnologia
solo recoge los datos de sistema de los dispositivos de Dell EMC gestionados que se necesitan para diagnosticar
y corregir los problemas y, a continuacion, trata esos datos con la maxima seguridad y privacidad:

e Recopilacién de datos de dispositivos in situ

e Transporte y comunicacién de datos

e Almacenamiento, uso y procesos de datos en Dell Technologies Services

Diagrama A:
Arquitectura de seguridad
Puerta de enlace de conexion segura
Integracion de la privacidad, la proteccién de datos y la prevencién de amenazas
Recopilacién de datos Transporte y comunicacion de datos entreel  Almacenamiento,
de dispositivos in situ cliente y Dell Technologies Services uso d); %raott‘:,essos

Dispositivos administrados . e :
de Dell EMC Dispositivo de hosting/puerta de enlace e

Puerta de enlace de conexion segura
Consola de
administracion|

Communications Collection 100110 N N
Manager Manager 101919 Aplicaciones
A%

de back-end

HCI Almacén de o0
a datos
Tanel TLS mutuo seguro a2
Almace- 9 Personal de

namiento Interfaz de Policy asistencia
usuario Manager 1 ﬁ

Motor de IA
Usuario del cliente

Navegador web

INTERNET

Firewall del cliente
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Recopilacion de datos in situ segura

Los clientes ganan
un nivel adicional
de seguridad para
la recopilacién

de datos in situ
gracias a las
capacidades

de auditoria

del administrador
de directivas

en la puerta

de enlace de
conexién segura.

4. Detalles del enfoque de seguridad de la puerta de enlace
de conexidn segura

4.1. Recopilacion de datos in situ segura

Minimizacion de los puntos de acceso del firewall

La puerta de enlace de conexion segura agrega las comunicaciones entre los dispositivos
Dell EMC y actiia como un punto Unico de entrada y salida en el firewall de un cliente para
toda la actividad de servicios remotos basados en IP (véase el diagrama B). Al minimizar
los puntos de acceso del firewall para la tecnologia de asistencia informatica remota,

Dell Technologies reduce el riesgo para la seguridad a través del firewall de la empresa.

Diagrama B: (fragmento del Diagrama A - Arquitectura de seguridad):

Puerta de enlace de conexién segura

Integracion de la privacidad, la proteccién de datos y la prevencion de amenazas

o Transporte y comunicacion de datos entre
Recopilacion de datos el cliente y Dell Technologies Services

de dispositivos in situ

Dispositivos administrados
de Dell EMC

Management
console ‘

Dispositivo de hosting/puerta de enlace

Puerta de enlace de conexion segura

Communications Collection
Manager Manager
N
[7] Tanel TLS mutuo seguro

Interfaz Policy
de usuario Manager

Instalaciones del cliente

HCI ‘

Almace-
namiento

Usuario del cliente

Navegador web

INTERNET

Firewall del cliente
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Como puerta de enlace in situ, la puerta de enlace de conexién segura se implementa
virtualmente en un hipervisor proporcionado por el cliente. Cada servidor de puerta de
enlace actua como proxy y transporta informacién desde los dispositivos gestionados
y viceversa. La puerta de enlace de conexion segura también puede poner en cola
eventos de Connect Home en el caso de que se produzca un fallo temporal en la red
local. Estos servidores de puerta de enlace tienen su propia interfaz de usuario web
basada en el sistema operativo subyacente.

Para algunos clientes, la versién de conexién directa es conveniente para la implementacién
heterogénea de varios productos de hardware de Dell EMC. Esta solucién actia como

un unico punto de comunicacién seguro a través del firewall del cliente. Se integra en el
entorno operativo del producto y, por lo tanto, no requiere un servidor independiente para
proporcionar soporte remoto de entrada y funcionalidad Call Home.

6 Puerta de enlace de conexién segura
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Minimizacion de los puntos de acceso del firewall
(continuacion)

Para los clientes con un centro de datos PowerEdge

que utilicen la consola de administracion de sistemas de
OpenManage Enterprise, el plugin de servicios integrado es
una opcién de implementacion alternativa. Este plugin de
conectividad, que se encuentra dentro del dispositivo virtual
de OpenManage Enterprise, se ejecuta en un hipervisor
proporcionado por el cliente. Actia como una capa de
automatizacion de servicios desde dispositivos de chasis y de
servidores gestionados, y proporciona una conexion directa

Unica y segura con el back-end de Dell Technologies Services.

Actuar como intermediario de
comunicaciones seguro

La puerta de enlace de conexién segura funciona

como intermediario de comunicaciones entre los
dispositivos gestionados, el administrador de directivas
y la infraestructura de asistencia de back-end de

Dell Technologies Services. Los servidores de puerta
de enlace en los que se implementan son controladores
HTTPS. La puerta de enlace aprovecha diferentes
métodos de comunicacién, como la deteccién de
dispositivos, la gestion de eventos, la recopilacién de
datos de telemetria y la administracion de datos de
telemetria. Los tipos de mensajes incluyen:

e Sondeo del latido del estado del dispositivo

e Transferencia de archivos de datos (Connect Home)
e Transferencia de datos de uso de licencias

e Solicitudes de autenticacién de usuarios

e Sincronizacion de administracién de dispositivos

Todos los mensajes se protegen mediante varios
protocolos. En una seccion posterior, examinaremos de
cerca la seguridad adicional integrada en el transporte
y la comunicacion de datos de la puerta de enlace de
conexion segura, incluido el uso del protocolo HTTPS
con tuneles de seguridad de capas de transporte (TLS)
de extremo a extremo y el cifrado estandar en el sector.

Control por el cliente de los requisitos de
autorizacion y los permisos de acceso

Si la puerta de enlace de conexién segura supervisa los
dispositivos en un centro de datos del cliente, el cliente
puede optar por utilizar el administrador de directivas para
controlar los requisitos de autorizacién de las conexiones
de acceso remoto, las ejecuciones de scripts de diagnéstico
y otras actividades relacionadas. Los clientes pueden
establecer permisos de acceso para el personal, asi como
para los ingenieros de asistencia técnica que se conectan
de forma remota para diagnosticar y solucionar problemas.

La seguridad de la administracion de autorizaciones
y permisos esta garantizada por las siguientes funciones
del administrador de directivas:

e La puerta de enlace de conexion segura sondea
regularmente el administrador de directivas para
verificar cambios en los permisos y almacena en
caché los permisos localmente. En el caso del
administrador de directivas:

o La caché del conjunto de reglas se renueva
automaticamente con las actualizaciones de
configuracién tras su ultimo ciclo de sondeo.

o Esta configurado para recibir mensajes como
proceso de escucha HTTPS en un puerto
especifico y acordado.

e Cuando la puerta de enlace de conexioén segura
recibe una solicitud de acceso remoto o cualquier
otra accion, aplica la politica recibida de la caché
del administrador de directivas.

o Los permisos se pueden asignar jerarquicamente
con politicas basadas en tipos de dispositivos
o modelos especificos en un tipo de dispositivo.

o Los clientes pueden aceptar o rechazar la accién
solicitada a través de la interfaz de usuario web del
administrador de directivas. También pueden crear
filtros para establecer restricciones adicionales
a las autorizaciones y las acciones.

Registros y pistas de auditorias

Los clientes disfrutan de un nivel adicional de seguridad
para la recopilacién de datos in situ gracias a las
capacidades de auditoria del administrador de directivas

en la puerta de enlace de conexion segura. El administrador
de directivas registra todos los eventos y conexiones de
servicios remotos, las ejecuciones de scripts de diagnéstico
y las operaciones de transferencia de archivos de asistencia.
A continuacion, los almacena en su base de datos como
archivos de registro de auditoria de texto plano. Realiza

un seguimiento del acceso a si mismo (al administrador de
directivas), de los cambios en las politicas y de todas las
actividades de autorizacién o denegacién de acceso.

Los clientes tienen toda esta informacion al alcance de la
mano, ya que:

e Las auditorias se visualizan a través de la interfaz de
usuario web del administrador de directivas y no se
pueden modificar.

e Los registros de auditoria también se pueden
configurar para que se transmitan a un servidor
syslog en su entorno.

Puerta de enlace de conexion segura

Suites de cifrado TLS 1.2 compatibles:

+ TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

+ TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
+ TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256



https://www.delltechnologies.com/es-es/solutions/openmanage/enterprise.htm
https://www.dell.com/support/kbdoc/en-id/000180961/support-for-dell-emc-openmanage-enterprise-supportassist%20

Opcion de seguridad de control
de dispositivos

Como los clientes no siempre habilitan el administrador
de directivas para la gestion de permisos y autorizaciones,
la puerta de enlace de conexion segura proporciona
caracteristicas de seguridad relacionadas a través de

la opcion de control de dispositivos.

Los clientes pueden:

e Crear grupos personalizados en funcién del tipo
de dispositivo, del grupo de administradores, de
la organizacién o de la unidad de negocio, de la
ubicacién fisica del dispositivo o de cualquier
otro criterio que elijan.

o Definir los permisos y derechos de acceso especificos
de estos grupos de dispositivos.

Todas las operaciones de administracion de dispositivos,
incluida la actividad remota de los ingenieros de asistencia
técnica, quedan registradas. También deben ser aprobadas
en el back-end por un agente de asistencia técnica.

De este modo, los clientes mantienen un control
y una transparencia completos de los dispositivos
administrados a través de la puerta de enlace de
conexion segura.

Autenticacion de dos factores y gestion
de certificados digitales

La autenticacion es un componente importante de

la recopilacién de datos in situ segura. La puerta de
enlace de conexion segura utiliza un certificado digital
como prueba de identidad de su implementacién en el
servidor de puerta de enlace del cliente. El certificado
vincula la identidad del servidor de puerta de enlace

a un par de claves que se utiliza para cifrar y autenticar
la comunicacién con el back-end. La autoridad de
certificaciéon (CA) de Dell Technologies Services es

el repositorio central de la infraestructura clave de la
puerta de enlace de conexién segura.

La administracion de certificados digitales se utiliza para
automatizar la inscripcion del certificado digital a través
de nuestra autoridad de certificacién privada. Esta:

e Permite la generacién y la autenticacién
programaticas de cada solicitud de certificado.

e Garantiza que el certificado solo se emite e instala en
el servidor de puerta de enlace. El certificado no se
puede copiar y utilizar en otro equipo.

La puerta de enlace de conexién segura se conecta

y autentica mediante el certificado digital implementado
en nuestra infraestructura de asistencia de back-end.
Los agentes de asistencia técnica se conectan a la puerta
de enlace de conexién segura en el entorno del cliente
mediante la autenticacién de dos factores.



4.2. Transporte y comunicacion de datos seguros

Tanel de comunicacion seguro

La puerta de enlace de conexién segura inicia todas las comunicaciones entre el
cliente y la infraestructura de asistencia de back-end de Dell Technologies Services
como salida desde el sitio del cliente. Crea un tinel de comunicacién seguro

de extremo a extremo utilizando el cifrado de 256 bits de seguridad de capas

de transporte (TLS) estandar del sector a través de Internet y la autenticacion
de certificados digitales firmada por Dell Technologies Services. Esta Ultima se
detalla en la seccién anterior sobre la recopilaciéon de datos in situ segura.

En consecuencia, las conexiones de la puerta de enlace de conexidén segura tienen
las propiedades siguientes:

¢ Transferencia de datos fiable: cada mensaje transmitido incluye una
comprobacién de integridad del mensaje mediante un codigo de autenticacion
de mensajes para evitar una pérdida o una alteracién de los datos no detectadas
durante la transmision.

e Sesion privada y segura a través de TLS: el cifrado simétrico mediante
algoritmos estandar del sector genera claves exclusivas para cada conexién.
Las comunicaciones no se pueden modificar durante la negociacion sin ser
detectadas.

o Partes autenticadas: puesto que esta conexién es segura, identifica a las
partes comunicantes y las autentica con criptografia de clave publica. Este
enfoque evita la suplantacién y los ataques de tipo Man-in-the-Middle (MITM).

Comunicaciones mediante el tanel TLS seguro

El servidor de puerta de enlace utiliza el tinel TLS para garantizar un entorno seguro
para las siguientes funciones: sondeo de latido, notificacion remota y acceso remoto.
En esta seccién y segun el diagrama C, examinamos mas detenidamente estos
procesos y protocolos de comunicacion basicos para disfrutar de la experiencia
automatizada, proactiva y predictiva de nuestra tecnologia.

Sondeo de latido

Los sistemas de los clientes deben estar conectados para beneficiarse de la experiencia
de la puerta de enlace de conexion segura. El sondeo de latido comprueba el estado

de la conectividad de los dispositivos y comunica regularmente los datos de telemetria
recogidos al back-end. Los datos también identifican el servidor de puerta de enlace en
el que se ha implementado la puerta de enlace de conexién segura.

La autenticacion
lider en el
sector protege
las conexiones
contra
suplantaciones
y ataques de
tipo Man-in-
the-Middle.




Comunicaciones mediante el tanel TLS seguro (continuacion)

Diagrama C: arquitectura de seguridad
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Funcién de notificaciéon remota o Connect Home

La puerta de enlace de conexién segura sirve como
via segura para que los dispositivos envien archivos de
eventos al back-end. Estos contienen errores, alertas,
condiciones de advertencia, informes de estado, datos
de configuracion y estados de ejecucion de scripts.

e Cuando se genera una alerta, también se genera un
archivo de evento, que se envia a la puerta de enlace.

e La puerta de enlace de conexion segura recibe el
archivo a través de los servicios de proceso de
escucha HTTPS.

e En el caso de los productos heredados que utilizan

procesos de escucha FTP o SMTP para la puerta r

de enlace de conexién segura, los archivos se cifran
y se transfieren.

e La puerta de enlace comprime el archivo y lo envia
al back-end a través del tinel TLS. A continuacion,
elimina el archivo del directorio del proceso de
escucha.

e Acto seguido, el archivo se descomprime en el
back-end para su andlisis.

e La puerta de enlace de conexion segura también
puede enviar los archivos al back-end a través del
tunel de comunicacion cifrado. Ademas, la puerta
de enlace puede configurarse para utilizar los
canales de conmutacién por error, a saber, FTPS
o el servidor de correo electronico del cliente.

Los datos de supervisién del sistema se recopilan

de diversos componentes de un sistema activo para
permitir que Dell Technologies Services proporcione

una experiencia de asistencia adaptada, inteligente

y acelerada. El identificador del sistema, que es necesario
para identificar el sistema especifico en el que se trabaja,
es la Unica informacién sobre la empresa recopilada de
los dispositivos. Cuando determinamos que una pieza
debe enviarse proactivamente, utilizamos la informacién
de contacto existente que se ha almacenado de forma
segura en los servidores de Dell Technologies.

En los documentos sobre elementos
notificables de la puerta de enlace de
conexion segura y el plugin de servicios

de OpenManage Enterprise puede
encontrar una lista completa de los datos de
supervision que se recopilan de un sistema
activo, incluidos los datos que se recopilan
fuera del ciclo rutinario de 24 horas.
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Acceso remoto

Nuestros equipos de asistencia técnica también acceden
de forma remota a los dispositivos que se encuentran en
el sitio del cliente para solucionar problemas o realizar
acciones especificas en los mismos. La mensajeria
asincronica garantiza que la sesion de acceso remoto se
inicie mediante la puerta de enlace de conexién segura
desde el sitio del cliente. A continuacion, se establece una
sesidn de acceso remoto segura de la siguiente forma:

¢ Tras la autenticacion de la sesién en el back-end de
Dell Technologies Services, un agente de asistencia
técnica solicita acceso a los dispositivos, incluido el
ndmero de solicitud de servicio, si esta disponible,

y otros identificadores de dispositivo o usuario.

o La solicitud de acceso remoto se pone en cola en el
back-end hasta que la puerta de enlace envia el mensaje
de latido del dispositivo al back-end para recuperarlo.

o En respuesta, el servidor de back-end envia una
respuesta que incluye la informacién de la solicitud, la
direccion del servidor de back-end y un identificador de
sesién exclusivo para conectarse a la puerta de enlace.

e La puerta de enlace de conexion segura utiliza su
repositorio local para determinar la direccién IP local
del dispositivo. A continuacién, comprueba la politica
almacenada en caché del administrador de directivas
para examinar los permisos de conexién.

o Si se permite, la puerta de enlace de conexién segura
establece una conexion TLS persistente independiente
con el servidor de back-end. La conexién TLS siempre
se inicia mediante la puerta de enlace de conexién
segura. El servidor de back-end nunca puede iniciar
una conexion de entrada con el servidor de la puerta
de enlace. Esto garantiza que no haya vulnerabilidades
frente a ataques externos.

La comunicacion se transmite a través del tunel entre
la puerta de enlace de conexion segura y el servidor de
back-end hasta que finaliza o se supera el tiempo de
espera tras un periodo de inactividad.

Seguridad de la red

Todos los componentes de supervision de red se encuentran
detras de un firewall y son administrados por nuestro
equipo de seguridad de la red. El trafico de red se controla
de forma estricta. Todo el trafico de entrada se transmite

a través de puertos especificos y solo se envia a las
direcciones de la red de destino apropiadas.

4.3. Almacenamiento, UsSO Yy procesos
de datos seguros

Seguridad para el almacenamiento y el uso
Seguridad fisica

Dell Technologies Services aloja la mayoria de los datos
de la puerta de enlace de conexion segura, incluidos

los componentes de la aplicacion, los sistemas, las
redes y la seguridad, en un centro de datos con sede

en Estados Unidos disefiado para mantener altos
niveles de disponibilidad y seguridad. Los datos estan
protegidos mediante el uso de una amplia variedad de
medidas, incluida la seguridad fisica. Sus caracteristicas
son, entre otras:

e Guardias de seguridad en las instalaciones
e Céamaras

e Entradas falsas

e Barreras para vehiculos

¢ Disefio de estacionamiento especializado
o Cristales y paredes antibalas

e Uso de un edificio sin letreros

El acceso a los centros de datos en los que estd alojada
la infraestructura esta restringido al personal autorizado.
El acceso se controla mediante una tarjeta inteligente.

Seguridad légica

Los datos generados por la puerta de enlace de
conexioén segura se almacenan de conformidad con
la Politica de privacidad de Dell.

El acceso légico a la infraestructura de Dell Technologies
Services (servidores, equilibradores de carga, recursos
compartidos de red, etc.) esta restringido a través de
herramientas internas que se auditan y evalUan segun
las directrices de TI:


http://www.dell.com/learn/us/en/19/solutions/country-specific-privacy?c=us&l=en&s=dhs&cs=19&delphi:gr=true

Seguridad légica (continuacion)

o Seguridad de servidores y bases de datos: los servidores y los componentes
del sistema operativo residen en imagenes estandares que han sido sometidas
a revisiones de seguridad. Existen revisiones perioédicas de las actualizaciones de
seguridad utilizadas por la aplicacion, incluidas las publicadas por Microsoft y otros
proveedores de software. Cuando se emiten actualizaciones de seguridad esenciales,
se prueban por primera vez en imagenes que no son de produccién y, por lo general,
se aplican a los servidores activos de forma oportuna para evitar riesgos.

o Auditoria: se mantienen registros de los dispositivos monitorizados, solo accesibles para
la infraestructura y las aplicaciones autorizadas de Dell Technologies Services. Estos
registros dejan constancia de todos los intentos de iniciar sesién o acceder al sistema
operativo o a la consola de servidor web de la puerta de enlace de conexién segura.

Las estructuras administradas por el departamento de tecnologia informatica se
refuerzan utilizando las recomendaciones del Center for Internet Security (CIS).
También se implementan las directrices de seguridad estandar del sector en todos
los servidores y equipos de red.

Por ultimo, el ecosistema de la puerta de enlace de conexién segura emplea una alta
disponibilidad local en el centro de datos y en una infraestructura idéntica en un centro
de datos independiente. Las Unicas excepciones son las tecnologias intrinsecamente de
alta disponibilidad, como los clusteres de Big Data y las clouds privadas. Para los analisis
de datos, Dell Technologies Services aprovecha los entornos de cloud que controlamos
y gestionamos integramente, incluidas las clouds privadas, hibridas y publicas.

Autenticacion

La puerta de enlace de conexion segura utiliza Dell MyAccount para la autenticacion con
Dell Technologies Services y los grupos de inicio de sesién del sistema operativo para la
autenticacion en el equipo.

A los grupos que tienen acceso a los componentes de la puerta de enlace de conexion Utilizamos
segura, como el equipo de administracién de bases de datos y el equipo de asistencia un proceso
operativa, se les asignan derechos de acceso y obligaciones independientes. Todas las
actualizaciones del entorno de produccién pasan por un procedimiento de control de de desarrollo
cambios definido que incorpora controles y contrapesos.

seguroy
Segur!dad para_los procesos _ repetible para
Comunidad consciente de la seguridad
Ofrecemos un plan de estudios en seguridad basado en funciones de mdultiples niveles los productos y
para formar a empleados nuevos y existentes acerca de las practicas recomendadas las aplicaciones

de seguridad especificas del trabajo y sobre el uso de los recursos pertinentes.

Dell Technologies se esfuerza por crear una cultura orientada a la seguridad en toda la
comunidad. Ademas, nuestra comunidad para desarrolladores forma parte del programa
de Security Champion de Dell, disefiado para favorecer las pruebas de seguridad en
nuestras practicas de desarrollo de software.

Desarrollo

Nuestro estandar de ciclo de vida de desarrollo seguro (SDL) interno es una referencia comun para las organizaciones
de productos de Dell Technologies a fin de evaluar las actividades de desarrollo seguras de los productos y las
aplicaciones en funcién de las expectativas del mercado y las practicas del sector. Define los controles de seguridad que
los equipos de productos deben adoptar mientras desarrollan nuevas caracteristicas y funciones. El SDL incluye tanto
las actividades de andlisis como los controles proactivos normativos en areas de riesgo clave. Las actividades de analisis,
como el modelado de amenazas, el analisis de codigo estatico, el escaneo y las pruebas de seguridad, estan destinadas
a detectar y abordar los fallos de seguridad durante todo el ciclo de vida del desarrollo. Los controles normativos
estan disefiados para garantizar que los equipos de desarrollo programen defensivamente a fin de evitar los problemas
de seguridad especificos mas frecuentes, incluidos los que se encuentran en el top 10 del Proyecto de seguridad de
aplicaciones web abiertas (OWASP) o en el top 25 de SANS. La puerta de enlace de conexion segura ha adoptado



Desarrollo (continuacion)

el marco de madurez de Dell SDL para la implementacién
de controles de seguridad en linea con los estandares
del sector.

El cédigo de la puerta de enlace de conexién segura
se desarrolla a partir de la metodologia de desarrollo
agil. El codigo se integra de forma continua utilizando
el software de automatizacién estandar del sector.
Las versiones del cddigo se registran y se controlan
mediante permisos de grupo seguros.

Todas las versiones de software se someten a una
evaluacién de la seguridad de acuerdo con nuestras
politicas de seguridad, que incluye:

e Evaluacion de vulnerabilidades mediante pruebas de
penetracion

e Pruebas de seguridad de terceros con varios de los
mejores proveedores de su clase, como Secureworks

e Evaluacién de las soluciones de autenticacién,
autorizacion y gestion de la identidad

Todas las bibliotecas y los componentes de terceros
se escanean con soluciones lideres del sector para
el analisis de la composicién de software. Ademas,
se comunican las recomendaciones de seguridad de
Dell con mejoras especificas en este campo.

o Clasificacion de datos con nuestra organizacién
de seguridad global. Este proceso auna privacidad
y seguridad para garantizar que los datos electrénicos
estén protegidos.

Las aplicaciones también se someten a auditorias
y controles de seguridad.

Gestion de los cambios

El proceso de gestién de cambios de Dell Technologies
sigue las practicas recomendadas de la Fundacion ITIL
segun lo dictado por nuestro consejo de gestién de cambios
corporativos. Todos los cambios se gestionan a través de
tickets de solicitud de cambio. Quienes acceden a nuestro
sistema para iniciar los cambios deben someterse a la
formacién de ITIL, asi como familiarizarse con el SDL. Todas
las actualizaciones y mejoras aplicadas a la infraestructura
de back-end se controlan mediante su version, para un
seguimiento y una trazabilidad apropiados. El equipo emplea
un proceso de creacién automatizado para aplicar nuevas
compilaciones o revocar cualquier compilacién o reparacion
en caliente que se hayan implementado.

La aplicacién instalada en el local de un cliente puede
actualizarse en funcién de las preferencias de este.
Cada versién promocionada en Dell.com/support
contiene informacién sobre los cambios introducidos
con cualquier limitacion conocida.

DAL EM(

Nuestro equipo de gestién de productos prepara todas

las nuevas caracteristicas y cambios, y estos se priorizan
mediante un proceso de cambios del plan de accion que
pasa por el consejo de control de cambios para su revisiéon
y aprobacion.

Gestion de riesgos de la cadena de suministros

Dell Technologies sigue las practicas recomendadas
lideres en el sector en cada una de las fases del ciclo

de vida planificar-adquirir-realizar-entregar-devolver.
Adoptamos un enfoque integral para proteger nuestra
cadena de suministros, incluidos los estandares de SCRM
y las practicas recomendadas internacionales, con el fin
de seguir siendo un proveedor de TIC de confianza en el
mercado global.
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Creacion de informes de incidentes

Obtenga mas informacién sobre las
practicas de garantia de la cadena de
suministros aqui.

Cualquier persona de Dell Technologies que observe
actividad sospechosa o sospeche un problema o una
amenaza de ciberseguridad debe notificar el incidente
inmediatamente a nuestro equipo de respuesta ante
incidentes de seguridad (CSIRT). Esto incluye puntos
débiles o brechas en los procesos de seguridad que puedan
afectar a nuestro entorno o provocar un incumplimiento

en los sistemas o los datos. Luego, el CSIRT inicia una
investigacion completa del incidente y la persona que haya
notificado el incidente proporciona todos los artefactos

y detalles necesarios para que el CSIRT lleve a cabo la
investigacion. El CSIRT utiliza el plan de respuesta ante
incidentes del CSIRT, que detalla un proceso formal para
responder y resolver Dell incidentes de ciberseguridad
internos y no orientados al cliente. Estos incidentes pueden
presentar amenazas potenciales para activos de Dell, redes
de ordenadores o equipos de procesamiento de datos, asi
como para la informacion de Dell y sus filiales, personal,
proveedores de servicios, socios o clientes.


https://www.dell.com/learn/us/en/vn/corpcomm_docs/supply-chain-assurance.pdf

Almacenamiento, uso y procesos de datos seguros

Respuesta a vulnerabilidades

Dell Technologies se esfuerza por ayudar a nuestros clientes a minimizar los
riesgos asociados a las vulnerabilidades de seguridad de nuestros productos
proporcionandoles la informacién, la orientacién y la mitigacién oportunas para
hacer frente a las amenazas de las vulnerabilidades. Nuestro equipo de respuesta
ante incidentes de seguridad de productos (PSIRT) es responsable de coordinar la
respuesta y la divulgacion de todas las vulnerabilidades de los productos que nos
han sido comunicadas. Todas las divulgaciones de vulnerabilidades de productos
de Dell Technologies estan disponibles en el sitio web.

F a1 Mas informacién sobre nuestra
LY politica de respuesta ante vulnerabilidades

Afiliaciones en el sector

Dell Technologies participa en varios grupos del sector para colaborar con otros
proveedores lideres en la definicién, la evolucién y el intercambio de las practicas
recomendadas en materia de seguridad de los productos y en el fomento de la I6gica
del desarrollo seguro. Entre los ejemplos de colaboracion en el sector se incluyen:

o Dell, a través de su entidad EMC, cofundé y en la actualidad preside la junta
directiva de Software Assurance Forum for Excellence in Code (SAFECode).
Entre el resto de miembros del consejo se cuentan representantes de Microsoft,
Adobe, SAP, Intel, Siemens, CA y Symantec. Los miembros de SAFECode
comparten y publican practicas de seguridad y formacion sobre software.

e Dell Technologies es miembro activo de The Forum for Incident Response and
Security Teams (FIRST). FIRST es una organizacién de primer nivel y un lider
global reconocido en la respuesta ante incidentes y vulnerabilidades.

e Participamos activamente en The Open Group Trusted Technology Forum
(OTTF). OTTEF lidera el desarrollo de un marco y un programa de integridad

Colaboracién global de la cadena d.e suministros. N
o Dell fue una de las primeras 9 empresas evaluadas por el proyecto Building
del sector en Security In Maturity Model (BSIMM) en 2008 y ha seguido participando
G en dicha iniciativa. Un representante de Dell Technologies forma parte del
IaS praCtlcaS Consejo Consultivo de BSIMM.
recomendadas e Los empleados de Dell fueron miembros fundadores del IEEE Center for

Secure Design, que se lanz6 bajo la iniciativa de ciberseguridad del IEEE
para ayudar a los arquitectos de software a comprender y abordar frecuentes
defectos de disefio de seguridad.

de seguridad
de productos

rFa Visite el Centro de seqguridad y confianza
_$_ para obtener recursos y soluciones

destinados a responder a sus dudas
sobre seguridad empresarial.
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Estandares de seguridad del sector e Grupo de Trabajo de Ingenieria de Internet (IETF)

Nuestros empleados participan activamente en los e The Open Group
organismos normativos y en los consorcios del sector,
que se centran en el desarrollo de estandares de

seguridad y en la definicidn de practicas de seguridad .
para todo el sector, entre los que se incluyen: e Software Assurance Forum for Excellence in Code

e Organizacién para el Desarrollo de Normas de
Informacion Estructurada (OASIS)

(SAFECode)

Cloud S ity Alli CSA
* Cloud Security Alliance ( ) e Storage Networking Industry Association (SNIA)

e Distributed Management Task Force (DMTF)
e The Forum for Incident Response and Security

Teams (FIRST) Certificacion ISO 9001
e International Committee for Information Technology Dell Technologies cuenta con la certificacion ISO 9001.
Standards (INCITS) La empresa lleva a cabo periédicamente auditorias

y revisiones de cumplimiento normativo trimestrales

e Organizacién Internacional de Normalizacion (ISO) en todos sus centros de desarrollo y fabricaciéon.

H: Conclusion

Nuestra tecnologia de conectividad proporciona una experiencia de asistencia en
tecnologia informatica fluida, con alertas proactivas y predictivas automatizadas
que garantizan el maximo tiempo de actividad para la infraestructura esencial de
los centros de datos. Los clientes que se asocian con Dell Technologies Services
pueden estar seguros de nuestro compromiso con proporcionar una experiencia
segura, privada y de confianza para la recopilacion, la comunicacion, el transporte,
el uso y el almacenamiento de sus datos de telemetria.

Si tiene alguna duda o desea mas informacion, visite DellTechnologies.com/SecureConnectGateway

1 Fuente: "The Role Of IT Services Providers Expands To Strategic Collaboration", estudio encargado por Dell Technologies vy realizado por Forrester Consulting en
su nombre, abril de 2021

2 Fuente: Informe de riesgos globales del Foro Econémico Mundial 2021. http:/www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf
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