
Dell Technologies combina su experiencia en seguridad y profundo 
conocimiento de los entornos informáticos con la plataforma de XDR 
de análisis de seguridad líder del sector que elija.

Refuerce el estado de seguridad con 
Managed Detection and Response

Dell Managed Detection and Response

Detección, 
investigación 
y respuesta 

ante amenazas 
avanzadas en 

todo el entorno 
informático

Principales beneficios:
• �Detección y respuesta unificadas 

en todo el ecosistema

• �Actualización continua de la base 
de datos de amenazas para que 
la protección esté al día

• �Detección incluso de las tácticas 
de ataque más sigilosas

• �Vista completa de la actividad 
total de los atacantes

• �Equipo de profesionales de 
seguridad de Dell Technologies 
cuyos conocimientos abarcan 
la seguridad, la infraestructura 
avanzada, la cloud y mucho más

• �Ayuda de expertos en la 
implementación de la solución 
de XDR de SaaS nativa de cloud 

• �Inicio rápido de la respuesta 
a los ciberincidentes en caso 
de vulneración

• �Adaptación continua al 
más alto nivel de cumplimiento 
de normas de seguridad de los 
proveedores de servicios

¿Qué nivel de seguridad tiene su empresa?
Los equipos de TI de mis clientes tienen dificultades para mantenerse al día con el creciente 
volumen de amenazas de seguridad en constante evolución. En 2022 se perpetraron 
5500 millones de ataques de malware alrededor del mundo, 100 millones más que en 2021.1

Para proteger su organización íntegramente, necesita poder detectar rápidamente las 
nuevas amenazas en el entorno y responder con velocidad. Esto puede resultar difícil si 
cuenta con productos y herramientas para fines específicos que fragmentan la visibilidad, 
si tiene dificultades para encontrar y retener a profesionales de seguridad cualificados, y 
si los equipos de TI ya dedican todo su tiempo a las exigencias críticas y las operaciones 
diarias.

Detección y respuesta gestionadas ante amenazas
Dell Managed Detection and Response es un servicio completamente gestionado, 
integral e ininterrumpido (24x7) de supervisión, detección, investigación y respuesta 
ante amenazas que abarca todo el entorno informático. Este servicio ayuda a las 
organizaciones con 50 o más puntos finales a mejorar de manera rápida y significativa 
el estado de seguridad, a la vez que reduce la carga de trabajo de los equipos de TI.

El servicio utiliza dos capacidades clave:
• �Los conocimientos de los analistas de seguridad de Dell Technologies, adquiridos a lo 

largo de años de experiencia ayudando a las organizaciones de todo el mundo a proteger 
mejor sus empresas.

• �Plataformas de detección y respuesta ampliadas (XDR) de análisis de seguridad líderes del 
sector, que incorporan análisis con IA de la telemetría y múltiples vectores de ataque.

https://www.dell.com/en-us/dt/about-us/security-and-trust-center/index.htm#scroll=off&tab0=2&overlay=/en-us/dt/about-us/security-and-trust-center/compliance-service-organization-control-overlay.htm
https://www.dell.com/en-us/dt/about-us/security-and-trust-center/index.htm#scroll=off&tab0=2&overlay=/en-us/dt/about-us/security-and-trust-center/compliance-service-organization-control-overlay.htm
https://www.dell.com/en-us/dt/about-us/security-and-trust-center/index.htm#scroll=off&tab0=2&overlay=/en-us/dt/about-us/security-and-trust-center/compliance-service-organization-control-overlay.htm


1. Statista, "Annual number of malware attacks worldwide from 2015 to 2022".
2. Hay que contar con un mínimo de 500 puntos finales para utilizar Microsoft Defender XDR.
3. IBM, "Cost of a Data Breach Report 2023".
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Solución de servicio completo
El personal de análisis de seguridad de Dell Technologies prestan ayuda durante los procesos de configuración inicial, supervisión, 
detección, corrección y respuesta, todo ello a un precio predecible. Colaboran estrechamente con su equipo de TI para conocer 
el entorno, aconsejarle sobre cómo mejorar el estado de seguridad y ayudarle a implementar el agente de software de XDR en los 
puntos finales. 

Las alertas se supervisan y revisan de forma ininterrumpida. Si se considera que una alerta debe ser investigada, el personal de 
análisis determina la respuesta idónea y la lleva a cabo. Si una amenaza es maliciosa o requiere su atención, le informaremos al 
respecto. De ser necesario, le proporcionaremos instrucciones paso a paso.

En caso de que se produzca un incidente de seguridad, Dell Technologies le ayudará a iniciar el proceso para que su empresa retome 
su actividad.

Elija su plataforma de XDR
Sus necesidades de seguridad y tecnología son únicas. Le aportamos la flexibilidad de elegir entre tres opciones líderes del sector: 
Secureworks® Taegis™ XDR, CrowdStrike Falcon® XDR o Microsoft Defender XDR, para que pueda adoptar una plataforma de XDR 
que se adapte a sus necesidades.2

Póngase en contacto con su representante de ventas hoy mismo.

Empiece a proteger su entorno con Dell hoy mismo
El coste total promedio de una vulneración por parte de un programa de secuestro es de 5,13 millones de dólares, un 13 % más que 
en 2022, por lo que este es el mejor momento para informarse acerca de si Dell Managed Detection and Response es la solución 
idónea para usted.3

Asistencia de confianza
• �Colaboramos estrechamente con usted para conocer su 

entorno, concluir investigaciones y aconsejarle sobre cómo 
mejorar el estado de seguridad.

• �Ofrecemos supervisión ininterrumpida con las plataformas 
de XDR que elija, que incorporan análisis con IA de la 
telemetría y múltiples vectores de ataque.

• �Nuestros expertos le aconsejan sobre la implementación 
y la configuración de la plataforma de XDR.

Respuesta ante amenazas y configuración de la seguridad 

• �Al utilizar las capacidades de XDR, el equipo del centro 
de operaciones de seguridad (SOC) de Dell automatiza la 
corrección o colabora con usted para abordar las amenazas 
identificadas en la supervisión.

• �Se proporcionan instrucciones detalladas y claras para 
contener la amenaza incluso en situaciones complejas.

• �Puede disponer de hasta 40 horas al trimestre de 
configuración de seguridad relacionada con el servicio

Detección e investigación ininterrumpidas 
• �Los procesos y las alertas se personalizan según el entorno de 

seguridad de su organización y se automatizan para mejorar la 
eficiencia de las tareas diarias.

• �La persecución proactiva de amenazas es específica para el 
entorno de cada cliente, a fin de identificar amenazas nuevas 
o variaciones de las ya conocidas que sorteen los sistemas 
de seguridad.

• �El resumen diario de las alertas menos graves permite al 
equipo del SOC de Dell centrarse en las alertas críticas.

• �Se proporcionan informes trimestrales sobre las 
investigaciones, análisis de las tendencias de alertas 
y orientación sobre el estado de seguridad.

Inicio de respuesta ante ciberincidentes 
• �Las 40 horas anuales de asistencia para la respuesta remota 

ante incidentes permiten que las labores de investigación 
comiencen rápidamente.

• �La orientación la proporcionan nuestros expertos de 
seguridad certificados, que han ayudado a organizaciones 
de todos los tamaños a recuperarse de problemas de 
seguridad graves. 

Funciones principales

https://www.statista.com/statistics/873097/malware-attacks-per-year-worldwide/
https://www.ibm.com/reports/data-breach

