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RESUMEN: No hay duda de laimportancia que tienen las prestaciones de detecciéon y respuesta en los programas

de ciberseguridad. El gran problema es encontrar la mejor forma de garantizar que la deteccion y la respuesta sean
rapidas, precisas, fiables y coherentes, teniendo en cuenta que la cantidad y la complejidad de las amenazas aumenta
a tal velocidad que la mayoria de organizaciones no llegan a adaptarse. Adoptar servicios de deteccién y respuesta
gestionadas (MDR) de terceros es un enfoque que permite a las organizaciones mantenerse al dia.

Introduccion: El auge de la MDR

Todas las organizaciones se enfrentan a una dura realidad: las amenazas de ciberseguridad se multiplican rapidamente,
las superficies de ataque cada vez son més grandes y los procesos y las herramientas tradicionales ya no bastan para
detectar las amenazas y responder ante ellas. Tanto las amenazas como los atacantes son mas eficaces, agiles y
persistentes, y representan un objetivo digital en movimiento para los profesionales de seguridad y Tl que se ocupan

de proteger los recursos corporativos.

La gran cantidad de controles de seguridad afiade costes y complejidad a las tareas de deteccion y respuesta, ya que
implican que los equipos de seguridad trien manualmente una avalancha constante de alertas para separar las amenazas
reales de los falsos positivos. Desarrollar un centro de operaciones de seguridad (SOC) mas grande y equiparlo con mas
herramientas e ingenieros de seguridad resulta caro; suponiendo que las organizaciones logren encontrary contratar
suficientes profesionales de la seguridad, vista la brecha actual en los conocimientos de ciberseguridad.

A medida que se redisenan los A medida que se redisefian los programas de seguridad, las

. organizaciones cada vez recurren mas a los proveedores de
programas de Segu”dad’ las deteccion y respuesta gestionadas a fin de redefinir los procesos,

organizaciones cada vez recurren solventar las carencias de recursos y conocimientos y modernizar las
mas a los proveedores de herramientas para las operaciones de seguridad. Es habitual asociar
deteccién y respuesta la MDR con la segumdad de puntos fmales,.y.la investigacion de ESG

) revela que la necesidad de contar con servicios de MDR integrados es
gestionadas. un factor significativo en la decision de las organizaciones de cambiar
de proveedores de soluciones de seguridad de puntos finales
(consulte la figura 1).!

! Fuente: Informe completo de la encuesta de ESG, Endpoint Security Trends, diciembre de 2021. Todos los cuadros y las referencias del estudio de
ESG incluidos en esta documentacion técnica se extrajeron del informe de la investigacion, salvo que se indique otra fuente.
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Figura 1. Factores que impulsan el cambio de los proveedores de seguridad de puntos finales

Si su organizacion ha cambiado recientemente, tiene un proyecto en marcha para cambiar o planea
cambiar de proveedores de solucion de seguridad de puntos finales, ; qué ha motivado este cambio?
(Porcentaje de encuestados: N=300; se aceptaron respuestas multiples).

Necesitamos un servicio integrado y gestionado 37%
de deteccion y respuesta. .

Necesitamos contar con una mejor inteligencia 36%
contra amenazas. =

Necesitamos mejorar las capacidades de deteccion 350,
y respuesta ante amenazas. 5

Buscamos adoptar una solucion distribuida en la cloud.

Queremos rebajar la cantidad de proveedores

0,
de seguridad para reducir la complejidad. 1%

El precio era problematico. 26%

Hay demasiados agentes que gestionar. 21%
El rendimiento de los puntos finales resulta 21%
frustrante para los usuarios.

El proveedor anterior o actual no innova 20%
lo bastante rapido.

Habia demasiados falsos positivos. 16%

Habia una falta de satisfaccion con la eficacia 16%
de la solucion.

Fuente: ESG, una division de TechTarget, Inc.

No obstante, a medida que los equipos de seguridad amplian los programas de deteccion y respuesta, adoptando
soluciones mas completas de deteccién y respuesta extendidas (XDR), las soluciones de MDR ofrecen a las organizaciones
una manera de actualizar tanto la tecnologia como los modelos operativos capaz de proporcionarles una cobertura mas
completa de las superficies de ataque y deteccion de amenazas avanzadas. Se necesitan nuevos enfoques que combinen
la supervision ininterrumpida, inteligencia para la deteccién de amenazas global en tiempo real, automatizacién y andlisis
avanzados de aprendizaje automatico, todo ello capaz de procesar grandes cantidades de telemetria de seguridad para
respaldar la deteccion y persecucion répidas de amenazas. Mientras la XDR continta evolucionando y madurando, los
servicios de MDR permiten a organizaciones de cualquier tamafio y con cualquier nivel de madurez de la seguridad poner
en marcha la deteccién y respuesta, lo que hace posible mitigar las amenazas avanzadas. Esto resulta particularmente
importante a medida que las organizaciones redefinen el alcance y la escala de los limites de la ciberseguridad para
abarcar los centros de datos, el perimetroy la cloud. MDR consolida las personas, los procesos y las tecnologias necesarios
para ampliar los casos de uso de deteccion y respuesta en las empresas geograficamente dispersas.

Factores impulsores clave de la adopcion de la MDR

El uso de los servicios de MDR estéd en aumento y ofrece a los equipos de seguridad la forma de obtener una cobertura mas
amplia, solventar las carencias de personal y reforzar los objetivos de programa generales. Los casos de uso verian, pero
entre los factores impulsores subyacentes se encuentran:
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» Panorama de amenazas: la cantidad de ciberataques y su mayor sofisticacion ha ejercido mucha presién en las
organizaciones, que deben detectarlas y responder de forma mas rapiday eficaz.

« Intencién adversa: los atacantes son mas inteligentes y persistentes, y cada vez utilizan planes mas estratégicos para
los ataques. Se ha creado un importante “ecosistema criminal”, en el que los atacantes comparten tacticas e incluso
colaboran en ataques.

« Economia: desarrollary ampliar un SOC requiere un compromiso importante en forma de CAPEX, que suele constar
de decenas de miles de euros o més.

« Actualizacién de la tecnologfa de ciberseguridad: la pila de controles de ciberseguridad debe actualizarse mas
a menudo en las organizaciones que se ocupan internamente de la mayoria de operaciones de seguridad; como,
por ejemplo, el paso de una solucién de primera generacién de deteccion y respuesta en puntos finales a una
infraestructura mas completa de XDR o MDR.

« Carencia de conocimientos: se ha hablado mucho de la brecha en conocimientos de ciberseguridad, que resulta
un problema perenne. La incapacidad para contratar a profesionales internos de ciberseguridad genera desafios
a la hora de cumplir los objetivos de deteccion y respuesta, lo que arriesga la seguridad de los activos.

Los ciberataques no discriminan. Las organizaciones pequefias y medianas, que cuentan con personal y presupuestos
limitados, y que ya se han visto expuestas a todo tipo de ataques, corren peligro. Incluso las organizaciones de gran
tamafio necesitan complementar el personal, contar con controles ampliables y disponer de asesores a nivel ejecutivo
sobre la deteccién y respuesta en el panorama de amenazas, que no deja de evolucionar.

Qué buscar en un servicio MDR y en un proveedor de servicios MDR

Cualquier organizacion que evalle un servicio de MDR cuenta con requisitos importantes e intrincados, como, por
ejemplo:

« Inteligencia contextual contra amenazas: aplicar la deteccion y la inteligencia contra amenazas en tiempo real,
incluyendo funciones de correlacién entre varios indicadores para identificar amenazas y descartar falsos positivos.

« Casos de uso proactivos: compatibilidad con la persecucién activa de amenazas conocidas.

« Telemetria completa: llevar a cabo anélisis sofisticados e investigaciones forenses profundos, que resultan
particularmente importantes para identificar amenazas nuevas emergentes.

« Correccién: ofrecer orientacion para la correccién especifica para cada contexto y con tecnologia de IA.
« Mitigacién de riesgos: evaluary gestionar las vulnerabilidades.

Ala hora de seleccionar un proveedor de servicios de MDR, las organizaciones deben buscar socios capaces de ofrecer
capacidades especificas y probadas, como, por ejemplo:

 Cobertura 24x7; supervision continua de forma ininterrumpida, las 24 horas del dia, 7 dias a la semana

e Planificacion y asesoria sobre escenarios hipotéticos
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» Conocimientos y experiencia humanos por parte del proveedor de servicios
« Orientacidn a ejecutivos y miembros de la junta directiva
» Capacidad para garantizar el control, el cumplimiento normativo y la continuidad empresarial

Ademés, es recomendable que las organizaciones pregunten a los socios de MDR sobre sus objetivos de nivel de servicio.
Estas funciones incluyen el tiempo medio de respuesta, de la alerta al inicio de la investigacién; tiempo medio desde el
inicio de la investigacion hasta la entrega a la organizacion del andlisis del incidente; y tiempo medio de solucién, desde el
inicio de la investigacion hasta el momento en el que se ha completado el proceso de resolucion.

Enfoque de Dell Technologies para la MDR

Afin de identificar, evaluary colaborar con un proveedor de servicios de MDR, las organizaciones deben concentrarse
no solo en sus necesidades actuales de deteccion y respuesta ante amenazas, sin también en cdmo es posible que
evolucioneny crezcan estas necesidades en el futuro. Pese a que ninguna organizacién tiene una bola de cristal para
predecir el futuro de las ciberamenazas, las organizaciones deben buscar un socio de MDR que haya demostrado su
capacidad para ampliar el servicio con el tiempo, baséndose en tecnologia innovadora, procesos probados y los
conocimientos demostrados de su personal.

El enfoque de Dell Technologies de cara a las soluciones de deteccion y respuesta gestionadas junta una tecnologia
flexible, inteligente y ampliable con profesionales de la ciberseguridad. Nuestro servicio de subscripcion se ha disefiado
para permitir a las organizaciones prever los costes y poder pasar sin complicaciones a niveles mas altos de servicio,

en el momento en el que resulte necesario.

La plataforma tecnolégica de Dell Managed Detection and Response es Taegis XDR, un servicio completamente
gestionado y nativo de la cloud desarrollado por Secureworks, una unidad de negocio de Dell. Taegis XDR detecta, analiza
y actla contra las amenazas identificadas, en una superficie de ataque diversificada y distribuida, para ayudar a proteger
a las organizaciones, ya sean empresas globales gigantescas o relativamente pequefias.

Reforzamos alin mas Taegis XDR con los conocimientos del Dell Managed Detection and
gran grupo de analistas e ingenieros de seguridad de Dell, cuyos
conomm|er.1tos.abarcan décadas de experiencia y ayudan a proteger analiza e identifica
a las organizaciones contra las amenazas, conocidas o nuevas.

Esta combinacion ofrecer una forma eficiente de unificar la deteccion | COmMportamientos conflictivos
y la respuesta en toda la arquitectura de Tl, en gran parte gracias a la para reducir el tiempo medio
base de datos de inteligencia contra amenazas que actualizamos de deteccidn y respuesta.
continuamente. Dell Managed Detection and Response también
supervisa, analiza e identifica comportamientos conflictivos para reducir el tiempo medio de deteccion y respuesta.

Response también supervisa,

Finalmente, al tratarse de un servicio gestionado, Dell Managed Detection and Response reduce significativamente la
necesidad de las empresas de buscary contratar a profesionales de seguridad para sus equipos internos de operaciones
de Tly seguridad, que ya estan al limite. Dell Managed Detection and Response se ha disefiado para complementar

y ampliar las capacidades propias de la organizacion de forma rentable y estratégica.
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La mayor verdad

La superficie de ataque, que cada vez crece mas rapido; los ataques de programas de secuestro, y el aumento en la
complejidad del panorama de amenazas han intensificado las inversiones y la importancia de la XDRy la MDR, a medida
que las organizaciones modernizan sus programas de deteccidn y respuesta ante amenazas. Pese a que las estrategias de
seguridad individuales pueden varias, contar con una vista mas completa de la superficie de ataque; asi como de agregar,
correlacionary analizar cantidades enormes de datos de seguridad de los controles de seguridad individuales, resultan
pasos importantes para recuperar el control.

Los servicios de deteccién y respuesta gestionadas son eficaces y faciles de encontrar, a medida que los equipos de
seguridad recurren a los proveedores de MDR para reforzar sus conocimientos, procesos y tecnologias de seguridad.

La investigacion de ESG muestra que las organizaciones que invierten en XDR buscan incorporar servicios de MDR
complementarios para ayudar a implementar y utilizar estas soluciones. Esto implica que colaboran con proveedores de
soluciones que cuentan con una trayectoria probada en la prestacion de servicios y soluciones de seguridad. Cuando las
soluciones se aplican a lo largo de un tiempo, pueden ayudar a los equipos de Tl'y seguridad a desarrollary ampliar los
programas de seguridad.

ESG recomienda explorar las soluciones de MDR de empresas como Dell Technologies, que cuentan con personal,
procesos y tecnologias para ayudar a las empresas a alcanzar estos objetivos.

cr@esg-global.com
Enterprise Strategy Group es una empresa de analisis de tecnologia, investigacion y estrategia integrada que
E proporciona inteligencia de mercado, informacion procesable y servicios de contenido de comercializacion

agwsonof ectfrget @ |[@ comunidad internacional de TI.
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