D<A L Technologies

Impulse la madurez de su
ciberseguridad y su confianza cero.

Evite lagunas de recursos
y conocimientos para
fortalecer sus defensas
frente a ciberataques.

DISPOSITIVOS E INFRAESTRUCTURA
DE OPERACIONES

CLOUD
APLICACIONES

DATOS

Las amenazas actuales estan en rapida
evolucion, especialmente con el aumento
de la GenAl, y presentan retos nuevos e
inesperados, incluso para los especialistas
en ciberseguridad con mas experiencia.
Descubra la forma en la que trabajar con
profesionales de seguridad experimentados
puede ayudarle a evitar ciberataques y
mantener unas practicas de seguridad
solidas.
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Ciberseguridad y confianza cero de Dell

| as amenazas cibernéticas son como
las hormigas en un picnic

Nos libramos de una, pero viene otra por detras.

En un mundo cada vez mas interconectado, en el que las organizaciones dependen ciegamente
de las infraestructuras digitales y los datos se han convertido en una util mercancia, lo mejor es
asumir que un sofisticado atacante ya ha penetrado en su entorno de TI.

La buena noticia es que hay socios experimentados que se
especializan en la interseccion entre tecnologia y ciberseguridad.

Dell Technologies aporta soluciones innovadoras  * Seguridad de hardware y de software

y una valiosa experiencia, con las que es posible * Informacion sobre los riesgos emergentes

gue no cuente de forma interna, para ayudarle a * Comprension de las técnicas de ataque avanzadas
surcar un panorama de amenazas en constante + AlOps para responder ante amenazas en constante cambio

evolucion. * Nuevos procedimientos recomendados y estrategias de
seguridad

Cree capas de defensa que mejoren sin cesar las practicas de
seguridad y adopte un enfoque de confianza cero.

Dell Technologies es un socio de ciberseguridad que que limita las oportunidades de ataque, identifica y
ofrece servicios profesionales integrales, soluciones de minimiza las vulnerabilidades, y le ayuda a restaurar
hardware y software, y un ecosistema de socios sélido rapidamente las operaciones empresariales.
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Reduzca la superficie Detecte ciberamenazas y Recuperacion rapida
de ataque — responda ante ellas > tras un ataque —
Perimetro Nucleo Multicloud

Servicios profesionales

Ecosistema de socios tecnolégicos/empresariales Cadena de suministro segura
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Reduzca la superficie de ataque

Aumente sus defensas y conviértase en un objetivo mas pequeno al reducir
el nimero de situaciones que pueden aprovechar los ciberdelincuentes.
Para reforzar su estado de sequridad, necesita identificar y minimizar las

vulnerabilidades y los puntos de entrada que pueden comprometer las aplicaciones, los
sistemas o las redes en varios dominios, incluido el perimetro, el nicleo y la cloud.

r a7 IDENTIFIQUE
@:] puntos de vulnerabilidad

Vulnerabilidades de software

L

Configuraciones erréneas
Mecanismos de autenticacion débiles
Sistemas no actualizados

Privilegios de usuario excesivos
Puertos de red abiertos

Seguridad fisica deficiente

Adopte un enfoque de confianza cero

Una arquitectura de confianza cero
conlleva que su organizacion no confie
automaticamente en nada, ya sea dentro o
fuera de sus perimetros. Por tanto, todo lo
gue se intenta conectar a sus sistemas se
verifica antes de concederle acceso.

Es un modelo establecido y recomendado
por el Departamento de Defensa de los
Estados Unidos e incorpora 7 pilares
interrelacionados que crean madurez de
forma sistematica.
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IMPLEMENTE
medidas preventivas

Trabaje con proveedores seguros

Aplique una segmentacion completa de
la red

Aisle los datos importantes
Instaure controles de acceso estrictos

Actualice y aplique parches a los
sistemas y las aplicaciones

Identifique y resuelva las
vulnerabilidades mediante IA,
evaluaciones periddicas y pruebas

Confianza en los usuarios
Confilanza en los dispositivos
Confianza en los datos
Aplicacion y carga de trabajo
Red y entorno

Visibilidad y analisis

Automatizacion y coordinacion
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Ciberseguridad y confianza cero de Dell 4

Reduzca la superficie de ataque

Identifique los puntos La ciberseguridad no es una tarea puntual, sino un proceso continuo. Puede

débiles que obstaculizan
sus sistemas antes de
que lleguen los problemas.

identificar y cerrar las brechas para reducir el riesgo realizando auditorias
periodicas, pruebas de penetracion y evaluaciones de vulnerabilidad con la
ayuda de un socio de servicios de seguridad experimentado

Procedimientos

La seguridad empieza antes de lo que cree. Establezca una base de confianza

seguros de que utilice dispositivos e infraestructuras disefiados, fabricados y entregados
7 la cadena de mediante una cadena de suministros segura, un ciclo de vida de desarrollo
suministros seguro y un modelado riguroso frente a amenazas.
T Seguridad Trabaje con dispositivos e infraestructura que incluyan una seguridad integrada
‘ N ‘ integrada y basada en hardware, disefiada para detectar y rechazar ataques antes de que

causen dafnos.

Actualizaciones

Aborde las vulnerabilidades conocidas y minimice el riesgo de explotacion

periédicas manteniendo las aplicaciones, el firmware y los sistemas operativos

de parches y actualizados con los ultimos parches de seguridad.

aplicaciones
@) Menos Limite las cuentas de sistemas y usuarios a fin de que cuenten con los derechos de
Q privilegios acceso minimos necesarios para que puedan llevar a cabo sus tareas. Este enfoque

limita el impacto potencial que puede tener un atacante sin acceso autorizado.

Segmentacion de

la red

Aisle los recursos esenciales y limite asf el acceso a la red mediante la segmentacion
moderna de redes para las aplicaciones y grupos empresariales y de datos.
Al evitar el movimiento lateral, se limitan los ataques.

Seguridad de las
aplicaciones

Implemente préacticas de cifrado seguras, lleve a cabo pruebas de seguridad y
revisiones de cédigo con regularidad, y utilice un firewall de aplicaciones web
(WAF) para protegerse frente a ataques comunes a nivel de aplicaciones y
reduzca la superficie de ataques a aplicaciones web.

Colaboraciones
y Servicios
profesionales

Colabore con proveedores de servicios de ciberseguridad y con socios de
tecnologia y empresariales para adquirir conocimientos y soluciones con los que
es posible que no cuente de forma interna.
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Formacion y
sensibilizacion
de los usuarios

Forme a empleados y usuarios para que reconozcan e informen sobre posibles
amenazas de seguridad, intentos de phishing y tacticas de ingenieria social,

y asi minimizar los riesgos de acciones centradas en aprovecharse de las
vulnerabilidades de las personas.
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Ciberseguridad y confianza cero de Dell

Detecte ciberamenazas y responda
ante ellas

Las practicas de seguridad de la vieja escuela son como el internet con marcacién
telefonica: demasiado lentas e ineficaces en el exigente entorno de hoy en dia.

Para enfrentarse a las sofisticadas ciberamenazas, es necesario contar con mejores trucos de seguridad, como la |Ay el
ML integrados en aplicaciones y metodologias para que identifiquen y respondan frente a lo conocido y lo desconocido.

i 25 o

Implemente sistemas potentes Aproveche lalAy el ML para Instaure una supervision en
de prevencion y deteccion de detectar anomalias tiempo real del trafico de red y el
intrusiones comportamiento de los usuarios

Aumente la resiliencia al colaborar con servicios profesionales
experimentados para obtener conocimientos especializados.

Como socio tecnoldgico experimentado, Dell Technologies puede establecer protocolos proactivos
de recuperacion y respuesta ante incidentes que describan las funciones y responsabilidades, y
garanticen una coordinacion y comunicacion transparentes entre todas las partes.

Mejore su capacidad para detectar ciberamenazas  Facilite una recuperacion rapida y eficiente, y
y responder a ellas proactivamente gracias a las minimice la pérdida de datos mediante:

siguientes medidas avanzadas: + Una colaboracion y un plan de respuesta ante

* Inteligencia contra amenazas incidentes bien definidos

 Respuesta ante incidentes - Copias de seguridad periddicas de sistemas y datos
- Gestion de informacion y eventos de seguridad esenciales

- Protecciones de punto final - Cifrado de datos y soluciones de almacenamiento

o . externo seguras
 Andlisis de comportamiento
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Ciberseguridad y confianza cero de Dell

Detecte ciberamenazas y responda
ante ellas

Permanezca alerta y tome

medidas rapido.

La deteccion de las ciberamenazas y la respuesta ante ellas
conllevar mantenerse alerta y planificar para enfrentarse a la peor
situacion posible. Establezca un plan de respuesta y recuperacion
gue se actualice continuamente y se practique habitualmente
para que toda su organizacion sepa como reducir los efectos de
los ataques. Es un proceso continuo e iterativo que requiere una
combinacién de tecnologia, personal cualificado, procesos bien
definidos y colaboracion en equipo.

~ —

Monitorizacion
continua

Puede identificar indicios de acceso sin autorizar, intrusiones, malware y
vulneraciones de datos gracias a herramientas de seguridad como sistemas de
deteccién de intrusos (IDS), sistemas de prevencion de intrusiones (IPS), andlisis
de registros e inteligencia contra amenazas.

Deteccion de
amenazas

Aproveche la IAy el ML para analizar los datos con el fin de identificar patrones,
anomalfas e indicadores de riesgo (IDC) que puedan avisar de una amenaza.
Esto incluye poder reconocer las firmas de atague conocidas e identificar el
comportamiento fuera de lo normal.

Alertas 'y
notificacion

Cuente con advertencias tempranas para lograr investigaciones y respuestas
rdpidas. Alertas de burbuja y notificaciones a la vista para actuar répido con
seguridad integrada. Alimente la telemetria a nivel de dispositivo por encima del
SO para acelerar la deteccion de amenazas y que el personal de seguridad o un
centro de operaciones de seguridad (SOC) acttien cuando se detectan posibles
amenazas o incidentes.

Respuesta
ante incidentes

Ponga en marcha un plan de respuesta para investigar y mitigar los incidentes
de seguridad confirmados. Esto implica contener el impacto, identificar la causa
raiz e implementar las acciones necesarias para restaurar los sistemas y evitar
mayores dafos.

Andlisis forense

Lleve a cabo un analisis detallado de los incidentes para comprender la
metodologia de los ataques, determinar el alcance de la vulneracion, identificar
los sistemas o datos afectados y recopilar evidencias para encontrar y abordar
las vulnerabilidades de seguridad.

@

Correccion y
recuperacion

Tome medidas para corregir las vulnerabilidades y los sistemas de parches,
eliminar el malware e implementar medidas de seguridad mejoradas para
prevenir incidentes similares. Restaure los sistemas y datos afectados a su
estado normal para completar el proceso de recuperacion.
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Recuperacion tras ciberataques

Pise el acelerador a fondo y vuelva a situar a su empresa en el carril izquierdo. ¥

La ciberresiliencia es necesaria en el mundo basado en datos en el que vivimos hoy en dia y tanto los
clientes como los socios esperan que esté presente. Para tener éxito, necesita varias capas de proteccion
para garantizar que los datos esenciales estén protegidos y aislados, de modo que se puedan recuperar
rapidamente con confianza tras un ataque. Evalte su ciberresiliencia »

O PN

o

Actue para mitigar los Reconstruya servicios y

dafios causados por dispositivos comprometidos of
un ataque cibernético o interrumpidos é\(é 7

J\/_ 1 | y* (
| |1 , . 7
Analice el incidente Cumpla con los SLA ” {
para evitar futuros empresariales y devuelva la :
ataques normalidad a las operaciones y

Cree una estrategia de ciberseguridad integral para que su
organizacion pueda recuperarse de manera eficaz y eficiente.

Para recuperarse de un ataque cibernético, es necesario un esfuerzo
coordinado en el que participen equipos de T, profesionales de ciberseguridad
y gestidn, y en ocasiones, expertos externos. La clave para la recuperacion

es volver a tener el control de los sistemas y las operaciones con rapidez
mientras se aprende del incidente para reducir las interrupciones y el tiempo
de inactividad, restaurar los servicios e integridad de los datos, minimizar los
impactos en las finanzas y la reputacion, y fortalecer la ciberseguridad para
evitar ataques similares en el futuro.

+ Evalue el impacto de un ataque sobre las operaciones empresariales
* Priorice los servicios esenciales

* Implemente sistemas de proteccion de datos

* Informe sobre cualquier incidente y progreso en la recuperacion

* Desarrolle un plan y practiquelo constantemente para garantizar la continuidad
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Ciberseguridad y confianza cero de Dell

Recuperacion tras ciberataques

Vuelva a la pista de balle
gracias a la recuperacion
de sistemas, redes y datos
tras un incidente.

Al conseguir una estrategia de ciberresiliencia, se incorpora a las
personas, los procesos y la tecnologia a un marco integral que
protege toda la organizacion.

Contencion de
@ incidentes

El primer paso es aislar y contener el impacto del ataque cibernético. Para ello,
es necesario desconectar los sistemas afectados de la red, deshabilitar las
cuentas comprometidas e implementar medidas para evitar propagaciones o
dafos adicionales.

= Restauracion
de sistemas o

dispositivos

Una vez que se haya contenido el incidente, los sistemas y redes afectados se
restauran a un estado limpio y seguro. Esto puede implicar la reconstruccion

de sistemas comprometidos, |a reinstalacion del software y la aplicacion de
parches de seguridad y actualizaciones. La automatizacion y la autorreparacion
pueden tener un papel importante para volver a tener un funcionamiento normal.

Recuperacion de
O
atos

Es necesario recuperar los datos que puedan haberse comprometido, cifrado o
eliminado durante el ataque. Esto puede suponer la restauracion de los datos
a partir de copias de seguridad o el empleo de técnicas especializadas de
recuperacion de datos para archivos perdidos o cifrados.

Andlisis forense

Tras un ataque, es crucial comprender como se produjo la vulneracion, qué
vulnerabilidades se aprovecharon y como evitar ataques similares. Existen

sistemas como la gestion de informacion y eventos de seguridad (SIEM),

y capacidades como las comparaciones de BIOS fuera del host, las cuales

proporcionan informacion Util.

o Evaluacion de la
vV respuesta ante

incidencias

Tras la recuperacion, es esencial evaluar el proceso de respuesta ante incidentes
e identificar las areas susceptibles de mejora. Las lecciones aprendidas con el
ataque se pueden usar para mejorar las practicas de seguridad, actualizar los
planes de respuesta ante incidentes y ofrecer una mejor proteccion frente a
futuros incidentes.

O Colaboraciones

/Y servicios
profesionales

Los proveedores de servicios de ciberseguridad y los socios de tecnologia
aportan recursos y conocimientos valiosos para la recuperacion de su
organizacion. Pueden ayudarle con tareas como el analisis forense, la
identificacion del caso de vulneracion y la recomendacion de medidas para
prevenir futuros incidentes.
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Ciberseguridad y confianza cero de Dell 9

Extienda la ciberseguridad al perimetro y
entornos de cloud

A medida que las redes se extienden del nucleo
al perimetro y a la cloud, los entornos se han
convertido en un punto crucial de vulnerabilidad.

A medida que desarrolle su estrategia de ciberseguridad, su organizacion

deberia extender los principios de confianza cero al perimetroy a la cloud para ™
garantizar rigurosos controles de acceso, autenticacion continua y visibilidad

y control integrales del trafico de red. A medida que los entornos de amenazas q
evolucionan, es aconsejable implementar funcionalidades de IA como "_ .
primera linea de defensa. Ademas, una estrategia solo estara completa si sus

entornos principales de red y cloud cuentan con medidas de seguridad, como

la segmentacion de la red, el cifrado y la monitorizacién continua.

Los servicios profesionales de ciberseguridad
le puede ayudar a adoptar un enfoque integral.

La conexion entre varias soluciones de seguridad puede ser un reto.
Al colaborar con servicios profesionales que se especializan en la
seguridad del perimetro, el ndcleo y la cloud le aporta la experiencia
necesaria para implementar medidas eficaces que protejan su
organizacion desde todos los angulos.

7N S
)
Perimetro Nucleo Multicloud
Establezca varias capas de Alinee su infraestructura con Proteja cualquier carga de
seguridad en el perimetro, en un enfoque de confianza cero trabajo en cualquier entorno,
la red y dentro del hardware y mediante la IA, el MLy la incluidas las cargas de
el software. automatizacion. trabajo nativas de la cloud,

contenedores y la cloud publica.
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GenAl:
Una espada de doble filo para la
ciberseguridad

La ultima generacion de IA nos acerca a nuevos riesgos, pero también mejora la seguridad.

Por un lado, promete mejorar la deteccion de amenazas

y la respuesta ante ellas, las capacidades predictivas y la
eficiencia operacional. Por otro lado, presenta nuevos retos
que requieren estrategias de ciberseguridad en constante
evolucion que aborden riesgos mediante medidas de
seguridad sélidas, supervision continua, actualizaciones
regulares y parches, y un enfoque en constante evolucion
sobre la ética y la privacidad de datos.

La GenAl, la siguiente fase de la |A, abarca
sistemas que pueden comprender, aprender,
adaptar e implementar conocimientos en una
serie de tareas.

Asequrar
organizaciones con GenAl

Asegurar
los sistemas de GenAl

La GenAl se ha convertido en una aliada
crucial respecto a la ciberseguridad y abre
nuevas posibilidades para proteger las
organizaciones.

Aunque la GenAl ofrece importantes beneficios
de seguridad, su funcionalidad puede

usarse de forma malintencionada si no esta
adecuadamente protegida.

Mejore la eficacia de la deteccion de amenazas y la
respuesta ante ellas.

Garantice la integridad y la privacidad de los datos.

Prediga las amenazas futuras o identifique posibles
vulnerabilidades.

Mitigue los ataques de adversarios disefados para
provocar que los sistemas de IA fallen.

Automatice la deteccién de amenazas y proporcione
eficiencia.

Detecte el uso indebido del sistema de la IA
malintencionada y responda ante el mismo.

Andlisis forense para identificar rapidamente patrones,
anomalias e indicadores de riesgo.

Audite y mitigue los problemas éticos y las
preferencias.

Formacion personalizada relacionada con la
concienciacion sobre la seguridad

Implemente controles de acceso sélidos para los
sistemas de IA.

Escale las operaciones de seguridad con un acceso
mas rapido a informacién mas detallada.
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Proteja y recupere modelos de lenguaje colosales
(LLM) de forma segura.
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La ciberseguridad moderna debe ser
inteligente, ampliable y automatizada

Dell Technologies puede ayudarle a establecer una seguridad integral que le proteja frente
a las amenazas cibernéticas en evolucion. A medida que la tecnologia avanza, nuestro
enfoque hacia la ciberseguridad sigue un paso por delante y aprovecha la potencia de la IA
y el ML para proteger sus infraestructuras digitales y mantener la confianza en el mundo
digital. Independientemente de dénde se encuentre en su viaje hacia la ciberseguridad,
trabajaremos con usted para avanzar solo mediante la proteccion de su organizacion con
pasos que le mantengan agil y resiliente.

Automatizacion Aplicaciony
y coordinacion carga de trabajo

Conflanza en _ Visib_il_idad y
los Cierre sus analisis
dispositivos brechas de

ciberseguridad i
Educaciony

Red y entorno s
formacion

Confianza en Confianza en
los usuarios los datos
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Solicite una llamada
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