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Caracteristicas del software Dell PowerScale OneFS

Simplifique el almacenamiento y la gestion de datos para datos no estructurados

ASPECTOS FUNDAMENTALES

e Seamplia hasta 252 nodos en
un cluster y hasta 186 PB de
capacidad total en un solo
espacio de nombres

e Almacenamiento por niveles
automatizado basado en
politicas para optimizar los
recursos

e Integracion perfecta de la cloud
publica con una oferta definida
por software

e Proteccion de datos resiliente
para un entorno de alta
disponibilidad

e Opciones completas de

seguridad y cumplimiento
normativo

e Consumo de almacenamiento
optimizado con cuotas flexibles

e Equilibrio de carga perfecto de
las conexiones de cliente para
obtener la maxima
disponibilidad

e Eficiencia de almacenamiento,
deduplicacion y compresion
para reducir costes

El sistema operativo PowerScale OneFsS incluye un conjunto completo de WORM
caracteristicas de seguridad integradas como el control de acceso ; ; Smzilee Gt

. . .. Virus scanning External Key Manager
personalizable y basado en funciones, zonas de acceso para la segregacion — S ——

de datos, cifrado de datos en reposo y datos en transferencia, herramienta

de escaneo de virus, conformidad de archivos WORM mediante SmartLock,
ACL multiprotocolo para auditorias y seguridad entre protocolos, gestor de [
claves externo para el cifrado de datos en reposo, perfil de seguridad

La potencia del sistema operativo OneFS

PowerScale OneFsS es el sistema operativo que impulsa la solucion NAS de escalamiento
horizontal mas flexible1, eficientezy seguras del mundo. OneFS, una base de una
arquitectura de almacenamiento ampliable, de alto rendimiento y modular, le permite
almacenar, gestionar, proteger, mantener seguros y analizar sus datos mientras ejecuta
una amplia variedad de cargas de trabajo de archivos. Gracias a la interoperabilidad
integrada, los nodos de PowerScale OneFS son faciles de gestionar a cualquier escalay la
capacidad se puede aprovisionar facilmente en cuestion de minutos a un clister. Un solo
volumen, un Unico sistema de archivos y un unico espacio de nombres le permite
consolidar sus datos y eliminar los silos de almacenamiento. Independientemente del
ndmero de nodos del cluster, PowerScale OneFS le permite almacenar y gestionar muchos
petabytes de datos con un solo administrador.

Con compatibilidad con protocolos como NFS, SMB, S3 y HDFS, puede ejecutar
simultdneamente aplicaciones que requieren protocolos de archivos y objetos en el mismo
espacio de nombres. Gracias a la flexibilidad del software OneFS, se puede implementar en
el perimetro, el nicleo o la cloud, y estd disponible como dispositivo, como servicio o como
oferta definida por software gestionada por el cliente en la cloud publica con Dell APEX File
Storage for AWS.

Caracteristicas del software OneFS

OneFsS proporciona mddulos de software que simplifican el almacenamiento y la gestion de
datos a escala. Caracteristicas y funcionalidades de gestion de almacenamiento, como el
equilibrio automatico, las instantaneas, la proteccion de datos, la copia de seguridad, la
replicacion y la recuperacion ante desastres, ayudan a simplificar y automatizar la gestion
de clusteres con tecnologia de OneFS. Las capacidades de gestion de datos, como las
cuotas y la deduplicacion, permiten a los administradores y propietarios de datos maximizar
las inversiones de los datos. Las funciones de gestién del almacenamiento, como la
supervision remota, reducen los costes y los riesgos.

Caracteristicas de seguridad integradas de PowerScale OneFS
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reforzado mediante STIG en todas las plataformas PowerScale y
certificaciones, entre las que se incluyen Common Criteria y DISA Approved
Product List. En la Ultima version de software, la seguridad de OneFS se
reforzé ain mas con funciones como la autenticacién multifactor con
compatibilidad para CAC/PIV, la funcionalidad de firewall basada en
software, SSO para WebUI administrativa y datos en transferencia
conformes con FIPS. Hay disponibles herramientas de ciberresiliencia
adicionales para el aislamiento de datos, detecciéon automatizada de
amenazas y la recuperacion rapida en la solucion de ciberseguridad
PowerScale.

;Segt’m andlisis internos de fuentes de informacién disponibles publicamente, agosto de 2021.

Segun andlisis de Dell en los que se compararon las funciones relacionadas con la eficiencia: reduccion de datos, capacidad de almacenamiento, proteccion de datos, hardware, espacio, eficiencia en la

gestion del ciclo de vida y configuraciones con certificacion ENERY STAR. Junio de 2023.
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3 Segun andlisis de Dell donde se comparaban las funciones del software de ciberseguridad ofrecidas para Dell PowerScale con las de los productos de la competencia, septiembre de 2022.




MetadatalQ

La infraestructura OneFS MetadatalQ esta disefiada para proporcionar
capacidades avanzadas de metadatos, lo que permite a los clientes indexary
descubrir los datos que necesitan para sus flujos de trabajo y necesidades de
analisis. Este catdlogo de metadatos se puede utilizar para las consultas, la
visualizacién de datos y la gestion del ciclo de vida de los datos. A medida
que los clientes afiaden flujos de trabajo de andlisis, la capacidad de consultar
datos de forma sencilla y eficiente, dondequiera que residan, es vital para el
tiempo de obtencion de resultados que necesitan.

Metadata Discovery

Internamente, MetadatalQ se basa en el trabajo ChangeListCreate del motor
de trabajos de OneFS, que rastrea el delta (lista de cambios) entre dos
instantdneas. MetadatalQ analiza las entradas de cada lista de cambios en
lotes, y actualiza el indice de metadatos que reside fuera del clister en una
base de datos Elasticsearch. Esta base de datos puede almacenar los metadatos de varios clusteres de PowerScale, lo que proporciona un
catdlogo global de los repositorios de datos no estructurados de una organizacion.

PowerScale SmartPools

OneFS comprende un Unico espacio de nombres del sistema de archivos que
abarca todos los nodos de un clister. SmartPools permite que existan varios
niveles de almacenamiento en un solo sistema de archivos para afiadir y
consolidar aplicaciones en un solo grupo de almacenamiento. Esto le
proporciona aislamiento del flujo de trabajo, mayor utilizacién y capacidad de
ampliacién independiente, todo desde un Unico punto de gestion.

POLICY
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1 week
() l move to hybrid tier

SmartPools le permite definir el valor de los datos dentro de sus flujos de trabajo 1 month
en funcion de politicas y alinea automaticamente los datos con el nivel de ... ‘ maove to archive tier
precio/rendimiento adecuado a lo largo del tiempo. Gracias a la granularidad y el ot o

control en el nivel de archivo con politicas automaticas, puede ajustar el oo o
rendimiento y el disefio de datos, la alineacion de niveles de almacenamiento y la 2R
configuracion de proteccion, todo ello sin que los usuarios finales se vean

afectados. SmartPools ofrece flexibilidad, granularidad y facilidad de gestion sin
precedentes. SmartPools alinea el valor comercial de los datos con un rendimiento y un coste de almacenamiento 6ptimos gracias a la
ubicacién optimizada de los datos, incluido el almacenamiento flash, hibrido, de archivo y de cloud. Los desencadenadores de politicas que
determinan la ubicacién optimizada de datos incluyen criterios como la antigiiedad, el tamafio, el tipo, el propietario, la ubicacién o los
campos de fecha. De forma predeterminada, los trabajos de SmartPools se ejecutan cada noche para aplicar nuevas politicas a los datos
seleccionados y asignar perfectamente los archivos a la ubicacién adecuada segun sus requisitos. La colocacion de datos basada en la
capacidad y el rendimiento proporciona atin mas granularidad y, al mismo tiempo, mejora la eficiencia del almacenamiento.

Archive Pool

PowerScale CloudPools

El software CloudPools proporciona una asignacion de niveles
automatizada basada en politicas que le permite realizar la

integracion a la perfeccion con la cloud como nivel de et POLICY
almacenamiento adicional para el cluster. Esto le permite abordar el ==

rapido crecimiento de los datos, reducir los costes de 1 week

almacenamiento y optimizar los recursos de almacenamiento del W .ﬁ l meve to hybiid eg

centro de datos mediante el uso de la cloud para datos congelados. Lyl

De esta manera, su almacenamiento mas valioso se puede utilizar 1 month

para datos y aplicaciones mas activos, mientras que los datos D l. Hoeta acite e ’
congelados se pueden conservar por un coste minimo por motivos -1

de cumplimiento normativo, histéricos u otros motivos mEE

empresariales. 1year

move to cloud
Con CloudPools, tiene una opcidn flexible de asignar datos en
niveles a opciones de cloud publica, privada o hibrida. Puede
seleccionar entre Amazon Web Services (AWS) S3, Google Cloud
Platform (GCP), Alibaba Aliyun, clouds Federal C2S, Microsoft Azure
o ECS.

Con CloudPools y SmartPools, puede definir politicas que identifiquen los datos que deben asignarse por niveles, los criterios para la asignacion
por niveles y la eleccién de la cloud publica o privada como destino. Las politicas son dinamicas, flexibles y ampliables, lo que le proporciona un
control granular de la ubicacion de los datos. Una politica puede basarse en cualquier combinacion de atributos de metadatos de archivos, como



marcas de tiempo, nombre de archivo o tipo o tamafio de archivo.

Cuando un archivo se almacena por niveles, se sustituye por un SmartLink que contiene los mapas al contenido de la cloud. Los usuarios
acceden a los datos de la misma manera que antes sin cambios en las politicas y los procedimientos: no tiene que hacer nada diferente para
acceder a los datos. Si accede a un archivo por niveles, solo se recuperan los bloques relevantes sin la necesidad de recuperar todo el
archivo desde la cloud. Cuando modifica un archivo por niveles, solo las partes relevantes del archivo se reescriben en la cloud, optimizando
asi la banda ancha. CloudPools le permite cifrar o comprimir los datos que se transmiten.

PowerScale SmartQuotas

SmartQuotas le permite controlar y limitar el uso del almacenamiento QD g gp-_-.
mediante la asignacion de cuotas en los niveles de clister, directorio, DIRECTORY USER GROUP
subdirectorio, usuario y grupo. SmartQuotas abarca todo el clister, lo que )

le permite administrar facilmente el almacenamiento desde una tnica i

interfaz. Con su capacidad de aprovisionamiento ligero, SmartQuotas le

permite presentar mas capacidad de almacenamiento a las aplicaciones y ojftz

los usuarios de la que estd instalada fisicamente. De esta manera, puede

limitar sus recursos reales de almacenamiento fisico a lo que solo se qﬂﬂg

necesita hoy en dia y afiadir automaticamente recursos de
almacenamiento bajo demanda para satisfacer los cambiantes requisitos
empresariales en el futuro. La capacidad de almacenamiento se puede Apps EOioye St W

o S o 4T each 10GBeach ~ 25GB each
aumentar automaticamente con una sobrecarga administrativa minima,
de modo que puede comprar menos capacidad de almacenamiento al inicio, aplazar las actualizaciones de capacidad para ajustarse al uso
real de la empresay ahorrar en los costes de energia y refrigeracion asociados con el mantenimiento de la capacidad de disco no utilizada.

EXAMPLE

Cuando la capacidad real comienza a acercarse al umbral designado, se pueden afiadir nodos al clister de forma rapida y sencilla, por lo
general en cuestion de minutos. El resultado es una flexibilidad y un valor sin precedentes en el crecimiento sobre la marcha si desea
minimizar los costes y, al mismo tiempo, mantener el ritmo del crecimiento de los datos.

SmartQuotas se puede utilizar para establecer limites de capacidad de almacenamiento estrictos, permisivos y orientativos que se pueden
establecer en toda su organizacion para usuarios y grupos especificos, asi como en las diversas estructuras de directorios. La configuracion
de cuotas orientativas y permisivas como porcentaje de la cuota maxima proporciona comodidad, flexibilidad y facilidad de uso mayores.
También puede utilizar SmartQuotas para configurar alertas y enviar notificaciones por correo electrénico a los usuarios finales con el fin de
informarles de que se estan acercando a los limites de las cuotas, impedir la escritura o proporcionar un periodo de gracia de varios dias
antes de mantener los umbrales.

PowerScale SmartConnect

SmartConnect ofrece capacidades inteligentes y
automaticas de equilibrio de carga para las conexiones

cliente y conmutacion por error para optimizar el Windows st
rendimiento del almacenamiento y la disponibilidad de clients ™
los datos. A través de un solo nombre de host,

SmartConnect permite el eqU|I|br|'ol de carga para las Linux a
conexiones cliente y la conmutacién por error y por clients Ot

recuperacion dinamicos del protocolo NFS de las
conexiones cliente entre nodos para proporcionar una

utilizacion optima del clister. Sin necesidad de instalar Throughput & A Represents
controladores del lado del cliente, puede gestionar Connacon toing = client connection
facilmente varios clientes incluso en caso de fallos del Round Robin

sistema. SmartConnect equilibra las conexiones cliente e

entre nodos en funcién de politicas que ayudan a

garantizar un uso 6ptimo de los recursos del clister. Al aprovechar su infraestructura de red existente, SmartConnect proporciona una capa
de inteligencia que permite que todos los recursos del cliente y el usuario apunten a un solo nombre de host, lo que permite gestionar
facilmente un nimero grande y creciente de clientes. Basandose en las politicas configurables del usuario, SmartConnect aplica algoritmos
inteligentes (por ejemplo, utilizacion de CPU, rendimiento agregado, recuento de conexiones o round robin) y distribuye los clientes en todo el
clister para optimizar el rendimiento del cliente y la experiencia de usuario final.

SmartConnect utiliza un esquema de conmutacion por error de IP virtual que no requiere ningin controlador del lado del cliente. El clister
comparte un "grupo” de IP virtuales distribuido entre todos los nodos del clister. El clister distribuye una direccién IP entre los clientes NFS
(Linux y UNIX) en funcién de la politica. Si un nodo dentro de un clister se desactiva por cualquier motivo, incluido un fallo, el clister
distribuye automaticamente las IP de ese nodo a los nodos restantes y los clientes pueden seguir utilizando la misma IP del nodo fallido. Las
IP virtuales de la conexion cliente realizaran a la perfeccion la conmutacion por error a otro nodo del clister. Esto garantiza que, cuando se
produce un fallo de un nodo, todas las lecturas y escrituras en transferencia se transmitan a otro nodo del clister para finalizar su
funcionamiento sin interrupciones que afecten al usuario o la aplicacion.



PowerScale SnapshotlQ

El software SnapshotlQ proporciona una proteccion y recuperacion
sencillas de datos a un punto en el tiempo al realizar copias de
seguridad frecuentes y recuperables por el usuario de los archivos.
SnapshotlQ realiza copias de seguridad de los datos automaticamente
y con la frecuencia necesaria para cumplir con su objetivo de punto de
recuperacién (RPO), independientemente del tamaiio del sistema de
archivos o directorio.

SnapshotlQ también ofrece una capacidad de instantaneas
extremadamente rapida: normalmente se tarda menos de un segundo en
crearlas. Cuando sea necesario, la restauracion de datos casi inmediata
estd disponible para cumplir facilmente con su objetivo de tiempo de
recuperacién (RTO). Se pueden tomar instantaneas en el nivel granular, y
se pueden tomar hasta 1024 instantdneas por directorio. Dado que
SnapshotlQ es coherente globalmente y abarca todos los nodos,
independientemente del tamafio del clister, puede administrar
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instantaneas desde un Unico punto de vista. Con SnapshotlQ, ya no tendrd que preocuparse por gestionar la capacidad y el rendimiento de las
instantaneas. Con la flexibilidad de su clister, la capacidad de almacenamiento y el rendimiento se pueden afiadir sobre la marcha, de forma
rapida y transparente, sin tener que replicar ni eliminar instantaneas. Dado que las instantdneas son una parte integral del sistema de archivos
OneFsS, no es necesario asignar previamente espacio dedicado de reserva para instantdneas. Una vez que se haya establecido la instantanea
de referencia, solo los cambios en los bloques que componen un archivo se reflejaran en las actualizaciones de la versién actual de las

instantaneas.

La funcionalidad automatizada de SnapRevert de SnapshotlQ también facilita

enormemente la restauracion a un punto de recuperacion

especifico. Uno de los mayores costes de Tl asociados con la copia de seguridad y la restauracion es el gran nimero de llamadas al soporte

técnico de los usuarios finales que eliminan accidentalmente un archivo o directorio. Para reducir estos costes, SnapshotlQ se puede utilizar para

capacitar a los usuarios finales al permitirles encontrar y restaurar facilmente sus propios archivos o carpetas eliminados accidentalmente, sin

ninguna intervencion por parte de TI.
PowerScale SmartDedupe

SmartDedupe maximiza la eficiencia del almacenamiento de un clister al
reducir la cantidad de almacenamiento fisico mediante el andlisis de los
datos en el disco en busca de blogues idénticos y, a continuacion, eliminar
los duplicados. Este enfoque se denomina cominmente deduplicacién
asincronica o posterior al proceso. Después de descubrir bloques duplicados,
SmartDedupe mueve una sola copia de esos bloques a un conjunto especial
de archivos conocidos como almacenes ocultos. Durante este proceso, los
bloques duplicados se eliminan de los archivos reales y se reemplazan con
punteros a los almacenes ocultos.

Con la deduplicacién posterior al proceso, los datos nuevos se almacenan
primero en el dispositivo de almacenamiento y, a continuacion, un proceso
posterior analiza los datos en busca de aspectos en comun. Esto significa
que el rendimiento inicial de escritura o modificacién del archivo no se ve
afectado, ya que no se requiere computacion adicional en la ruta de escritura.
El proceso de muestreo, toma de huellas digitales y asignacién de los datos
se utiliza para crear un indice que ayuda con la asignacion de bloques
duplicados.

Inline data reduction Post process scheduling

Client Servers

SmartDedupe se puede configurar desde un nivel de volumen hasta un nivel de granularidad de directorio. Puede programar cuando y con
qué frecuencia se ejecuta el trabajo de SmartDedupe. Puede supervisar e informar sobre el estado y el progreso del trabajo de SmartDedupe.
Se puede ejecutar un trabajo de evaluaciéon en modo de estimacion para predecir el ahorro potencial de espacio del proceso de
deduplicacién. La eficiencia depende del tipo de datos escaneados y de la capacidad de compresion potencial de esos datos. Varios nodos
PowerScale e Isilon ofrecen la capacidad de compresién y deduplicacion en linea.



PowerScale SmartLock

Proteger los datos criticos frente a alteraciones es un imperativo empresarial

clave para la mayoria de las organizaciones. SmartLock le ayuda a proteger sus

datos criticos frente a alteraciones o eliminaciones accidentales, prematuras o

maliciosas. Dado que SmartLock es un enfoque basado en software de

escritura Unica con lecturas mdiltiples (WORM), puede almacenar datos

protegidos por SmartLock junto con otros tipos de datos en su cluster sin que

el rendimiento o la disponibilidad se vean afectados y sin el coste afiadido de
comprar y mantener hardware compatible con WORM especializado.

SEC17a-4 Compliant

SmartLock funciona en uno de dos modos: en modo Enterprise 0 en modo h L_ AT
Compliance. Debe elegir el modo de funcionamiento deseado durante la &

configuracion inicial del clister. En el modo Compliance, el inicio de sesién por ittt
parte del usuario raiz esta desactivado, lo que proporciona el nivel adicional de |

proteccién para cumplir con los requisitos normativos. Con el modo
Compliance, SmartLock puede ayudarle a cumplir los requisitos de a WORM
cumplimiento normativo para proporcionar una retencion y proteccion =

absolutas de los datos, incluidos los requisitos mas estrictos de SEC 17a-4.

Nadie puede alterar los datos protegidos con SmartLock. En el modo Enterprise, un administrador autorizado puede eliminar estos datos. Los
tiempos de retencion establecidos en SmartLock son tiempo absoluto y transcurrido y, por lo tanto, impiden el impacto de posibles cambios
en las zonas horarias, afios bisiestos u otros eventos relacionados con el tiempo y el calendario que puedan ocurrir durante el periodo de
retencion.

Con SmartLock, puede proteger sus datos en el nivel de directorio y, por lo tanto, eliminar el desperdicio de espacio y la complejidad de gestionar
las protecciones WORM en varios dispositivos o volimenes. Puede establecer tiempos de retencion personalizados para archivos especificos.
SmartLock esta estrechamente integrado con OneFS y proporciona un almacenamiento eficiente para sus datos WORM.

PowerScale SynclQ

SynclQ ofrece una replicacion segura de datos potente, flexible y facil de gestionar para la recuperacion ante desastres, la continuidad
empresarial, la copia de seguridad de disco a disco y el archivo remoto de disco. SynclQ ofrece rendimiento de replicacion, ya que todos los
nodos pueden enviar y recibir datos.

La replicacién se vuelve mds rapida cuanto mas grande se hace su almacén de datos, ya que SynclQ puede aprovechar cualquier ancho de
banda de red disponible. De forma predeterminada, la replicacién entre nodos est4 cifrada.

Una interfaz de usuario sencilla e intuitiva basada en web le permite organizar Production — DR Sites
facilmente las tasas y prioridades de los trabajos de replicacion de SynclQ
para que se ajusten a las prioridades de continuidad empresarial. Puede
configurar un directorio, un sistema de archivos o incluso archivos especificos
para la replicacién en funcion de la importancia critica del negocio. También
puede crear copias de archivo remotas de los datos que deben conservarse

para poder recuperar la capacidad valiosa del sistema de produccién. SynclQ S el
puede ser compatible con el cifrado integral de datos junto con una options
integracion perfecta con la solucion de ciberseguridad Dell PowerScale con

tecnologia Superna. Replicate based on

directory whether on
change or scheduled

El rendimiento de SynclQ incluye la transferencia incremental en la que solo se
replican los bloques modificados, la integracion de instantaneas, la medicion
de ancho de banda, la supervision, la limitacion y la programacion flexible. Para la disponibilidad, los trabajos de SynclQ se pueden configurar
para las alertas y los registros, junto con fallos y recuperacion.



PowerScale SmartSync

PowerScale OneFS 9.4 introdujo un nuevo motor de replicacion y movimiento de datos para mover datos de forma rapida y eficiente entre
sistemas. Disefiada desde cero, la replicacion SmartSync, como SynclQ, mueve o replica datos de archivos entre sistemas PowerScale.

La copia en la cloud de SmartSync estd optimizada para mover datos entre repositorios de archivos y objetos, como ECS, Microsoft Azure o
Amazon AWS. SmartSync puede activar la replicacion de insercion o extraccion para que pueda optimizar la carga en un sistema sin
sobrecargarlo. La capacidad de integrar este motor en todas las plataformas proporciona una forma flexible de mover datos entre sistemas

dispares.

InsightlQ

InsightlQ simplifica la gestién de los datos y el almacenamiento de los sistemas PowerScale e Isilon. Una sola instancia de InsightlQ puede
gestionar, supervisar, analizar e informar sobre grupos de clisteres de OneFS, lo que permite la gestion centralizada de PowerScale. La
capacidad, la supervision del rendimiento y las tendencias son solo algunas de las capacidades disponibles para reducir el coste de gestion

de PowerScale.

SmartQoS

SmartQoS se introdujo en OneFS 9.5y ofrece la capacidad de controlar el rendimiento y la calidad del servicio del clister mediante la
asignacion de operaciones especificas de protocolo NFS3, NFS4, NFSoRDMA, S3 o SMB por segundo (operaciones de protocolo), incluido el

trafico mixto a la misma carga de trabajo.

Un paso hacia delante

Pdéngase en contacto con un representante de ventas o revendedor autorizado de Dell para obtener mas informacién sobre PowerScale OneFS.
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https://www.dell.com/en-us/dt/storage/powerscale.htm%23tab0%3D0%26pdf-overlay%3D/www.delltechnologies.com/asset/en-us/products/storage/briefs-summaries/h19169-ebook-powerscale-cyber-protection.pdf
https://www.dell.com/en-us/dt/storage/powerscale.htm%23tab0%3D0%26pdf-overlay%3D/www.delltechnologies.com/asset/en-us/products/storage/briefs-summaries/h19169-ebook-powerscale-cyber-protection.pdf
https://www.dell.com/en-us/dt/storage/powerscale.htm%23tab0%3D0%26pdf-overlay%3D/www.delltechnologies.com/asset/en-us/products/storage/briefs-summaries/h19169-ebook-powerscale-cyber-protection.pdf
https://twitter.com/DellStorage
https://twitter.com/DellStorage
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