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RESUMEN: Con el aumento de la distribución de las TI, el aprendizaje automático está teniendo un papel 

esencial en ayudar a que los administradores de TI sigan el ritmo. La aplicación de AIOps Dell EMC CloudIQ, 

de Dell Technologies, está cambiando el panorama de la administración de infraestructuras, gracias al uso 

de inteligencia para proporcionar información práctica y automatización integrada en toda la cartera de TI. 

CloudIQ simplifica y acelera las operaciones de TI y ayuda al personal de TI, a menudo saturado de trabajo, 

a mantener un correcto funcionamiento de todo su entorno de TI. Si utiliza productos de Dell Technologies, 

puede que también esté utilizando CloudIQ. 

Vista general 

Con el aumento de la digitalización de las empresas, las demandas de TI crecen en escala, diversidad y complejidad. Por lo tanto, para 

que las organizaciones sigan el ritmo, las TI en sí deben proporcionar mayor productividad, con tecnología que sea más inteligente 

para complementar al escaso personal. Las organizaciones de TI deben fijarse como objetivo este enfoque proactivo. Deben buscar 

herramientas que les ofrezcan mejor información. Veamos como ejemplo las prioridades de inversión para la modernización de centros 

de datos para 2021 de los administradores de TI encuestados por ESG: 

El 33 % afirma que invertirá en más tecnología de supervisión y administración remotas para administrar su infraestructura  

de centros de datos. 

El 25 % afirma que invertirá en más herramientas de automatización de centros de datos1 para ayudar con las tareas  

de administración de sistemas, como la detección de una utilización anómala de los recursos, las alertas de fallos proactivas  

o la administración automática de políticas. 

El futuro depende del uso de tecnología de aprendizaje automático combinada con datos detallados de telemetría para ofrecer a las 

personas inteligentes la información que necesitan para hacer más. Y, además, automatización integrada para agilizar las operaciones 

de TI, acelerar la identificación y el diagnóstico de los problemas y respaldar los objetivos de AIOps de las organizaciones. ¿Qué 

ocurriría si una herramienta así se incluyera con la infraestructura que ya utiliza, una herramienta capaz de abarcar múltiples 

tecnologías para proporcionar una visión más completa? CloudIQ se ha diseñado para ser ese tipo de herramienta. 

Con el aumento de la complejidad de las TI, las empresas digitales deben esperar más 

Tres cuartos (75 %) de los administradores de TI encuestados por ESG afirmaron que las TI son más complejas ahora que hace  

dos años, y un 38 % de esas organizaciones identificó el mayor volumen de datos como el principal factor del aumento  

de la complejidad. Una mayor cantidad de datos se traduce en una mayor infraestructura, más aplicaciones y más demandas  

de TI por parte de los usuarios. 

Dadas la enorme escala de los entornos de TI modernos y la diversa variedad de tecnologías en uso, resolver cualquier problema  

es ahora más complejo y requiere más tiempo. Esa complejidad tiene un coste. Las actividades llevan más tiempo del que deberían 

y las actividades de mantenimiento diario ocupan a demasiados empleados. 

 

1 Fuente: resultados de la encuesta principal de ESG, 2021 Technology Spending Intentions Survey (Encuesta sobre intención de gasto  

en tecnología en 2021), diciembre de 2020. Todos los cuadros y las referencias de la investigación de ESG incluidos en esta presentación se han 

extraído del informe de la investigación, salvo que se indique lo contrario. 

Esta presentación de ESG, encargada por Dell EMC, se distribuye con licencia de ESG. 

© 2021 por The Enterprise Strategy Group, Inc. Todos los derechos reservados. 

https://www.delltechnologies.com/en-us/storage/cloudiq.htm
https://research.esg-global.com/reportaction/MSR2021SpendingIntentionsDec2020/Toc
https://research.esg-global.com/reportaction/MSR2021SpendingIntentionsDec2020/Toc
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Las deficiencias de coordinación y automatización impulsan la demanda de IA/AA 

Aunque las herramientas de automatización ayudan, no ofrecen una respuesta completa. Como ejemplo, el 32 % de los responsables 

de la toma de decisiones de TI sénior notificó estar experimentando una escasez de conocimientos en el área de coordinación 

y automatización de TI. Evidentemente, sus equipos necesitan una mejor información y herramientas superiores. Como resultado, la 

integración de inteligencia artificial y aprendizaje automático en el software de operaciones y administración de TI se está convirtiendo 

en algo esencial. De hecho, en la misma encuesta, ESG observó que el 28 % de los responsables de la toma de decisiones de TI sénior 

identificó el uso de IA/AA para respaldar las tareas de administración de sistemas como la principal área de inversión en modernización 

de los centros de datos. 

Como parte de un estudio de investigación independiente, ESG pidió las opiniones de 300 responsables de la toma de decisiones 

de TI sobre los equipos y el software que utilizan IA/AA como característica integrada para automatizar los procesos de forma 

inteligente. El 45 % de esos encuestados indicó que prefiere sistemas que ofrezcan recomendaciones basadas en comportamiento 

aprendido a partir de análisis automatizados de datos en tiempo real o históricos, con personal que ejecute las recomendaciones,  

y otro 22 % quiere sistemas que apliquen automáticamente los cambios recomendados, pero con la capacidad para revisarlos antes 

de permitirlos (Figura 1).2 
 

Figura 1. Casi la mitad de los responsables de la toma de decisiones de TI desea  
recomendaciones basadas en análisis 

Piense en sus proveedores de equipos o sistemas que utilizan o utilizarán IA/AA como una característica  

integrada para automatizar los procesos de forma inteligente. ¿Cuál de las siguientes afirmaciones se ajusta  

a las expectativas o preferencias de su organización en cuando al uso de estas capacidades?  

(Porcentaje de encuestados, N=300) 

 
Queremos que el sistema detecte, analice, 

recomiende y aplique automáticamente los 

cambios según sea necesario, con la 

capacidad de que el personal revise los 

resultados y efectúe cambios si es 

necesario (es decir, autogestión), 22 % 

 
 

 
 

Esperamos que el sistema sirva como 

motor de recomendaciones basadas 

únicamente en comportamiento 

aprendido a partir de análisis de datos 

automatizados en tiempo real e 

históricos, pero el personal debe ser 

responsable de la implementación  

y ejecución de las recomendaciones 

(es decir, solo recomendación), 45 % 

Fuente: Enterprise Strategy Group 

En cualquier caso, la cuestión es que las organizaciones de TI necesitan utilizar los elementos de la infraestructura que 

recopilan el nivel adecuado de información de telemetría y, a continuación, combinarla con aprendizaje automático para 

producir información avanzada para que los administradores actúen o la supervisen. En otras palabras, las organizaciones 

de TI necesitan aprendizaje automático real, no solo herramientas de elaboración de informes tradicionales. CloudIQ, 

por ejemplo, ofrece impresionantes niveles de inteligencia que permiten analizar, comprender y proporcionar previsiones 

y recomendaciones en todo el entorno de TI, a la vez que supone un excelente paso en el camino hacia permitir las 

operaciones autónomas. 

 

2 Fuente: resultados de la encuesta principal de ESG, Artificial Intelligence and Machine Learning: Gauging the Value  
of Infrastructure (Inteligencia artificial y aprendizaje automático: estimación del valor de la infraestructura), marzo de 2019. 

Preferimos un control total 
del sistema y que nuestro 
personal analice y defina 

lo que se debe hacer  
(es decir, no hacer nada), 

31 % 

No sabe, 3 % 

https://research.esg-global.com/reportaction/aimlmsr/Toc
https://research.esg-global.com/reportaction/aimlmsr/Toc
https://research.esg-global.com/reportaction/aimlmsr/Toc
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Dell EMC CloudIQ 

Dell EMC CloudIQ es una aplicación de AIOps alojada por Dell Technologies que utiliza IA/AA para ofrecer supervisión, 

análisis y recomendaciones proactivos basados en datos de telemetría de los sistemas de infraestructuras de Dell Technologies. 

Se incluye con los contratos de asistencia de la suite empresarial ProSupport de Dell Technologies. Como se basa en la cloud, 

CloudIQ no requiere que los usuarios instalen o mantengan software de ningún tipo y se habilita activando el conducto 

de telemetría segura estándar desde el equipo del usuario hasta el centro de datos seguro de Dell Technologies. 

Los usuarios de CloudIQ pueden conceder acceso de asesor de confianza a sus equipos de cuentas de Dell Technologies 

o distribuidores, permitiendo que compartan sus interfaces de CloudIQ y proporcionen recomendaciones de prácticas 

recomendadas, orientación sobre optimización, reconocimiento proactivo de problemas y asesoramiento para la 

corrección adicionales. Según Dell Technologies, los asesores de confianza indican que pueden resolver problemas 

equivalentes un promedio de tres veces más rápido con CloudIQ.3 

CloudIQ admite una amplia variedad de 

servidores de Dell EMC (PowerEdge), 

almacenamiento (PowerStore, 

PowerMax, PowerScale, PowerVault, 

Unity/Unity XT, XtremIO y serie SC), 

conmutación de SAN (Connectrix), 

conmutación de Ethernet 

(PowerSwitch), protección de datos 

(PowerProtect DD y PowerProtect Data 

Manager), infraestructura convergente 

e hiperconvergente (VxBlock, VxRail y 

PowerFlex) e infraestructura como 

servicio (APEX Data Storage Services), 

además de virtualización de VMware 

para disponer de una vista consolidada 

en toda la ruta de datos, lo que 

multiplica el valor de CloudIQ. 

Estado de todos los sistemas 

de un vistazo: núcleo, perímetro 

y cloud 

CloudIQ, accesible a través de 

navegadores estándar y dispositivos 

móviles, cuenta con capacidades de 

supervisión y análisis impresionantemente 

rápidas y fáciles para sistemas en sus 

centros de datos, sitios de recuperación 

ante desastres y ubicaciones perimetrales, además de protección de datos en la cloud pública. Un panel general con un 

formato bien organizado ofrece resúmenes de toda la flota sobre el estado, la capacidad, el rendimiento, el almacenamiento 

reclamable y las actualizaciones de firmware disponibles de los sistemas. Este panel simplifica la solución de problemas 

y, desde él, puede navegar fácilmente a los detalles relevantes y los pasos recomendados para la corrección. 

 

 
 
 

3 Información basada en una encuesta interna de Dell a asesores de confianza (socios y equipos de cuentas de Dell Technologies) realizada en marzo 

de 2020, en la que se compara la resolución de problemas con y sin CloudIQ. Los resultados reales pueden variar. 
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Puntuaciones, notificaciones e informes de estado de los sistemas 

CloudIQ recopila la información 

de cada sistema supervisado 

en una sola puntuación de 

estado, que es intuitiva y 

permite hacer clic para acceder 

a detalles granulares 

y recomendaciones de 

corrección basadas en los 

conocimientos de ingeniería 

para cada sistema y modelo 

específico. Las puntuaciones 

de estado se basan en un 

conjunto de categorías, que 

incluyen componentes, 

configuración, capacidad, 

rendimiento y protección de datos. Cualquier cambio en los problemas de estado activa notificaciones de estado que se 

envían a los usuarios por correo electrónico, mensaje al teléfono móvil o la aplicación móvil CloudIQ, en función de lo que 

haya elegido el usuario. CloudIQ ofrece la capacidad de personalizar los informes y optimizar las comunicaciones y la 

colaboración entre los equipos de TI, los ejecutivos y las partes interesadas de la línea de negocio. Las API de webhook 

y REST permiten integrar la información, como las notificaciones de estado, con aplicaciones de terceros, lo que incluye 

sistemas de tickets, como ServiceNow, o plataformas de comunicaciones, como Slack y Microsoft Teams, para aumentar 

la eficiencia. 

Seguimiento de capacidad, detección de anomalías y previsión inteligentes 

CloudIQ posee funciones avanzadas de aprendizaje automático para monitorizar y predecir la capacidad.  

Utiliza un algoritmo de AA 

que emplea un modelo de 

descomposición temporal para 

alimentar un algoritmo de 

previsión como base de su 

previsión de la capacidad de 

almacenamiento. CloudIQ 

entrena este modelo de conjunto 

en todos los sistemas conectados 

para mejorar aún más el 

algoritmo y que la previsión de 

la utilización de la capacidad sea 

más fiable, indicando a los 

administradores de TI si los 

sistemas están llegando a su 

capacidad total. 
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CloudIQ también puede identificar 

anomalías repentinas en el consumo 

de capacidad de los grupos de 

almacenamiento de aprovisionamiento 

ligero, incluidos los picos que suponen 

una amenaza de alcance inminente de la 

capacidad total. Esta capacidad ayuda a 

los administradores a ver que necesitan 

tomar medidas de inmediato para evitar la 

falta de disponibilidad de datos debido al 

exceso de suscripciones. 

Seguimiento del rendimiento y detección de anomalías inteligentes 

CloudIQ muestrea los datos 

de telemetría de rendimiento 

cada cinco minutos, utiliza un 

algoritmo de aprendizaje 

automático que aprende los 

patrones de rendimiento de 

almacenamiento normal 

durante un periodo de  

tiempo determinado 

y, a continuación, indica 

si una métrica de rendimiento 

(una anomalía) se sale de 

estos límites. 

Con un conjunto de avanzados 

algoritmos de aprendizaje automático y correlación de series temporales y con visualización integrada, CloudIQ ayuda 

a los administradores a solucionar problemas de rendimiento mucho más rápido, ofreciéndoles conocimientos bien 

fundamentados de las desviaciones de rendimiento que se han producido recientemente, además de información detallada 

sobre la posible contención de recursos. Un impacto en el rendimiento se identificará, por ejemplo, cuando haya una alta 

latencia y una correspondiente caída en las IOPS o el ancho de banda. Esto ayuda a los administradores a diferenciar 

entre los picos sin impacto y los picos que tienen un impacto demostrable en el rendimiento y requieren corrección. 

Reconocimiento de máquinas virtuales 
y análisis de contención de cargas 
de trabajo 

CloudIQ ofrece integración con VMware 
para comprender las relaciones entre las 

máquinas virtuales individuales y la 
infraestructura de respaldo para disfrutar 

de perspectivas más amplias del 

rendimiento y la contención de cargas de 
trabajo. Comprendiendo estas relaciones, 

CloudIQ permite aislar los problemas, 
como los picos de latencia del 

rendimiento que provocan contención de 

las cargas de trabajo y, a continuación, 
resalta los componentes específicos en la 

ruta de datos que son la probable causa 
raíz. Un mapa de punto a punto muestra 

cada 
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máquina virtual, servidor, red, sistema de almacenamiento y objeto específico (por ejemplo, volumen de almacenamiento). 
El mapa de punto a punto también muestra indicadores clave de rendimiento de latencia, IOPS y ancho de banda, con 

KPI de CPU y memoria, y cambios en la configuración para acelerar más la solución de problemas. Dada la complejidad 
de los entornos de infraestructuras actuales, esta capacidad de identificar automáticamente la posible causa raíz de los 

problemas reducirá significativamente el impacto en el personal, liberando al personal de TI para que se centre en otros 

proyectos de valor añadido. 

Ampliación a la cloud pública 
 

Con la proliferación de implementaciones 
de cloud híbrida, las organizaciones  

de TI necesitan una forma de normalizar  
la supervisión y la solución de problemas 

entre los entornos de clouds privadas 

y públicas para reducir la complejidad. 
El primer paso de CloudIQ en esta 

dirección aprovecha su integración con 
los productos de protección de datos 

PowerProtect serie DD, DDVE y Data 

Manager de Dell Technologies, lo que 
permite la asignación de niveles de 

máquinas virtuales, sistemas de archivos, cargas de trabajo y aplicaciones locales en las clouds públicas, además de 
protección de datos en la cloud para activos nativos de la cloud. CloudIQ muestra su poder para simplificar las 

operaciones mediante la supervisión de los activos de protección de datos locales y en la cloud, junto con los activos de 
almacenamiento locales principales. 

Supervisión de la ciberseguridad 

Mediante el uso de datos de telemetría, 

CloudIQ evalúa automáticamente 

el entorno de la infraestructura para 
buscar infracciones de la política 

de configuración de seguridad de 
los usuarios, notificar a los usuarios 

de configuraciones incorrectas 

y recomendar medidas. Como 
resultado, los administradores reciben 

una vista clara e inmediata del perfil 
de riesgo de seguridad, centrada 

en reforzar las configuraciones de 

la infraestructura. Las recomendaciones 
de configuraciones de seguridad 

se basan en los estándares  

NIST 800-53 r5 y NIST 800 – 209, además de en los procedimientos recomendados de Dell Technologies. 

Este nivel de automatización evita que los administradores tengan que comprobar manualmente las configuraciones 
individuales para asegurarse de que siguen alineadas con la política de la empresa. Sin este nivel de automatización, 

mantener unos niveles eficaces de seguridad puede ser un desafío abrumador conforme se amplíe y evolucione la 
infraestructura de TI. 

Integraciones de API para un flujo de trabajo automatizado 

Lograr que las operaciones de TI sean lo más eficaces y eficientes posible requiere una combinación de trabajo 
de inteligencia humana y automática en sintonía para agilizar y automatizar las actividades. La estrategia de 

Dell Technologies para CloudIQ consiste en su integración con herramientas de terceros para aumentar la estrategia 
de automatización y AIOps de su organización. 
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Cuando CloudIQ determina un nuevo riesgo 

o un cambio en el estado, puede reenviar 

la información e iniciar flujos de trabajo, como 

la creación de tickets de servicio y la derivación, 

en sistemas de notificación empresariales 

y de gestión de servicios de TI de terceros 

como ServiceNow, Slack o Microsoft Teams, 

mediante el uso de llamadas de API webhook 

o API REST estándar. Esto permite entregar la 

información, las recomendaciones y las opciones 

de automatización adecuadas a las personas correctas con la mayor rapidez posible. Mediante la agilización de la 

colaboración entre la inteligencia automática y la inteligencia humana, CloudIQ puede simplificar y acelerar drásticamente 

las operaciones para la infraestructura de Dell Technologies. 

CloudIQ simplifica la infraestructura de TI 

Las capacidades de CloudIQ son lo suficientemente avanzadas para traducirse en un conjunto claro de beneficios reales  

de nivel empresarial. Con la ayuda de CloudIQ, la organización de TI puede: 

 Obtener una única vista consolidada de los sistemas del núcleo (centro de datos), el perímetro y la cloud, lo que 

incluye el estado, las alertas y la capacidad de comparar los indicadores clave de rendimiento de los sistemas 

con las decisiones de planificación relacionadas con la infraestructura. 

 Reducir el tiempo de resolución de los problemas de estado de los sistemas mediante la recepción  

de notificaciones con recomendaciones de resolución. 

 Determinar de forma rápida y fácil los riesgos del sistema cuando las demandas superan la capacidad  
o el rendimiento de este. 

 
 Asegurarse de que los hosts tengan siempre acceso de alta disponibilidad a los recursos. 

 

 Aislar rápidamente los impactos en el rendimiento, las anomalías de rendimiento y la contención de recursos. 

 
 Identificar automáticamente los objetos con el máximo rendimiento y los principales consumidores  

de recursos, asegurándose de que están alineados con las prioridades empresariales. 

 Encontrar almacenamiento reclamable que podría estar sin asignar o inactivo, con lo que se libera capacidad. 

 

 Crear informes personalizables para mejorar la colaboración y la interacción con el personal de TI de todas  

las partes interesadas de la línea de negocio y los equipos ejecutivos. 

 Identificar automáticamente cuándo se recomiendan las actualizaciones del sistema para garantizar  

el cumplimiento de los procedimientos recomendados y la solidez de los productos. 

 Examinar los resultados que se les presentan de forma segura en sus dispositivos móviles o por correo 

electrónico, centrados en la información más relevante, como los cambios que se han producido, sin necesidad 

de iniciar sesión en el sistema. 

 Mejorar la protección de la ciberseguridad a través de evaluaciones de configuración automatizadas 

y notificaciones de vulnerabilidad. 
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Enterprise Strategy Group es una empresa de análisis, investigación, validación y estrategia de 

TI que proporciona inteligencia de mercado e información práctica a la comunidad global de TI. 

www.esg-global.com contact@esg-global.com 508.482.0188 

 Obtener más información sobre la infraestructura de forma económica, ya que CloudIQ se incluye en los 

contratos de asistencia de sistemas de infraestructuras estándar. 

La mayor verdad 

Las demandas de servicios de TI por parte de las empresas no harán más que crecer conforme los entornos de 

aplicaciones aumenten su diversidad y la infraestructura de TI crezca en tamaño y aumente su desagregación. A raíz 

de estas transformaciones, las tareas que antes eran sencillas ahora llevan demasiado tiempo y consumen demasiados 

recursos de personal preciados, que de por sí ya son escasos y lo serán más dada la alta demanda de talento técnico. 

Las organizaciones necesitan herramientas como CloudIQ de Dell Technologies, que utilizan aprendizaje automático 

y otras técnicas avanzadas para recopilar y consolidar la información de una amplia variedad de tecnologías y, a 

continuación, ofrecer recomendaciones, incluida la automatización, a la vez que se integran perfectamente en las 

iniciativas de AIOps de su empresa. CloudIQ ahorra un preciado tiempo y libera a los recursos de personal críticos 

para que se encarguen de tareas de mayor valor y aceleren las operaciones. Si utiliza productos de infraestructuras 

de Dell Technologies, puede que también esté aprovechando CloudIQ. 

Para obtener más información, visite DellTechnologies.com/CloudIQ. 
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