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RESUMEN: Con el aumento de la distribucion de las TI, el aprendizaje automatico esta teniendo un papel
esencial en ayudar a que los administradores de TI sigan el ritmo. La aplicacion de AIOps Dell EMC CloudIQ,
de Dell Technologies, esta cambiando el panorama de la administracién de infraestructuras, gracias al uso
de inteligencia para proporcionar informacion practica y automatizacion integrada en toda la cartera de TI.
CloudIQ simplifica y acelera las operaciones de TI y ayuda al personal de TI, a menudo saturado de trabajo,
a mantener un correcto funcionamiento de todo su entorno de TI. Si utiliza productos de Dell Technologies,
puede que también esté utilizando CloudIQ.

Vista general

Con el aumento de la digitalizacion de las empresas, las demandas de TI crecen en escala, diversidad y complejidad. Por lo tanto, para
que las organizaciones sigan el ritmo, las TI en si deben proporcionar mayor productividad, con tecnologia que sea mas inteligente
para complementar al escaso personal. Las organizaciones de TI deben fijarse como objetivo este enfoque proactivo. Deben buscar
herramientas que les ofrezcan mejor informacion. Veamos como ejemplo las prioridades de inversion para la modernizacion de centros
de datos para 2021 de los administradores de TI encuestados por ESG:

El 33 % afirma que invertird en mas tecnologia de supervisiéon y administracién remotas para administrar su infraestructura
de centros de datos.

El 25 % afirma que invertird en mas herramientas de automatizacion de centros de datos! para ayudar con las tareas
de administracién de sistemas, como la deteccion de una utilizacién andmala de los recursos, las alertas de fallos proactivas
o0 la administracion automatica de politicas.

El futuro depende del uso de tecnologia de aprendizaje automatico combinada con datos detallados de telemetria para ofrecer a las
personas inteligentes la informacion que necesitan para hacer mas. Y, ademds, automatizacién integrada para agilizar las operaciones
de TI, acelerar la identificacion y el diagndstico de los problemas y respaldar los objetivos de AIOps de las organizaciones. ¢Qué
ocurriria si una herramienta asi se incluyera con la infraestructura que ya utiliza, una herramienta capaz de abarcar multiples
tecnologias para proporcionar una vision mas completa? CloudIQ se ha disefiado para ser ese tipo de herramienta.

Con el aumento de la complejidad de las TI, las empresas digitales deben esperar mas

Tres cuartos (75 %) de los administradores de TI encuestados por ESG afirmaron que las TI son mas complejas ahora que hace
dos afos, y un 38 % de esas organizaciones identificé el mayor volumen de datos como el principal factor del aumento

de la complejidad. Una mayor cantidad de datos se traduce en una mayor infraestructura, mas aplicaciones y mas demandas

de TI por parte de los usuarios.

Dadas la enorme escala de los entornos de TI modernos y la diversa variedad de tecnologias en uso, resolver cualquier problema
es ahora mas complejo y requiere mas tiempo. Esa complejidad tiene un coste. Las actividades llevan mas tiempo del que deberian
y las actividades de mantenimiento diario ocupan a demasiados empleados.

! Fuente: resultados de la encuesta principal de ESG, 2021 Technology Spending Intentions Survey (Encuesta sobre intencidn de gasto
en tecnologia en 2021), diciembre de 2020. Todos los cuadros y las referencias de la investigacion de ESG incluidos en esta presentacion se han
extraido del informe de la investigacion, salvo que se indique lo contrario.

Esta presentacion de ESG, encargada por Dell EMC, se distribuye con licencia de ESG.
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Las deficiencias de coordinacion y automatizacién impulsan la demanda de IA/AA

Aunque las herramientas de automatizacion ayudan, no ofrecen una respuesta completa. Como ejemplo, el 32 % de los responsables
de la toma de decisiones de TI sénior notificd estar experimentando una escasez de conocimientos en el area de coordinacién

y automatizacion de TI. Evidentemente, sus equipos necesitan una mejor informacion y herramientas superiores. Como resultado, la
integracion de inteligencia artificial y aprendizaje automatico en el software de operaciones y administracion de TI se esta convirtiendo
en algo esencial. De hecho, en la misma encuesta, ESG observo que el 28 % de los responsables de la toma de decisiones de TI sénior
identific el uso de IA/AA para respaldar las tareas de administracion de sistemas como la principal area de inversion en modernizacion
de los centros de datos.

Como parte de un estudio de investigacion independiente, ESG pidié las opiniones de 300 responsables de la toma de decisiones

de TI sobre los equipos y el software que utilizan IA/AA como caracteristica integrada para automatizar los procesos de forma
inteligente. El 45 % de esos encuestados indico que prefiere sistemas que ofrezcan recomendaciones basadas en comportamiento
aprendido a partir de analisis automatizados de datos en tiempo real o histéricos, con personal que ejecute las recomendaciones,

y otro 22 % quiere sistemas que apliquen automaticamente los cambios recomendados, pero con la capacidad para revisarlos antes
de permitirlos (Figura 1).2

Piense en sus proveedores de equipos o sistemas que utilizan o utilizaran IA/AA como una caracteristica
integrada para automatizar los procesos de forma inteligente. éCudl de las siguientes afirmaciones se ajusta
a las expectativas o preferencias de su organizacion en cuando al uso de estas capacidades?
(Porcentaje de encuestados, N=300)

No sabe, 3 %

Queremos que el sistema detecte, analice,
recomiende y aplique automaticamente los
cambios seglin sea necesario, con la
capacidad de que el personal revise los
resultados y efectlie cambios si es
necesario (es decir, autogestion), 22 %

Preferimos un control total
del sistema y que nuestro
personal analice y defina
lo que se debe hacer
(es decir, no hacer nada),
31 %

Esperamos que el sistema sirva como
motor de recomendaciones basadas
Unicamente en comportamiento
aprendido a partir de andlisis de datos
automatizados en tiempo real e
histéricos, pero el personal debe ser
responsable de la implementacién
y ejecucion de las recomendaciones
(es decir, solo recomendacién), 45 %

Fuente: Enterprise Strategy Group

En cualquier caso, la cuestion es que las organizaciones de TI necesitan utilizar los elementos de la infraestructura que
recopilan el nivel adecuado de informacién de telemetria y, a continuacién, combinarla con aprendizaje automatico para
producir informacion avanzada para que los administradores actlen o la supervisen. En otras palabras, las organizaciones
de TI necesitan aprendizaje automadtico real, no solo herramientas de elaboracion de informes tradicionales. CloudIQ,
por ejemplo, ofrece impresionantes niveles de inteligencia que permiten analizar, comprender y proporcionar previsiones
y recomendaciones en todo el entorno de TI, a la vez que supone un excelente paso en el camino hacia permitir las
operaciones auténomas.

2Fuente: resultados de la encuesta principal de ESG, Artificial Intelligence and Machine Learning: Gauging the Value
of Infrastructure (Inteligencia artificial y aprendizaje automatico: estimacion del valor de la infraestructura), marzo de 2019.
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Dell EMC CloudIQ

Dell EMC CloudIQ es una aplicacion de AlOps alojada por Dell Technologies que utiliza IA/AA para ofrecer supervision,

analisis y recomendaciones proactivos basados en datos de telemetria de los sistemas de infraestructuras de Dell Technologies.
Se incluye con los contratos de asistencia de la suite empresarial ProSupport de Dell Technologies. Como se basa en la cloud,
CloudIQ no requiere que los usuarios instalen o mantengan software de ningun tipo y se habilita activando el conducto

de telemetria segura estandar desde el equipo del usuario hasta el centro de datos seguro de Dell Technologies.

Los usuarios de CloudIQ pueden conceder acceso de asesor de confianza a sus equipos de cuentas de Dell Technologies
o distribuidores, permitiendo que compartan sus interfaces de CloudIQ y proporcionen recomendaciones de practicas
recomendadas, orientacion sobre optimizacion, reconocimiento proactivo de problemas y asesoramiento para la
correccion adicionales. Segun Dell Technologies, los asesores de confianza indican que pueden resolver problemas
equivalentes un promedio de tres veces mads rapido con CloudIQ.3

Camnecivy to Claudia Contract Expiation Callectrs CloudIQ admite una amplia variedad de
e T ik .- o b servidores de Dell EMC (PowerEdge),
almacenamiento (PowerStore,
=== | PowerMax, PowerScale, PowerVault,
; 8 tves Unity/Unity XT, XtremIO y serie SC),
conmutacién de SAN (Connectrix),
conmutacion de Ethernet
(PowerSwitch), proteccion de datos
(PowerProtect DD y PowerProtect Data
Manager), infraestructura convergente
e hiperconvergente (VxBlock, VxRail y
I A B PowerFlex) e infraestructura como
02 11 servicio (APEX Data Storage Services),
ademas de virtualizacién de VMware
para disponer de una vista consolidada
en toda la ruta de datos, lo que
multiplica el valor de CloudIQ.
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y cloud
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CloudIQ, accesible a través de
navegadores estandar y dispositivos
moviles, cuenta con capacidades de
supervision y analisis impresionantemente
rapidas y faciles para sistemas en sus
centros de datos, sitios de recuperacion
ante desastres y ubicaciones perimetrales, ademas de proteccién de datos en la cloud publica. Un panel general con un
formato bien organizado ofrece resimenes de toda la flota sobre el estado, la capacidad, el rendimiento, el almacenamiento
reclamable y las actualizaciones de firmware disponibles de los sistemas. Este panel simplifica la solucion de problemas

y, desde él, puede navegar facilmente a los detalles relevantes y los pasos recomendados para la correccion.

3 Informacion basada en una encuesta interna de Dell a asesores de confianza (socios y equipos de cuentas de Dell Technologies) realizada en marzo
de 2020, en la que se compara la resolucion de problemas con y sin CloudIQ. Los resultados reales pueden variar.

© 2021 por The Enterprise Strategy Group, Inc. Todos los derechos reservados.



BE Presentacion: Dell EMC CloudIQ: AIOps para obtener informacion inteligente sobre la infraestructura de TI 4

Puntuaciones, notificaciones e informes de estado de los sistemas

CloudIQ recopila la informacién STORAGE  NETWORKING Ol SERVER  DATAPROTECTION
de cada sistema supervisado
en una sola puntuacion de

estado, que es intuitiva y P
permite hacer clic para acceder @ sunne | (0
a detalles granulares T

y recomendaciones de ® Vo
correccion basadas en los -
conocimientos de ingenieria
para cada sistema y modelo
especifico. Las puntuaciones o
de estado se basan en un

conjunto de categorl'as, que Y
incluyen componentes, TQO E@sSmU L OO E@smyU

configuracion, capacidad,

rendimiento y proteccion de datos. Cualquier cambio en los problemas de estado activa notificaciones de estado que se
envian a los usuarios por correo electronico, mensaje al teléfono movil o la aplicacion mavil CloudIQ, en funcién de lo que
haya elegido el usuario. CloudIQ ofrece la capacidad de personalizar los informes y optimizar las comunicaciones y la
colaboracién entre los equipos de TI, los ejecutivos y las partes interesadas de la linea de negocio. Las API de webhook
y REST permiten integrar la informacion, como las notificaciones de estado, con aplicaciones de terceros, lo que incluye
sistemas de tickets, como ServiceNow, o plataformas de comunicaciones, como Slack y Microsoft Teams, para aumentar
la eficiencia.

Seguimiento de capacidad, deteccidon de anomalias y prevision inteligentes

CloudIQ posee funciones avanzadas de aprendizaje automatico para monitorizar y predecir la capacidad.
Utiliza un algoritmo de AA

que emplea un modelo de

descomposicion temporal para _—
alimentar un algoritmo de -

prevision como base de su W s = w 2
prevision de la capacidad de
almacenamiento. CloudIQ
entrena este modelo de conjunto
en todos los sistemas conectados

> Market Research_Pool1

para mejorar alin mas el o ' -
algoritmo y que la prevision de Y \
la utilizacion de la capacidad sea SRETHSTHE MNE MamEe Mol ' )
mas fiable, indicando a los e =
administradores de TI si los ~

"

sistemas estan llegando a su
capacidad total.
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CloudIQ también puede identificar
anomalias repentinas en el consumo

de capacidad de los grupos de
almacenamiento de aprovisionamiento
ligero, incluidos los picos que suponen
una amenaza de alcance inminente de la
capacidad total. Esta capacidad ayuda a
los administradores a ver que necesitan
tomar medidas de inmediato para evitar la
falta de disponibilidad de datos debido al

exceso de suscripciones.

Seguimiento del rendimiento y deteccién de anomalias inteligentes

CloudIQ muestrea los datos
de telemetria de rendimiento
cada cinco minutos, utiliza un
algoritmo de aprendizaje
automatico que aprende los
patrones de rendimiento de
almacenamiento normal
durante un periodo de
tiempo determinado

y, a continuacion, indica

si una métrica de rendimiento
(una anomalia) se sale de
estos limites.
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Con un conjunto de avanzados

algoritmos de aprendizaje automatico y correlacion de series temporales y con visualizacion integrada, CloudIQ ayuda

a los administradores a solucionar problemas de rendimiento mucho mas rapido, ofreciéndoles conocimientos bien
fundamentados de las desviaciones de rendimiento que se han producido recientemente, ademas de informacion detallada
sobre la posible contencién de recursos. Un impacto en el rendimiento se identificard, por ejemplo, cuando haya una alta
latencia y una correspondiente caida en las IOPS o el ancho de banda. Esto ayuda a los administradores a diferenciar
entre los picos sin impacto y los picos que tienen un impacto demostrable en el rendimiento y requieren correccion.

Reconocimiento de maquinas virtuales
y analisis de contencién de cargas
de trabajo

CloudIQ ofrece integracion con VMware
para comprender las relaciones entre las
maquinas virtuales individuales y la
infraestructura de respaldo para disfrutar
de perspectivas mas amplias del
rendimiento y la contencidn de cargas de
trabajo. Comprendiendo estas relaciones,
CloudIQ permite aislar los problemas,
como los picos de latencia del
rendimiento que provocan contencién de
las cargas de trabajo y, a continuacion,
resalta los componentes especificos en la
ruta de datos que son la probable causa
raiz. Un mapa de punto a punto muestra
cada

sl CloudiQ

T MR_VM1

Performance

A5
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maquina virtual, servidor, red, sistema de almacenamiento y objeto especifico (por ejemplo, volumen de almacenamiento).
El mapa de punto a punto también muestra indicadores clave de rendimiento de latencia, IOPS y ancho de banda, con

KPI de CPU y memoria, y cambios en la configuracién para acelerar mas la solucién de problemas. Dada la complejidad

de los entornos de infraestructuras actuales, esta capacidad de identificar automaticamente la posible causa raiz de los
problemas reducira significativamente el impacto en el personal, liberando al personal de TI para que se centre en otros

proyectos de valor afnadido.

Ampliacion a la cloud publica

I
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Backup to the Cloud
Long-term Retention

Cloud Disaster Recovery

Cloud Native Data Protection

Con la proliferacion de implementaciones
de cloud hibrida, las organizaciones

de TI necesitan una forma de normalizar
la supervision y la solucidon de problemas
entre los entornos de clouds privadas

y publicas para reducir la complejidad.

El primer paso de CloudIQ en esta
direccién aprovecha su integracién con
los productos de proteccion de datos
PowerProtect serie DD, DDVE y Data
Manager de Dell Technologies, lo que
permite la asignacion de niveles de

magquinas virtuales, sistemas de archivos, cargas de trabajo y aplicaciones locales en las clouds publicas, ademas de
proteccion de datos en la cloud para activos nativos de la cloud. CloudIQ muestra su poder para simplificar las
operaciones mediante la supervision de los activos de proteccion de datos locales y en la cloud, junto con los activos de

almacenamiento locales principales.

Supervision de la ciberseguridad

Mediante el uso de datos de telemetria, | cowe
CloudIQ evallUa automaticamente

el entorno de la infraestructura para
buscar infracciones de la politica

de configuracion de seguridad de

los usuarios, notificar a los usuarios

de configuraciones incorrectas

y recomendar medidas. Como
resultado, los administradores reciben
una vista clara e inmediata del perfil

de riesgo de seguridad, centrada

en reforzar las configuraciones de

la infraestructura. Las recomendaciones

B Manufacturing_Prod +

de configuraciones de seguridad
se basan en los estandares

NIST 800-53 r5 y NIST 800 — 209, ademas de en los procedimientos recomendados de Dell Technologies.

Este nivel de automatizacion evita que los administradores tengan que comprobar manualmente las configuraciones
individuales para asegurarse de que siguen alineadas con la politica de la empresa. Sin este nivel de automatizacion,
mantener unos niveles eficaces de seguridad puede ser un desafio abrumador conforme se amplie y evolucione la

infraestructura de TI.

Integraciones de API para un flujo de trabajo automatizado

Lograr que las operaciones de TI sean lo mas eficaces y eficientes posible requiere una combinacion de trabajo
de inteligencia humana y automatica en sintonia para agilizar y automatizar las actividades. La estrategia de
Dell Technologies para CloudIQ consiste en su integracion con herramientas de terceros para aumentar la estrategia

de automatizacion y AIOps de su organizacion.
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Cuando CloudIQ determina un nuevo riesgo

0 un cambio en el estado, puede reenviar

la informacion e iniciar flujos de trabajo, como
la creacion de tickets de servicio y la derivacion,
en sistemas de notificacion empresariales

y de gestion de servicios de TI de terceros
como ServiceNow, Slack o Microsoft Teams,
mediante el uso de llamadas de API webhook

0 API REST estandar. Esto permite entregar la
informacion, las recomendaciones y las opciones

Wl

CloudIQ-Alerts 5:33 PM

ServiceNow : INC0010093

The file system albtestFS02 is growing at a substantially increasing rate, predicted to run out of space in 16
hours.

System: CKM00192702174
Model:  Unity 480F

Click here to extend File System

< Reply

de automatizacién adecuadas a las personas correctas con la mayor rapidez posible. Mediante la agilizacion de la
colaboracién entre la inteligencia automatica y la inteligencia humana, CloudIQ puede simplificar y acelerar drasticamente
las operaciones para la infraestructura de Dell Technologies.

CloudIQ simplifica la infraestructura de TI

Las capacidades de CloudIQ son lo suficientemente avanzadas para traducirse en un conjunto claro de beneficios reales
de nivel empresarial. Con la ayuda de CloudIQ, la organizacién de TI puede:

e Obtener una Unica vista consolidada de los sistemas del nticleo (centro de datos), el perimetro y la cloud, lo que
incluye el estado, las alertas y la capacidad de comparar los indicadores clave de rendimiento de los sistemas
con las decisiones de planificacion relacionadas con la infraestructura.

e Reducir el tiempo de resolucion de los problemas de estado de los sistemas mediante la recepcion
de notificaciones con recomendaciones de resolucion.

o Determinar de forma rapida y facil los riesgos del sistema cuando las demandas superan la capacidad

o el rendimiento de este.

e Asegurarse de que los hosts tengan siempre acceso de alta disponibilidad a los recursos.

o Aislar rapidamente los impactos en el rendimiento, las anomalias de rendimiento y la contencién de recursos.

o Identificar automaticamente los objetos con el maximo rendimiento y los principales consumidores
de recursos, asegurandose de que estan alineados con las prioridades empresariales.

e Encontrar almacenamiento reclamable que podria estar sin asignar o inactivo, con lo que se libera capacidad.

o Crear informes personalizables para mejorar la colaboracion y la interaccién con el personal de TI de todas
las partes interesadas de la linea de negocio y los equipos ejecutivos.

o Identificar automaticamente cuando se recomiendan las actualizaciones del sistema para garantizar
el cumplimiento de los procedimientos recomendados y la solidez de los productos.

o Examinar los resultados que se les presentan de forma segura en sus dispositivos moviles o por correo
electrdnico, centrados en la informacidon mas relevante, como los cambios que se han producido, sin necesidad

de iniciar sesion en el sistema.

e Mejorar la proteccién de la ciberseguridad a través de evaluaciones de configuraciéon automatizadas

y notificaciones de vulnerabilidad.
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e Obtener mas informacion sobre la infraestructura de forma econdmica, ya que CloudIQ se incluye en los
contratos de asistencia de sistemas de infraestructuras estandar.

La mayor verdad

Las demandas de servicios de TI por parte de las empresas no haran mas que crecer conforme los entornos de
aplicaciones aumenten su diversidad y la infraestructura de TI crezca en tamaiio y aumente su desagregacion. A raiz
de estas transformaciones, las tareas que antes eran sencillas ahora llevan demasiado tiempo y consumen demasiados
recursos de personal preciados, que de por si ya son escasos Y lo seran mas dada la alta demanda de talento técnico.

Las organizaciones necesitan herramientas como CloudIQ de Dell Technologies, que utilizan aprendizaje automatico
y otras técnicas avanzadas para recopilar y consolidar la informacion de una amplia variedad de tecnologias y, a
continuacion, ofrecer recomendaciones, incluida la automatizacion, a la vez que se integran perfectamente en las
iniciativas de AIOps de su empresa. CloudIQ ahorra un preciado tiempo vy libera a los recursos de personal criticos
para que se encarguen de tareas de mayor valor y aceleren las operaciones. Si utiliza productos de infraestructuras
de Dell Technologies, puede que también esté aprovechando CloudIQ.

Para obtener mds informacion, visite DellTechnologies.com/CloudIQ.

Ea Enterprise Strategy Group es una empresa de analisis, investigacion, validacién y estrategia de
TI que proporciona inteligencia de mercado e informacion practica a la comunidad global de TI.

@ www.esg-global.com E¥4 contact@esg-global.com IE 508.482.0188
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