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INTRODUCCION

La inteligencia artificial (IA) esta revolucionando la forma en que operan
las organizaciones, y tanto la IA generativa como los modelos de lenguaje
grandes (LLM) se estén convirtiendo en cargas de trabajo fundamentales
en los entornos empresariales modernos.

Al igual que cualquier otra carga de trabajo, estas aplicaciones presentan

su propio conjunto de complejidades y vulnerabilidades que deben abordarse.
A medida que las empresas contintian adoptando la IA para impulsar la
innovacion, la eficiencia y la ventaja competitiva, garantizar la seguridad

de estas aplicaciones se convierte en una necesidad esencial. Las buenas
practicas de ciberseguridad son la base para proteger cualquier carga

de trabajo y, del mismo modo que se aplican al resto, es imprescindible
mantenerlas también en el uso de la IA. Esto implica aplicar practicas como
la actualizacion regular de los sistemas, la autenticacion multifactor, el control
de acceso basado en funciones y la segmentacion de la red. Estas medidas
son fundamentales, pero la clave esta en comprender cémo encajan estas
capacidades en la arquitectura y el uso especificos de cada carga de trabajo.

En Dell, contamos con un profundo conocimiento de las cargas de trabajo
de IA 'y de los desafios de seguridad Unicos que afrontan. Gracias a su
capacidad para identificar las posibles amenazas contra estas cargas

de trabajo, Dell puede ayudarle a crear una estrategia de seguridad sélida.
Esta incluye abordar riesgos como la contaminacion de los datos de
entrenamiento, el robo o la alteracion de modelos o la reconstruccion

de conjuntos de datos, entre otros.

También nos centramos en gestionar los desafios asociados a los datos

de entrada de su modelo de IA, como prevenir la divulgaciéon de informacién
confidencial, mitigar temas no seguros o sesgos, y garantizar el cumplimiento
normativo. En cuanto a los resultados, ayudamos a abordar cuestiones

como la dependencia excesiva del modelo y los riesgos relacionados

con el cumplimiento.

En Dell, ayudamos a las empresas a mitigar estos riesgos aprovechando sus
soluciones de ciberseguridad existentes o explorando nuevas herramientas
y practicas para proteger sus sistemas. Nuestro objetivo es garantizar que la
seguridad no limite la innovacién. Al comprender cémo funcionan las cargas
de trabajo de IA y las amenazas a las que se enfrentan, podemos ayudarle

a fortalecer su estado de seguridad para que su entorno sea mas resiliente
y pueda innovar con confianza. Gracias a nuestra experiencia, le ayudamos
a aprovechar el potencial de la IA con total confianza y a mantener una
seguridad soélida en todo momento.




Los 10 principales riesgos de ciberseguridad para
la A generativa y los LLM

Estos son los principales riesgos que deben tenerse en cuenta para proteger los modelos de IA generativa
y LLM, segiin OWASP.

Haga clic en cada riesgo para obtener mas informacion:
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Riesgo n.° 1: Inyeccion de prompts

Estrategias para mitigar la inyeccion de prompts:

« Saneamiento de datos y validacion de entradas: analice
minuciosamente las entradas de los usuarios para eliminar
contenido malicioso. Utilice técnicas de normalizacion y
codificacion para evitar usos indebidos.

Enfoques basados en procesamiento del lenguaje natural (PLN)
y aprendizaje automatico: emplee PLN y aprendizaje automatico
para detectar y bloquear prompts manipulados o maliciosos.

LLM Production
Services

v et LLM 1M Model
= Em— Application Automation E

Formato de salida claro y control de las respuestas: establezca
limites estrictos en las respuestas para garantizar que los

Client/malicious

resultados sigan los formatos previstos y evitar acciones sst Inference

) c : , :

no autorizadas. Utilice filtrado de prompts y validacion : B —— (Corjfgfe?ﬁem) GOy
de respuestas para mantener la integridad. U - ' :
Restricciones de acceso y supervision humana: aplique control (Eluiray ; :
de acceso basado en funciones (RBAC), autenticacién multifactor ' '
(MFA) y gestion de identidades para limitar el acceso. Incluya e ‘
la revision humana en las decisiones criticas.
Supervision, registro y deteccion de anomalias: supervise
y registre de forma continua las actividades del sistema
de IA mediante soluciones como MDR, XDR o SIEM, con el fin
de detectar, investigar y responder rapidamente ante accesos
no autorizados, anomalias o filtraciones de datos. La inyeccion de prompts es un desafio emergente en el ambito de la IA generativa,
Ingenieria de prompts segura: incorpore el disefio y el andlisis en el que se disefian entradas maliciosas para manipular el comportamiento del
seguros de prompts como parte de la estrategia general . . .
de seguridad del software para proteger el procesamiento modelo o comprometer su integridad. Estos ataques explotan vulnerabilidades
de entradas. en la forma en que los sistemas de |IA procesan y responden a las entradas de
Validacion del modelo: valide periédicamente los modelos los usuarios, lo que puede dar lugar a acciones no autorizadas, desinformacion
G 2 P T e AT G OO AL o0 exposicién de datos confidenciales. A medida que la IA generativa se integra
alterado antes de su implementacion y asi preservar su precision ) . j i ° .
e intearidad. en flujos de trabajo empresariales criticos, abordar estos riesgos resulta esencial

g
Filtrado, clasificacion y validacién de prompts: analice y clasifique para mantener la confianza y la seguridad.

los prompts para garantizar que solo se procesen entradas
seguras. Valide las respuestas para evitar usos indebidos.

Comprobaciones de robustez: realice evaluaciones periddicas
para identificar y corregir vulnerabilidades, y mantener la IA
segura y fiable.

Volver al diagrama de arquitectura




Riesgo n.° 2: Divulgacion de informacion confidencial

Estrategias para mitigar la divulgacion it H
. e . L] 1
de informacion confidencial: ' !
] 1
+ Saneamiento de datos y validacion de entradas: analice . H
minuciosamente las entradas de los usuarios para eliminar : ! :
. . . - e . - ' LLM Production
contenido malicioso. Utilice técnicas de normalizacion ' o
y codificacién para evitar usos indebidos. ' T e
- . p . Application ;
Utilice cifrado homomérfico para procesar datos confidenciales E Sarviieas < A‘(‘;°:‘r‘?tts")’" E
de forma segura sin exponer su contenido. De esta forma se 0 (Core/Greenfield) : < o
garantiza que, incluso mientras se utilizan los datos, estos 3 5
permanezcan cifrados y protegidos frente a brechas de seguridad. : : :
] 1
Restricciones de acceso y supervision humana: aplique control E e E

de acceso basado en funciones (RBAC), autenticacion multifactor
(MFA) y gestion de identidades para limitar el acceso. Incluya
la revision humana en las decisiones criticas.

Utilice API e interfaces de sistema seguras para las interacciones
de datos de |A y revise periddicamente las configuraciones para Fine-tuning Data T’S'"'“g

q . oz a ata
reducir la exposicidn y la superficie de ataque. Y )

Proteja la recopilacion, el almacenamiento y las politicas e
de datos, y aplique politicas integrales de proteccion y gobernanza
que garanticen el cumplimiento normativo y minimicen el riesgo
asociado a los datos.

_ . o o . La IA generativa ha supuesto un avance extraordinario, pero también
Supervision, registro y deteccion de anomalias: supervise

y registre de forma continua las actividades del sistema conlleva riesgos importantes, en concreto la exposicion no intencionada

dellaimediante soluciones como MBR, XDRioISIEM, conlel fin de informacion confidencial. Ya se trate de datos personales identificables
de detectar, investigar y responder rapidamente ante accesos

no autorizadosl anomalias oﬂltraciones de datos. (P”) (0] de infOI'maCIén empresarial prOpietaria, el uso indebldO (0] Ia
Desarrollo, configuracién y auditorias seguros: aplique practicas gestién inadecuada de las herramientas de IA generativa puede provocar

de programacion segura, utilice herramientas automatizadas filtraciones de datos, incumplimientos normativos o dafios reputacionales.
de gestion de configuraciones y realice revisiones, auditorias . .
y actualizaciones periddicas para mantener las configuraciones Por ello, resulta fundamental que las organizaciones comprendan

del sistema de IA seguras y actualizadas. estos riesgos y los aborden de forma proactiva para garantizar una

Formacién y concienciacién en seguridad: ofrezca a usuarios implementacion y un uso seguros de los sistemas de IA.
y administradores formacién continua y especifica sobre

seguridad para la IA con el fin de reducir el uso inadecuado
y la divulgacion accidental de datos.

Volver al diagrama de arquitectura




Riesgo n.° 3: Vulnerabilidades de la cadena de suministro

Estrategias para mitigar las vulnerabilidades
en la cadena de suministro:

Evaluacion de los proveedores para garantizar que la cadena
de suministros cumpla la normativa: evalie a los proveedores
y establezca acuerdos que prioricen la seguridad en la cadena
de suministro.

Implemente listas de materiales de software: supervise Fine-tuning Data ng;qg‘g

y verifique el origen de los componentes de software para = )

garantizar la transparencia y reducir el riesgo de cédigo ==

comprometido. @;]%” v

Validacion del modelo: valide periédicamente los modelos ML Engineer (< = . ' UntTheted

de aprendizaje automatico para asegurarse de que no se G% Sl medium

hayan alterado antes de su implementacién y asi preservar o (IE Internet
Iy . . Data Scientist

su precision e integridad. A

Ejecucion de contenedores y pods con los privilegios e

minimos: reduzca el impacto potencial en caso de una

brecha y limite el acceso no autorizado.

Implementacién de firewalls: bloquee las conexiones de red

innecesarias para reducir la exposicién a posibles amenazas

y limitar las vias de ataque.

UL el G I el e sl Cal o [ Explore las vulnerabilidades de la cadena de suministro de LLM, que pueden

anotaciones asociadas para evitar manipulaciones, accesos i . .

no autorizados o dafios en informacién critica. afectar componentes criticos como la integridad de los modelos preentrenados

Seguridad del hardware: utilice hardware validado en materia y los adaptadores de terceros. Los sistemas de IA dependen de hardware

de seguridad para prevenir vulnerabilidades derivadas de y software que pueden haberse visto comprometidos mucho antes de su

ataques basados en hardware y garantizar una base sdlida implementacion. Los adversarios pueden explotar debilidades en distintas fases

para su infraestructura. .. o s s
de la cadena de suministro del aprendizaje automatico, dirigiéndose al hardware

de GPU, a los datos y sus anotaciones, a elementos de la pila de software

Seguridad de los componentes de software de ML: emplee
componentes de software de aprendizaje automatico de
confianza y verificados para reducir vulnerabilidades y reforzar de ML o incluso al propio modelo. Al comprometer estas partes especificas,

iz sl gl s ilues de iz, los atacantes pueden obtener acceso inicial a los sistemas, con riesgos
Desarrollo, configuracion y auditorias seguros: aplique significativos para la seguridad y la integridad. Comprender y mitigar estas

practicas de programacién segura, utilice herramientas . . . .
automatizadas de gestion de configuraciones y realice vulnerabilidades resulta esencial para construir soluciones de IA robustas

revisiones, auditorias y actualizaciones periédicas para y seguras.
mantener las configuraciones
del sistema de IA seguras y actualizadas.

Volver al diagrama de arquitectura



Riesgo n.° 4: Contaminacion de datos del modelo

Estrategias para mitigar la contaminacion de los
datos del modelo:

Deteccion de anomalias y validacion de datos durante el
entrenamiento: identifique y corrija incoherencias en los datos
para garantizar que solo se utilicen datos limpios y de alta calidad
para entrenar el modelo.

Aisle los entornos durante las fases de ajuste preciso para evitar
accesos no autorizados o la contaminacién del modelo en etapas
criticas del desarrollo.

Validacion del modelo: valide periodicamente los modelos

de aprendizaje automatico para asegurarse de que no se hayan
alterado antes de su implementacion y asi preservar su precision
e integridad.

Restricciones de acceso y supervision humana: aplique control
de acceso basado en funciones (RBAC), autenticacion multifactor
(MFA) y gestion de identidades para limitar el acceso. Incluya

la revision humana en las decisiones criticas.

Saneamiento de datos y validacion de entradas: analice
minuciosamente las entradas de los usuarios para eliminar
contenido malicioso. Utilice técnicas de normalizacion

y codificacién para evitar usos indebidos.

Desarrollo, configuracion y auditorias seguros: aplique practicas
de programacion segura, utilice herramientas automatizadas

de gestion de configuraciones y realice revisiones, auditorias

y actualizaciones periddicas para mantener las configuraciones
del sistema de IA seguras y actualizadas.

Comprobaciones de robustez: realice evaluaciones periddicas
para identificar y corregir vulnerabilidades, y mantener la IA
segura y fiable.

Implemente la segmentacion de red para limitar el acceso
a interfaces inseguras y a componentes criticos del sistema.

Supervision, registro y deteccion de anomalias: supervise

y registre de forma continua las actividades del sistema

de IA mediante soluciones como MDR, XDR o SIEM, con el fin
de detectar, investigar y responder rapidamente ante accesos
no autorizados, anomalias o filtraciones de datos.

Volver al diagrama de arquitectura
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La contaminacion de datos del modelo es una amenaza de seguridad en el ciclo
de vida de la IA en la que los atacantes contaminan deliberadamente los datos
de entrenamiento con entradas corruptas, engafiosas o maliciosas. Este riesgo
puede afectar componentes criticos, desde la recopilacién y anotacién de datos
sin procesar hasta la seleccidn e integracion de conjuntos de datos utilizados
en el aprendizaje automatico o en los modelos de lenguaje grande. La fiabilidad
de los sistemas de IA depende de la integridad de sus fuentes de datos, que
pueden verse expuestas a manipulaciones antes del entrenamiento, durante

el preprocesamiento o a través de pipelines de datos externas.

Los atacantes emplean la contaminacion de datos para degradar la precision

del modelo, introducir vulnerabilidades o provocar resultados perjudiciales.

Al explotar debilidades en el origen de los datos, la calidad de las anotaciones

o los procesos de incorporacién de conjuntos de datos, los adversarios pueden
socavar la seguridad, la fiabilidad y la resiliencia del sistema. Reconocer y mitigar
estas amenazas centradas en los datos es esencial para construir soluciones

de IA sélidas y de confianza.



Riesgo n.° 5: Gestion incorrecta de las salidas

Estrategias para mitigar la gestion incorrecta
de las salidas:

+ Codificacion contextual de la salida: aplique siempre técnicas
de codificacion y escape adaptadas al contexto especifico
en el que se utilizara la salida, como entornos HTML, SQL o API,
para evitar vulnerabilidades como los ataques por inyeccion.

Saneamiento de la salida: siga practicas estrictas de validacién > Appllqatlon

y saneamiento de los resultados del modelo, de acuerdo con Ingress < services

las directrices del Application Security Verification Standard ‘ (Core/GreenfieId)
(ASVS) del Open Web Application Security Project (OWASP), :

a fin de garantizar un uso seguro posterior y reducir los riesgos

de seguridad.

Supervision, registro y deteccion de anomalias: supervise e
y registre de forma continua las actividades del sistema

de IA mediante soluciones como MDR, XDR o SIEM, con el fin

de detectar, investigar y responder rapidamente ante accesos

no autorizados, anomalias o filtraciones de datos.

Pruebas automatizadas de seguridad de las salidas: realice
pruebas de seguridad periddicas con herramientas automatizadas
para identificar riesgos en los resultados, como vulnerabilidades
de scripts entre sitios (XSS) o de inyeccion, y abérdelos de forma

i o La validacion o el saneamiento insuficientes de los resultados del modelo

de IA pueden generar graves riesgos de seguridad, como la escalada

Restricciones de acceso y supervision humana: aplique control .. . .
ysup P de privilegios o las vulneraciones de datos. Cuando los modelos de IA

de acceso basado en funciones (RBAC), autenticacion multifactor

(MFA) y gestion de identidades para limitar el acceso. Incluya producen resultados que no se comprueban ni filtran adecuadamente,
la revision humana en las decisiones criticas. los actores maliciosos pueden aprovechar esas vulnerabilidades para
Supervisién humana en el proceso: en aplicaciones de alto obtener acceso no autorizado o ampliar sus privilegios dentro de un
AEEED), GED K 6 [0 BEeiones inaielee © e, @St e sistema. Esta falta de control puede provocar el compromiso de datos,
mecanismos de supervision y revisién humana de los resultados . R ) i

del modelo para garantizar su precisién, seguridad y fiabilidad. acciones no autorizadas y graves vulneraciones de la seguridad,
Privacidad y cumplimiento normativo: integre técnicas lo que pone de relieve Ig importancia de gstablgcer procesos solidos
de preservacion de la privacidad en el proceso de generacion de validacion y saneamiento para cualquier salida generada por la IA.

de resultados y garantice el cumplimiento de las normativas
y estdndares pertinentes para el uso seguro de la informacion
confidencial.

Volver al diagrama de arquitectura




Riesgo n.° 6: Capacidad excesiva de actuacion

Estrategias para mitigar la capacidad excesiva
de actuacion:

Aplique el principio de privilegios minimos: conceda a los
LLMy a los subsistemas de agentes Unicamente los permisos
imprescindibles para realizar las operaciones previstas y revise
periodicamente los controles de acceso.

Restricciones de acceso y supervision humana: aplique control
de acceso basado en funciones (RBAC), autenticacion multifactor
(MFA) y gestion de identidades para limitar el acceso. Incluya

la revision humana en las decisiones criticas.

Definicion de limites operativos: establezca con claridad qué
recursos o acciones pueden ejecutar los LLM o los agentes.

Supervision humana en el proceso: en aplicaciones de alto
riesgo, como las de los sectores financiero o sanitario, establezca
mecanismos de supervision y revision humana de los resultados
del modelo para garantizar su precision, seguridad y fiabilidad.

Supervision, registro y deteccion de anomalias: supervise

y registre de forma continua las actividades del sistema

de IA mediante soluciones como MDR, XDR o SIEM, con el fin
de detectar, investigar y responder rapidamente ante accesos
no autorizados, anomalias o filtraciones de datos.

Limitacion de la autonomia: restringa las capacidades
de los LLM para evitar accesos o controles sin restricciones.

Desarrollo, configuracion y auditorias seguros: aplique practicas
de programacion segura, utilice herramientas automatizadas

de gestidn de configuraciones y realice revisiones, auditorias

y actualizaciones periddicas para mantener las configuraciones
del sistema de IA seguras y actualizadas.

Implementacion de firewalls: bloquee las conexiones de red
innecesarias para reducir la exposicion a posibles amenazas
y limitar las vias de ataque.

Comprobaciones de robustez: realice evaluaciones periodicas
para identificar y corregir vulnerabilidades, y mantener la IA
segura y fiable.

Volver al diagrama de arquitectura
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Conceder a los agentes o complementos de IA una autonomia excesiva

o funcionalidades innecesarias dentro de los flujos de trabajo puede
suponer riesgos importantes. Cuando un sistema de IA recibe privilegios
o capacidades mas amplias de lo necesario, aumenta la probabilidad de
consecuencias no deseadas. Esto puede producirse cuando los sistemas
basados en modelos de lenguaje grandes (LLM) se disefian con permisos
excesivos que les permiten realizar acciones o acceder a informacioén que
no deberian. Este exceso de control puede llevar a errores, el uso indebido
de datos o incluso a vulnerabilidades de seguridad, lo que pone de relieve
la importancia de limitar y supervisar cuidadosamente las capacidades
de la IA para garantizar un uso seguro y responsable.



Riesgo n.° /: Filtracion de prompts

Estrategias para mitigar la filtracion de prompts:

Evite incluir informacion confidencial en los prompts:

no introduzca credenciales, claves de API ni Idgica propietaria
en los prompts; gestione estos elementos de forma segura
fuera del sistema.

Separe los controles de seguridad de los prompts: gestione
la autenticacion, la autorizacion y las sesiones dentro de la l6gica
de la aplicacion, no en los prompts.

Valide entradas y salidas: aplique un saneamiento de prompts
y respuestas mediante validaciones sélidas que bloqueen
patrones o manipulaciones sospechosas.

Restricciones de acceso y supervision humana: aplique control
de acceso basado en funciones (RBAC), autenticacion multifactor
(MFA) y gestion de identidades para limitar el acceso. Incluya

la revision humana en las decisiones criticas.

Cifre y proteja los prompts: almacene los prompts y las
configuraciones en ubicaciones seguras y cifradas para
evitar accesos no autorizados.

Supervision, registro y deteccion de anomalias: supervise

y registre de forma continua las actividades del sistema de
IA mediante soluciones como MDR, XDR o SIEM, con el fin

de detectar, investigar y responder rapidamente ante accesos
no autorizados, anomalias o filtraciones de datos.

Revise los prompts periédicamente: examine y sanee los prompts
de forma regular para eliminar datos confidenciales y garantizar
el cumplimiento de las normas de seguridad.

Pruebas de seguridad y equipos red team: realice pruebas de tipo
adversario para identificar y corregir vulnerabilidades en la gestion
de prompts o en las salidas del modelo.

Aislamiento de prompts respecto a las entradas de los usuarios:
disene los sistemas de forma que las consultas de los usuarios
no puedan manipular ni exponer los prompts.

Aplicacion de limites de uso: controle el consumo de AP,
limite la actividad sospechosa y bloquee ataques automatizados
basados en prompts.

Volver al diagrama de arquitectura
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Un ataque de filtracion del prompt del sistema en un modelo de lenguaje
grande (LLM) o en un sistema de IA se produce cuando un atacante logra
extraer o deducir las instrucciones ocultas, los "prompts del sistema”,
gue guian el comportamiento del modelo y definen sus limites operativos.
Estas instrucciones no se muestran a los usuarios finales, ya que
contienen las reglas principales, las limitaciones y, en ocasiones, la logica
operativa confidencial. Mediante entradas especialmente disefiadas

o la explotacion de vulnerabilidades, un atacante puede inducir al LLM

a revelar su prompt del sistema, total o parcialmente. Si esta informacién
se filtra, puede utilizarse para invertir las restricciones, eludir los filtros

de seguridad o desarrollar ataques dirigidos, lo que aumenta el riesgo

de inyeccién de prompts, escalada de privilegios o uso indebido

del modelo y de los sistemas dependientes de su integridad.



Riesgo n.° 8: Debilidades en vectores e integraciones

Estrategias para mitigar las debilidades en vectores

e integraciones:

Restricciones de acceso y supervision humana: aplique control
de acceso basado en funciones (RBAC), autenticacion multifactor
(MFA) y gestion de identidades para limitar el acceso. Incluya

la revisién humana en las decisiones criticas.

Cifrado: proteja los datos vectoriales en transito y en reposo
mediante estandares de cifrado robustos, como AES.

Supervision y configuracion seguras: refuerce la seguridad
de los sistemas, configlrelos de forma segura y supervise
continuamente la deteccidén de configuraciones incorrectas,
accesos no autorizados o anomalias.

Gestion de vulnerabilidades: actualice y aplique parches con
regularidad a todo el software, las dependencias y los motores de
almacenamiento vectorial para mitigar los riesgos de seguridad.

Saneamiento de datos y validacion de entradas: analice
minuciosamente las entradas de los usuarios para eliminar
contenido malicioso. Utilice técnicas de normalizacion

y codificacion para evitar usos indebidos.

Utilice API e interfaces de sistema seguras para las interacciones
de datos de IA y revise periédicamente las configuraciones
para reducir la exposicién y la superficie de ataque.

Supervision, registro y deteccion de anomalias: supervise

y registre de forma continua las actividades del sistema

de IA mediante soluciones como MDR, XDR o SIEM, con el fin
de detectar, investigar y responder rapidamente ante accesos
no autorizados, anomalias o filtraciones de datos.

Seguridad del hardware: utilice hardware validado en materia

de seguridad para prevenir vulnerabilidades derivadas de ataques
basados en hardware y garantizar una base sélida para su
infraestructura.

Desarrollo, configuracion y auditorias seguros: aplique practicas
de programacion segura, utilice herramientas automatizadas

de gestidn de configuraciones y realice revisiones, auditorias

y actualizaciones periddicas para mantener las configuraciones
del sistema de IA seguras y actualizadas.

Volver al diagrama de arquitectura
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Un ataque que explota debilidades en vectores e integraciones en un modelo
de lenguaje grande (LLM) o sistema de IA, especialmente en aquellos que
utilizan la generacién aumentada de recuperacion (RAG), se dirige a las
vulnerabilidades existentes en la forma en que la informacion se codifica,
almacena y recupera como vectores numeéricos e integraciones. Estas
debilidades pueden aprovecharse mediante acciones maliciosas como

la inversion de integraciones (reconstruccién de datos confidenciales a partir
de integraciones), la contaminacion de datos (la inyeccién de contenido
sesgado o dafiino para manipular el comportamiento del modelo), el acceso
no autorizado a bases de datos vectoriales (con la consiguiente filtracion de
datos) o la alteracion de los resultados de recuperacion. Este tipo de ataques
pone en riesgo la privacidad, la integridad y la fiabilidad, al permitir que los
atacantes revelen informacién sensible, modifiquen los resultados o socaven
la confianza de los usuarios en las aplicaciones basadas en IA. El control de
accesos, la validacion de datos, el cifrado y la supervision continua son medidas
fundamentales para defenderse de estas amenazas en constante evolucién.



Riesgo n.° 9: Informacion erronea

Estrategias para mitigar la informacion errénea:

Generacion aumentada mediante recuperacion (RAG) con fuentes
autorizadas: utilice RAG para recuperar e integrar informacion
procedente de bases de datos y repositorios de conocimiento
verificados y de confianza, para reducir las alucinaciones

del modelo.

Ajuste del modelo y calibracion de las salidas: realice ajustes
precisos con conjuntos de datos diversos y aplique técnicas
que minimicen los sesgos y la desinformacion.

Verificacion automatica de hechos: contraste los resultados con
fuentes fiables y marque automaticamente la informacion falsa.

Supervision de la incertidumbre: sefale las respuestas con bajo
nivel de confianza para revisiéon humana en los casos criticos.

Supervision humana en el proceso: en aplicaciones de alto
riesgo, como las de los sectores financiero o sanitario, establezca
mecanismos de supervision y revisién humana de los resultados
del modelo para garantizar su precision, seguridad y fiabilidad.

Comentarios de los usuarios: permita que los usuarios informen
de errores para mejorar continuamente el modelo y corregir
con rapidez los flujos de desinformacion.

Restricciones de acceso y supervision humana: aplique control
de acceso basado en funciones (RBAC), autenticacion multifactor
(MFA) y gestion de identidades para limitar el acceso. Incluya

la revision humana en las decisiones criticas.

Desarrollo, configuracion y auditorias seguros: aplique practicas
de programacion segura, utilice herramientas automatizadas

de gestion de configuraciones y realice revisiones, auditorias

y actualizaciones periddicas para mantener las configuraciones
del sistema de IA seguras y actualizadas.

Comunicacién de riesgos: forme a los usuarios sobre las
limitaciones de la IA y fomente |a verificacién independiente
de los resultados.

Disefo intencional de la interfaz y las API: destaque el contenido
generado por IA 'y oriente a los usuarios hacia un uso responsable.

Volver al diagrama de arquitectura
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Un ataque de desinformacion dirigido a un LLM o a un sistema de IA
consiste en inducir al modelo a generar o difundir informacién falsa,
engafiosa o aparentemente verosimil, pero incorrecta, a través de sus
resultados. Esta vulnerabilidad surge de varios factores: la tendencia
del modelo a "alucinar” (generar contenido inventado, pero que

parece auténtico), los sesgos o carencias presentes en los datos de
entrenamiento y la influencia de prompts maliciosos. Las alucinaciones
se producen porque los LLM generan texto de forma estadistica,
ajustandose a patrones linglisticos sin una comprension real de

los hechos, lo que da lugar a respuestas que suenan autoritativas,

pero carecen de fundamento. Los riesgos de este tipo de ataques
incluyen vulneraciones de la seguridad, dafios reputacionales e incluso
responsabilidad legal, especialmente en entornos donde los usuarios
confian excesivamente en las respuestas del LLM sin verificar su
exactitud o validez, lo que puede dar lugar a la incorporacion de errores
o desinformacion en decisiones y procesos criticos.



Riesgo n.° 10: Consumo descontrolado

Estrategias para un consumo descontrolado:

Aplicacion de limites de uso y cuotas por usuario: establezca
limites estrictos de solicitudes, tokens o volumen de datos
por usuario, clave de API o aplicacién para evitar abusos.

Autenticacion y segmentacion de usuarios: implemente
autenticacion sélida (por ejemplo, claves de APl u OAuth)
y asigne roles o niveles de acceso que permitan procesar
solo las solicitudes autorizadas.

Validacion de entradas y restricciones de tamaiio: compruebe
el tamafo y la estructura de los prompts, bloqueando o recortando
las consultas excesivamente grandes o con formato incorrecto.

Limites de tiempo de procesamiento y control de recursos: defina
tiempos maximos de ejecucion y limites de recursos por solicitud
para evitar operaciones prolongadas y sobrecarga del sistema.

Uso de almacenamiento en caché inteligente y eliminacion
de duplicados: guarde en caché las respuestas a consultas
duplicadas o similares para reducir el procesamiento innecesario.

Supervision, registro y deteccion de anomalias: supervise

y registre de forma continua las actividades del sistema

de IA mediante soluciones como MDR, XDR o SIEM, con el fin
de detectar, investigar y responder rapidamente ante accesos
no autorizados, anomalias o filtraciones de datos.

Supervision de presupuesto y control de gastos: utilice paneles
de control y alertas para supervisar los costes y bloquear el uso
al alcanzar los umbrales presupuestarios.

Aislamiento y ejecucion en entornos controlados: ejecute las
cargas de trabajo en entornos aislados y con permisos limitados
para reducir los riesgos.

Limitacién de la profundidad de llamadas y del niimero de turnos
de conversacion: imponga limites a las llamadas recursivas
o a los pasos de interaccién para evitar la explotacion del sistema.

Asignacion escalonada de modelos o recursos: dirija las
solicitudes de alta prioridad a modelos de nivel superior
y el trafico de menor prioridad a opciones mas econémicas.

Volver al diagrama de arquitectura
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Una amenaza de consumo descontrolado en un LLM o sistema de 1A
hace referencia a una vulnerabilidad de seguridad que se produce cuando
la aplicacién permite a los usuarios, maliciosos o no, enviar solicitudes

o prompts de inferencia en exceso y sin control, sin aplicar limites

de uso, autenticacidn ni restricciones eficaces. Dado que la inferencia

en LLM requiere una gran capacidad computacional, la falta de control
puede explotarse de varias formas: los atacantes pueden provocar una
denegacidn de servicio (DoS) saturando los recursos del sistema, generar
pérdidas econémicas en entornos de pago por uso o en despliegues en

la cloud, o incluso consultar el modelo de forma sistematica para clonar
su comportamiento y robar propiedad intelectual. Las consecuencias
incluyen la interrupcion del servicio, la degradacién del rendimiento para
otros usuarios, el impacto financiero y un mayor riesgo de filtracion de
informacion sensible del modelo. En definitiva, el consumo descontrolado
se produce cuando el uso de los recursos no esta debidamente
gestionado, dejando a las aplicaciones basadas en LLM expuestas

tanto a la explotacion accidental como a la intencionada.



Por que elegir Dell para proteger la |1A

Dell ayuda a las organizaciones a proteger sus modelos de IA y LLM mediante un enfoque integral que abarca hardware, software y servicios gestionados. La seguridad se incorpora
desde la cadena de suministro hasta el dispositivo, la infraestructura, los datos y las aplicaciones, todo ello alineado con los principios de confianza cero. En toda la cartera, las
soluciones de Dell estan disefiadas para reforzar las buenas practicas de ciberseguridad, con funciones como MFA, RBAC, privilegios minimos y verificacion continua. Este enfoque

integral, basado en el principio de "seguridad por disefio’, permite a las organizaciones innovar con confianza en el uso de la IA y los LLM, minimizando los riesgos de robo de modelos,

filtraciones de datos, ataques adversarios y otras ciberamenazas avanzadas.

Cadena de suministros

La cadena de suministro segura de Dell proporciona una proteccion fundamental para

los modelos de IAy los LLM al integrar la seguridad en todas las fases del desarrollo,

la fabricacién y la entrega de productos. Mediante actualizaciones del BIOS y firmware
firmadas criptogréficamente, verificacion de componentes seguros, listas de materiales

de software centradas en IA (SBOM), trazabilidad de los conjuntos de datos, software y
configuraciones de seguridad integrados, asi como exhaustivas evaluaciones de riesgo de
proveedores alineadas con los estandares internacionales, Dell minimiza los riesgos de
manipulacién, accesos no autorizados y ataques a la cadena de suministro. De este modo,
las organizaciones pueden desplegar cargas de trabajo de IA fiables y resilientes, con plena
transparencia, integridad y cumplimiento normativo.

PC con IA

Dell ofrece una seguridad fundamental para las cargas de trabajo de |A ejecutadas en el
dispositivo. Los Dell Trusted Devices, que son los PC comerciales con IA mas seguros del
mundo*, estan disefiados con la seguridad como prioridad. La seguridad en la cadena de
suministro reduce el riesgo de vulnerabilidades y manipulaciones en los productos. Las
defensas exclusivas integradas directamente en el hardware y el firmware protegen tanto el
PC como al usuario final durante su uso. Dell SafeBIOS ofrece una visibilidad profunda a nivel
de BIOS y deteccién de manipulaciones, mientras que Dell SafelD refuerza la seguridad de
las credenciales y permite la autenticacion sin contrasefa. El software de nuestros partners
proporciona una proteccién avanzada en los entornos de punto final, red y cloud.

Ciberresiliencia

Las soluciones de ciberresiliencia Dell PowerProtect protegen los datos de IA

mediante copias de seguridad cifradas e inmutables, restauraciones rapidas y vaults
de ciberrecuperacion aislados. Estas capacidades impiden la destruccion de datos,
reducen el impacto de actualizaciones maliciosas y facilitan el cumplimiento normativo
y la recuperacién tras un ataque.

Servidores

Los servidores PowerEdge incorporan informdatica confidencial para aislar y proteger los
prompts y las integraciones de IA/LLM, junto con soluciones de generacién aumentada
de recuperacion (RAG) basadas en fuentes autorizadas. Ademas, integran MFA, RBAC,
raiz de confianza de silicio, firmware firmado y supervisién continua para proteger las
cargas de trabajo de IA mas criticas.

Para almacenamiento

La cartera de soluciones de almacenamiento de Dell garantiza un almacenamiento seguro
y cifrado para los datos sensibles de IA, con un cifrado robusto AES-256 tanto en reposo
como en transito. Algunas soluciones incorporan cifrado avanzado disefiado para resistir

futuras amenazas cuanticas. La cartera incluye rendimiento NVMe de alta velocidad,
modulos de cifrado conformes con FIPS para proteger los datos, incluidos los utilizados
en cargas de trabajo de IA, instantaneas inmutables y vaults de ciberrecuperacién con
aislamiento fisico para contrarrestar los ataques de ransomware. La arquitectura de
confianza cero, la seguridad en la cadena de suministro y las capacidades de auditoria
inalterable refuerzan la gobernanza. Los modelos de deteccién de anomalias y de
AlOps ML integrados protegen las cargas de trabajo sin utilizar los datos del cliente
para su entrenamiento, lo que reduce el riesgo de ataques basados en las entradas.

AlOps

Dell AlOps ofrece supervisién automatizada y continua para detectar configuraciones
incorrectas y vulnerabilidades, incluidas las CVE, ademads de proporcionar visibilidad sobre
los riesgos de la cadena de suministro que afectan a las cargas de trabajo de IAy LLM.

El andlisis en tiempo real de CVE, las alertas inteligentes y los paneles de control impulsados
por IA facilitan una intervencion rapida al sefialar anomalias y realizar un seguimiento

de los flujos de resolucion. Las funciones integradas de cumplimiento normativo, el control
de acceso basado en funciones y la generacién automatica de informes ayudan a mantener
operaciones seguras en todas las cargas de trabajo. Asimismo, la integracién fluida

con EDR/XDR y las perspectivas operativas basadas en IA, incluidas las capacidades
generativas en las soluciones compatibles, mejoran la eficiencia del entorno de TI.

Redes

Las soluciones de Dell Networking protegen los entornos de IA y LLM mediante una
segmentacion de red robusta que reduce al minimo el movimiento lateral. Los canales
de red cifrados y los controles de firewall integrados bloquean el acceso no autorizado
a los datos de IA.

Servicios de resiliencia y seguridad de IA

Los servicios de seguridad y resiliencia de IA de Dell estan disefiados para abordar los
nuevos riesgos asociados a la integracion de la IA en su organizacion. Nuestros servicios,
disefados para empezar a trabajar junto a sus equipos a medida que incorpora la IA lo
antes posible, proporcionan conocimientos especializados para guiar en la planificacion
estratégica, la implementacion de soluciones y los servicios gestionados de seguridad para
aliviar las cargas operativas y poder innovar de forma segura con la IA. Cada uno de ellos
estd disefiado para ayudar a las organizaciones a abordar los riesgos de la |A en constante
evolucion y optimizar las implementaciones de IA seguras.

Dell Al Factory

Una cartera integrada de soluciones de seguridad especificas que incluye la cadena
de suministro segura de Dell, capacidades de confianza cero para aplicar el principio
de privilegios minimos y soluciones Al MDR, disefiadas para mantener sus modelos
protegidos y seguros.

* Segun andlisis internos de Dell en octubre de 2024 (Intel) y marzo de 2025 (AMD). Aplicable a PC con procesadores Intel y AMD. No todas las funciones estan disponibles en todos los PC. Algunas funciones requieren compras adicionales. PC con tecnologia Intel validados

por Principled Technologies, julio de 2025.


https://www.principledtechnologies.com/Dell/OEM-security-features-0725.pdf

Conclusion

Para construir marcos de |A resilientes, es esencial adoptar un enfoque colaborativo
entre las organizaciones y los expertos en seguridad. A medida que la Ay los LLM
contindan transformando los distintos sectores, resulta fundamental abordar los
riesgos asociados, como la seguridad de los datos, la integridad de los modelos

y los desafios de cumplimiento normativo. Las organizaciones deben dar prioridad
a estrategias proactivas que integren la seguridad en todas las fases de su recorrido
hacia la IA.

Dell Technologies se consolida como un socio de confianza en esta mision,

al ofrecer personalizacion integral de la IA generativa, asesoria sobre seguridad

y soluciones integradas adaptadas a las necesidades especificas de cada cliente.
Al aprovechar las sélidas soluciones de ciberseguridad de Dell, las empresas
pueden mitigar eficazmente los riesgos asociados a la Ay los LLM, al tiempo
gue maximizan el valor de sus inversiones de seguridad existentes. Dell permite
a las organizaciones proteger su infraestructura de IA mediante la integracién
fluida de tecnologias de seguridad avanzadas en sus marcos actuales,
garantizando asi un entorno seguro y preparado para el futuro.

Descubra como las soluciones integrales de IA de Dell
pueden proteger sus entornos de IA generativa 'y LLM:
Dell.com/CyberSecurityMonth



http://Dell.com/CyberSecurityMonth
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