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Dell PowerProtect Data Manager

Plataforma de software ciberresiliente para cargas de trabajo multicloud modernas

Moderno

e Ciberresiliencia definida por software con
opciones de implementacion flexibles

e Optimizado para varias clouds: copias de
seguridad a la cloud y en la cloud, retencién a largo
plazo y recuperacion ante desastres en la cloud

e Proteccion superior de VMware: Transparent
Snapshots es 5 veces mas rapido' en hacer copias
de seguridad y 62 en realizar restauraciones, todo
sin practicamente afectar a las maquinas virtuales

* Aumento de la eficiencia de las copias de
seguridad: Storage Direct Protection para Dell
PowerStore y PowerMax

* Deteccion, gestion, proteccion y restauracion:
VMware, Hyper-V, Nutanix AHV, Kubernetes, bases
de datos, cargas de trabajo de IA, cargas de trabajo
nativas de cloud y sistemas de archivos

Sencillez

e Operaciones auténomas: deteccion y proteccion
automatizados de bases de datos, maquinas
virtuales, sistemas de archivos y contenedores

o Autoservicio con gobernanza centralizada:
habilita a los propietarios de datos desde interfaces
nativas, mitiga los riesgos y garantiza el
cumplimiento normativo

e Supervision y analisis basados en la cloud con
automatizacion basada en |A (Dell AlOps)

e Disponible como dispositivo integrado con gestiéon
centralizada en una Unica interfaz de usuario

RESILIENTE

o Deteccion inteligente de amenazas: la deteccion
de anomalias con tecnologia de aprendizaje
automatico identifica actividades sospechosas con
investigacion centralizada, exclusiones a nivel de
politicas y respuesta ante amenazas procesable

e Recuperacion digital: aumente la resiliencia
empresarial para recuperarse rapidamente de
ciberincidentes

e Proteccion eficiente: maximice la seguridad, el
rendimiento y la capacidad de ampliacion con los
dispositivos PowerProtect Data Domain
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Disfrute de la tranquilidad de que sus datos estan protegidos y
disponibles en un mundo con IA

Para las organizaciones supone cada vez mas presion proteger las cargas
de trabajo de IA y las aplicaciones modernas y defenderse, al mismo tiempo,
de sofisticadas ciberamenazas. Conforme los requisitos de copia de
seguridad cambian en los propietarios de aplicaciones y datos, los enfoques
tradicionales basados en Tl ya no son suficientes.

PowerProtect Data Manager aborda estos retos como la plataforma de
ciberresiliencia lider del sector. Dell Technologies ofrece un software de
ciberresiliencia disefiado para proteger las cargas de trabajo modernas. No
solo proporciona acceso a copias de seguridad y restauraciones, sino que
cubre todo lo siguiente:

Analisis y reutilizacion avanzados para desarrollo y pruebas
Aproveche la cloud para ampliar la funcionalidad del centro de datos
Proteccion para las aplicaciones nativas de cloud

Opciones de autoservicio para realizar copias de seguridad y
restaurarlas directamente desde aplicaciones nativas

Gobernanza y control centralizados

Resiliencia empresarial mejorada frente a ciberamenazas

Dell PowerProtect Data Manager lleva la voz cantante en este tema gracias a
sus sistemas de ciberresiliencia modernos y sencillos, desarrollados para
cargas de trabajo de IA tradicionales y modernas.

Disfruta de la ciberresiliencia moderna

Para abordar estos retos, tendra que apostar por una estrategia de
ciberresiliencia en la cloud mas amplia que modernice su centro de datos y
libere el valor de sus datos y aplicaciones para todos.

Data Manager proporciona
informacion valiosa sobre
maquinas virtuales, sistemas
de archivos, aplicaciones y
cargas de trabajo Protegidos =
en las instalaciones y en la I O KT T
cloud. Ademas, incluye —_——— T e

supervision completa y S " e
gobernanza para garantizar el

cumplimiento normativo.

Data Manager, disefiado para ofrecer sencillez y agilidad operativas,
funciona en conjunto con PowerProtect Data Domain para proteger las
cargas de trabajo y los sistemas de archivos tradicionales, asi como las
cargas de trabajo modernas, como Kubernetes y los entornos virtuales.
Restaure datos en las instalaciones o en la cloud. Con el cumplimiento
normativo a la vanguardia, Data Manager se ajusta a los estrictos
objetivos de nivel de servicio, lo que garantiza que su organizacion esté
protegida frente a las ciberamenazas en constante evolucion.



D<ALTechnologies

Hoja de datos

Optimizado para multicloud

Utilice la cloud para tareas de copia de seguridad, retencion a largo plazo y
recuperacion ante desastres. Independientemente de si se centra en la
cloud privada, publica o hibrida, puede confiar en que sus datos estaran
protegidos al nivel que necesite.

Data Manager amplia la proteccion a la cloud mediante la asignacion de
niveles de copias de seguridad al almacenamiento en cloud para la
retencion a largo plazo con el fin de minimizar los costes y maximizar el
acceso a las copias de seguridad. El soporte a objetos incluye Dell
De” POWGFP rOteCt ObjectScale alojado en Wasabi, Microsoft Azure para sistemas de archivos
y SQL Server, ademas del soporte de la plataforma AIX. Data Manager
protege las cargas de trabajo en la cloud que se ejecutan en AWS, Azure y
c e Google Cloud y permite la recuperacion ante desastres en la cloud publica
Vlrtual Ed |t|0n con Data Domain Virtual Edition que ofrece un alto rendimiento a través de
la deduplicacion.

Data Domain

PowerProtect Data Manager aporta proteccion de datos empresariales
VMware Tanzu e Hyper-V, tanto en las instalaciones como en la cloud, con
compatibilidad con WDAC para entornos de Hyper-V seguros y proteccion
uniforme con las aplicaciones.

Proteccién de cargas de trabajo nativas de la cloud en varias
clouds publicas

Las aplicaciones criticas para la empresa, como los contenedores de
Kubernetes (EKS, AKS, GKE), la infraestructura de IA y las cargas de
trabajo nativas de la cloud implementadas en la cloud publica, requieren
métodos de proteccion de nivel empresarial. Lamentablemente, el nivel de
ciberresiliencia nativa disponible en las clouds publicas no es suficiente ni
coherente, y no esta disefiada para ampliarse.

PowerProtect Data Manager detecta, coordina y automatiza la protecciéon de
las cargas de trabajo de AWS y Azure a través de politicas basadas en
etiquetas y API REST. PowerProtect Cloud Snapshot Manager protege las
cargas de trabajo nativas de la cloud en varias clouds publicas, lo que se
traduce en visibilidad y control globales. Para los entornos de procesamiento
en el perimetro Dell NativeEdge, Data Manager ofrece una proteccion
desarrollada conjuntamente pionera en el sector con copia de seguridad a
nivel de imagen para maquinas virtuales KVM.

Proteja sus datos con deteccién de anomalias

Proteja inteligentemente sus datos frente a ciberamenazas con la deteccion
de anomalias. Esta funcion ofrece una deteccion temprana de amenazas de
actividades de archivos inusuales después de realizar las copias de

ry seguridad, lo que proporciona informacion inmediata sobre los posibles

- - riesgos de seguridad. Mediante algoritmos avanzados de aprendizaje
Tl —— automatico, la deteccion de anomalias revisa los metadatos, los patrones de

O =1 - comportamiento y las configuraciones del sistema para marcar la actividad
' sospechosa, lo que ayuda a proteger su entorno de produccién frente a

== ransomware y otras amenazas. La deteccion de anomalias funciona sin

O ) g complicaciones en PowerProtect Data Manager con una supervision ligera e

: integral sin coste adicional. La pagina dedicada de analisis de revision
o centraliza la investigacion con exclusiones a nivel de politicas y flujos de
S trabajo procesables para la verificacion y la generacion de informes falsos
positivos, lo que garantiza que los datos de copia de seguridad estén
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seguros y se puedan recuperar, ademas de mantener la coherencia
operativa.

Cambie la forma de proteger las maquinas virtuales de VMware
. con Transparent Snapshots

. 3 ]
O : ©) i Transparent Snapshots, una funcién de Dell PowerProtect Data Manager,
redefine la forma de proteger los entornos de VMware a escala. Al
automatizar las copias de seguridad a nivel de imagen de las maquinas
virtuales, elimina la necesidad de pausar las maquinas virtuales durante el
proceso de copia de seguridad, lo que garantiza una disponibilidad
continua sin interrupciones empresariales. Disefiado con la simplicidad y el
rendimiento en mente, Transparent Snapshots es 3 veces mas rapido’ en
hacer copias de seguridad, 62 en el caso de restauraciones y reduce la
vCenter latencia de las maquinas virtuales hasta 5 veces.®

ESX Este enfoque innovador elimina los proxies para el movimiento de datos, lo
que reduce los costes y la complejidad de la infraestructura y, al mismo
tiempo, mejora la eficiencia. Es independiente del almacenamiento,

compatible con NFS y vSAN y se amplia automaticamente con su entorno
de VMware, lo que lo convierte en la opcién perfecta para
implementaciones grandes y de rapido crecimiento. Con Transparent
Snapshots, disfrutara de copias de seguridad sin complicaciones, menores
costes y una gestion simplificada, todo ello al tiempo que reduce el riesgo

de pérdida de datos. Modernice su estrategia de copia de seguridad
VMware hoy mismo con Transparent Snapshots.
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Snapshots

Proteccién de Dell Storage optimizada con Storage Direct
Protection

PowerProtect Data Manager con Storage Direct Protection ofrece copias de
seguridad y recuperacion rapidas para Dell PowerMax y PowerStore, con
RPO mas cortos a través de instantaneas coherentes con las aplicaciones.
La gestion centralizada con deteccion automatica simplifica las
operaciones. Los beneficios incluyen acceso instantaneo, restauraciones a
nivel de imagen, posibilidad de bloqueo de retencién y Transparent
Snapshots para una proteccién completa de varios clusteres de
almacenamiento.

PowerProtect Data Manager Appliance

El nuevo dispositivo PowerProtect Data Manager Appliance es una solucion
definida por software que lleva la capacidad de ampliacion, la flexibilidad y el
rendimiento al siguiente nivel. El dispositivo Data Manager Appliance es la
mejor forma de lograr la ciberresiliencia con Dell PowerProtect a través de
una oferta de dispositivos integrados. Con una Unica interfaz facil de
gestionar, obtendra operaciones coherentes de copia de seguridad y
almacenamiento sin complicaciones y reducira al mismo tiempo que reduce
la sobrecarga de gestion en un 50 %. *

Modern Resilient
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Aumente la resiliencia empresarial con funcionalidades de Cyber

Data Center Recovery

". ,’@‘. La proteccion de su empresa comienza por proteger sus datos. Para
:: | - : reducir el riesgo empresarial que suponen los ciberataques y adoptar un

| ! ! o) | enfoque de proteccion de datos mas resistente a estos ataques, puede
:@@. ! = S modernizar y automatizar sus estrategias de recuperacion y continuidad

A ! ! empresarial, asi como aprovechar las Ultimas herramientas inteligentes
= ! ' para detectar y defenderse contra las ciberamenazas.

1 ! 1 1

' | ! powerProtect | Como parte de Data Manager, PowerProtect Cyber Recovery le ofrece una
! Production | | Data Manager | proteccion eficaz, moderna e inteligente para aislar sus datos criticos,
(Environment , \  backups /‘ . o .. ..

------ et identificar actividades sospechosas y acelerar el proceso de recuperacion
! de datos, lo que le permitira reanudar rapidamente las operaciones
Automated normales de su empresa.
Operational Air

Gap

Operaciones auténomas con flexibilidad autoservicio

Descubra y proteja automaticamente bases de datos, maquinas virtuales,
sistemas de archivos, cargas de trabajo de IA y contenedores de
Kubernetes, incluida la virtualizacion de OpenShift y VMware Tanzu a
(=[] través de un motor de politicas comun que garantiza el cumplimiento

[=1o] - | normativo y la gobernanza en todas las cargas de trabajo. Acceda a
{ — recursos protegidos al instante para entornos de implementacion vy, al
- > =1 mismo tiempo, aproveche la integracién nativa de vSphere Storage Policy.
n
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Implemente PowerProtect Data Manager a través de entornos virtuales de
VMware o la implementacién directa de RHEL y SLES Linux, lo que
proporciona flexibilidad de la infraestructura y mantiene capacidades de
ciberresiliencia coherentes.

Capacite a los propietarios de datos para realizar operaciones de copia de
seguridad y restauracion de autoservicio desde aplicaciones nativas y
mantenga, al mismo tiempo, la gobernanza a través de informes
multisistema. Dell AlOps proporciona supervision basada en la cloud con
aprendizaje automatico y analisis predictivo, lo que permite una resolucién
proactiva y habilita tanto a los administradores como a los propietarios de
datos para tomar las medidas pertinentes.

Un paso hacia delante

Disfrute de la plataforma de ciberresiliencia lider del sector. Péngase en
contacto con un representante de ventas o revendedor autorizado de Dell
para obtener mas informacién sobre cémo PowerProtect Data Manager
puede beneficiar a su organizacion.

Mas informacién acerca de :3: Comunicacion un experto de

Dell Technologies
L1 PowerProtect Data Manager g

- Al comparar el rendimiento de copia de seguridad entre PowerProtect Data Manager 19.19 con Transparent Snapshots y PowerProtect Data Manager 19.19 con VADP. Datos
basados en pruebas y analisis internos de Dell, junio de 2025.

- Al comparar el rendimiento de restauracion entre PowerProtect Data Manager 19.19 con Transparent Snapshots y PowerProtect Data Manager 19.19 con VADP. Datos basados en
pruebas y andlisis internos de Dell, junio de 2025.
Al comparar el rendimiento de latencia de maquinas virtuales de PowerProtect Data Manager 19.19 con Transparent Snapshots y el rendimiento de latencia de maquinas virtuales de

PowerProtect Data Manager 19.19 con VADP. Datos basados en pruebas y andlisis internos de Dell, junio de 2025.
Segun analisis internos de Dell, octubre de 2025.

© 2025 Dell Inc. o sus filiales. Todos los derechos reservados. Dell y otras marcas pertenecen a Dell Inc. MLTeCh nO|Og |eS

o sus filiales. Otras marcas comerciales pueden pertenecer a sus respectivos propietarios.
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