Ciberresiliencia en accion

Evaluacion comparativa de la preparacion empresarial global en seguridad, deteccion y recuperacion

Debate sobre la informacion
Enero de 2026.
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Objetivos
empresariales

Posicionar a Dell como
lider de opinion y socio
estratégico para la
ciberresiliencia

Reafirmar la decisiéon
de cambiar el enfoque
de "proteccion de
datos" a "resiliencia
cibernética"

Objetivos de la investigacion

Evaluar la madurez y la integracion de las estrategias de
ciberresiliencia

Evaluar la eficacia de las practicas de seguridad, deteccion
y recuperacion de las organizaciones

Conocer las barreras que impiden mejorar la ciberresiliencia,
lo que incluye las carencias de conocimientos, el presupuesto
y la complejidad

Explorar como las organizaciones protegen su entorno de
Tl y los datos frente a las amenazas de ransomware

D<A L Technologies
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JA quien
entrevistamos?

Se entrevisto a los
encuestados en julio
y octubre de 2025

Y

850 responsables de la
toma de decisiones de Tl
de organizaciones globales

Organizaciones de una
gran variedad de sectores
publicos y privados
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Organizaciones con mas
de 1000 empleados

A

Los encuestados son:
Miembros de la junta
directiva y gerentes
superiores de nivel
intermedio
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Resultados clave

39 %

de las organizaciones
cuentan con una estrategia
de ciberresiliencia
totalmente establecida y
optimizada continuamente

La optimizacion continua
es clave: sin ella, las
estrategias pueden quedar
obsoletas rapidamente
frente a las amenazas
en constante evolucion,
lo que provoca que las
organizaciones corran
un mayor riesgo

46 %

reconocen que sus datos

de copia de seguridad no

estan tan protegidos como
deberian

Reforzar la proteccién de
las copias de seguridad
es esencial para garantizar
que la recuperacion siga
siendo posible cuando los
sistemas primarios se vean
comprometidos.

30 %

utilizan una plataforma
completa para la deteccion
de amenazas en la red, las

copias de seguridad y el
almacenamiento principal

r="
Lk

Sin una deteccion unificada,
la visibilidad de las
amenazas y los tiempos de
respuesta pueden ser mas
lentos, lo que aumenta el
riesgo de vulneraciones no
detectadas.
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95 %

de los que realizaron
ciberataques simulados
mensualmente o con mayor
frecuencia se recuperaron
con éxito de un incidente
cibernético o de perforacién

J

Las pruebas frecuentes
ayudan a los equipos a
prepararse para la situacion
real. Los equipos que no
estan preparados corren el
riesgo de retrasar la
respuesta y la recuperacion
cuando mas se necesitan.

63 %

creen que los responsables

sobreestiman la preparacién

de su organizacién para un
ciberevento importante

[N

El exceso de confianza
puede detener las
inversiones, retrasar la
planificacién de la respuesta
y dejar sin abordar las
vulnerabilidades criticas.
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La brecha de ciberresiliencia

Seccion 1: La brecha
de ciberresiliencila

Comprender el problema y la urgencia
de evolucionar
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La optimizacion continua de las estrategias de resiliencia
mejora la recuperacion, pero el exito no esta garantizado

99,5 %

tienen una estrategia de ciberresiliencia
de algun tipo

A=l

39 %

creen que esta totalmente establecida
y optimizada continuamente
(una estrategia madura)

57 %

no contuvieron ni se recuperaban de forma 0
eficaz durante la ultima prueba o incidente 6 3 /o
creen que los responsables sobreestiman
su preparacion para un ciberevento
importante

Las organizaciones con estrategias

de ciberresiliencia maduras tienen O

2,6 veces mas probabilidades de

recuperarse con éxito m

65 0/0 frente a. 25 %

D<A L Technologies
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La extensidn que han definido las organizaciones:

Por qué esto
i m p O rt a a h O ra Objetivos de punto de recuperacion (RPO) 50% 43% 69403

9 ? 0/ Objetivos de tiempo de recuperacion (RTO) 50% 42% 6%01%

estan de acuerdo en que su
organizacion debe reforzar

mBien definido mDefinido mVagamente definido ®mNo bien definido ®No saben

continuamente la seguridad
a medida que evolucionan
las amenazas

De aquellos con una
estrategia de

78 o/ ciberresiliencia madura
0 )
0 58 %
. 32 %
creen que su organizacién
se centra mas en prevenir
los ataques que en

prepararse para
recuperarse de ellos

Tienen ambas areas Tienen tanto los RTO como
bien definidas los RPO bien definidos

D<A L Technologies
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Seguridad

Seccion 2: Seguridad

Prevencion de ataques y refuerzo
del entorno digital
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La optimizacion continua no elimina las carencias de cobertura, pero proporciona
a las organizaciones una ventaja critica en resiliencia

B 50-100 %
B 7080 %

Carencias
de visibilidad

Organizaciones con un
90-100 % de cobertura:

0o . 50-69 % 25%
y p rOte CC | O n Activos de Tl cubiertos
. Menos del 50 % mediante medidas

Actualmente no automatizadas de 13%
realizamos un reduccion de la
seguimiento de esta superficie de ataque
meétrica o tenemos una

46 % visibilidad limitada de la _ _
cobertura de activos de Tl . Estrategia de . Estrategia de

ciberresiliencia madura  ciberresiliencia menos

madura

.No lo sé

admiten que sus datos de copia
de seguridad no estan tan protegidos
como deberian

B s0-100 %
B s0-80 %

Las organizaciones con
la totalidad o casi la totalidad
(del 90 al 100 %) de cobertura:

39%

B 3059 %

Dispositivos 27%
. 1-29 % protegidos mediante

controles de
. 0% seguridad de nivel de

firmware o BIOS
. No lo sé
Estrategia de Estrategia de
ciberresiliencia madura  ciberresiliencia menos
madura
D<A L Technologies
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Desde la integridad previa a la implementacion hasta la recuperacion
posterior al ataque: refuerce ambos extremos de la seguridad

Procesos y métodos utilizados por las organizaciones para
garantizar la integridad del hardware y el software de Tl

Métodos utilizados por las organizaciones para proteger los
datos criticos frente a ataques de ransomware

72 %

o e Las organizaciones
confian en los proveedores para obtener certificaciones Cof}lestﬁateglas de
y acreditaciones, asi como sistemas con herramientas resiliencia maduras
. . g . . SON mas propensas
integradas que verifican la integridad de los componentes a utilizar
 Cifrado de datos
(59 % frente a 57 %)
» Cyber Vault
4 O (63 % frente a 55 %)
O que las

organizaciones con

realizan auditorias internas o revisiones manuales

durante la preparacion o la implementacion Uso de software de Uso de vaults Cifrado de datos en e§’Frate.gias de
prep P seguridad (por ejemplo, cibernéticos con estrictos  reposo y en transito resiliencia menos
EDR o antimalware) controles de acceso maduras

D<A L Technologies
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DETECCION

Seccion 3: Deteccion

Detectar amenazas y responder a ellas
antes de que se produzca un impacto
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El uso de la |A y la automatizacion permitiria detectar las amenazas
antes de que pongan en peligro las copias de seguridad

38 % 48 % 83 %

de las organizaciones utilizan herramientas de las organizaciones utilizan IA/ML ampliamente creen que los atacantes atacan cada vez
de IA/ML con cuadernos de estrategias de para analizar los datos de copia de seguridad mas las copias de seguridad durante los ataques
respuesta y mitigacion proactivas en busca de indicadores de riesgo de ransomware

T e} JAN

Las organizaciones con una estrategia de El uso extensivo de IA/ML se produce 2,3 veces 62 % priorizan la inversion en automatizacion
ciberresiliencia madura son 3,1 veces mas mas a menudo en organizaciones con una y deteccién de amenazas con tecnologia
propensas a hacer esto estrategia de ciberresiliencia madura de IA/ML

65 % frente a. 21 0/0 72 % frente a. 32 %

D<A L Technologies
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La visibilidad
iIncompleta
aumenta el
resgo

54 %

afirman que tienen una alta
visibilidad de la actividad
sospechosa o los datos en riesgo
dentro de sus sistemas de copia
de seguridad

74 0/ de organizaciones con una
0 estrategia de ciberresiliencia
madura

frente a

de organizaciones con una

(1) : ) e
42 /0 estrategia de ciberresiliencia

menos madura

Organizaciones con una plataforma soélida para la deteccion
de amenazas en las siguientes areas

Infraestructura de redes

Almacenamiento de datos principal

Almacenamiento de copia de
seguridad y proteccion

14

62%

60%
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30 %

tienen una

40%

‘ Miembros de

la junta;
ejecutivos

plataforma completa

en las 3 areas

46%

-

32%

I )

Directivos  Directivos de
sénior nivel medio

20%

Estrategia de Estrategia de
ciberresiliencia ciberresiliencia
madura menos madura
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RECUPERAR

Seccion 4: Recuperacion

Recuperarse rapidamente y dentro
de las expectativas del SLA
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Estado de la recuperacion: muchas organizaciones cumplen los
objetivos, pero es esencial una mejora continua para mantenerse

al dia con el panorama de amenazas
40 % 54 % N.°4

de las organizaciones resistieron de las organizaciones alcanzaron El principal impulsor de la inversion en
y se recuperaron adecuadamente con sus objetivos de RTO/RPO ciberseguridad es un ciberincidente o cuasi
el minimo impacto incidente reciente en nuestra organizacion

Los miembros de la junta directiva (53 %) Por puesto: miembros de la junta 57 % estan mejorando las capacidades de
son mas propensos a afirmarlo que los directiva (45 %) frente a directivos de nivel resiliencia para cumplir con requisitos
directivos de nivel medio (30 %) medio (66 %) normativos o de cumplimiento

D<A L Technologies
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Las pruebas

Las pruebas son cruciales para la resiliencia, ya que ofrecen
a las organizaciones una mejor oportunidad de recuperarse

\ Cumplimiento de los objetivos de

frecuentes Frecuencia de las pruebas de RTO/RPO

podrian
' Supervisién continua _ 34%
mejorar |a I 31%

reC u p e ra C i C,) n Mensualmente o mas a menudo =%33%

I 26%
. 25%

Varias veces al afio

7 RPO/RTO mediante pruebas: objetivos
de punto de recuperacion (RPO)

70%

I )

Supervision Con menos
continua frecuencia

N\ Cumplimiento de los objetivos de

En dltima instancia, s
una cultura de alerta el
y mejora constante

es IO que genera Menos de una vez al afo I 1%
resiliencia. Bk
Directivo sénior, No probado : 11//

organizacion de servicios
para consumidores, Brasil

m Objetivos de punto de recuperacién (RPO) m Objetivos de tiempo de recuperacion (RTO)
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7" RPO/RTO mediante pruebas: objetivos
de tiempo de recuperacion (RTO)

67%

I ’

Supervision Con menos
continua frecuencia
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La practica regular es clave para mejorar la recuperacion, pero las organizaciones
deben planificar continuamente para las amenazas en evolucion

Las pruelbas son

Media de veces al afio que las

fU N d dame ﬂta |eS organizaciones realizan ciberataques
para la resiliencia

> La necesidad de probar
simulados y evaluar de forma integral todas
las superficies de amenazas
potenciales en lugar de centrarse

5 5 0/ en la cobertura y las pruebas
0 puntuales.

Directivo sénior, tecnologia de Tl

48 0/ 5 de los que realizaron y telecomunicaciones, Reino Unido
0 ciberataques simulados

4 mensualmente o con mayor
frecuencia se recuperaron con

éxito de un incidente cibernético

o de perforacion Los ciberataques nos
recuerdan lo importante

que es realizar simulacros
de seguridad periédicos.

afirmaron que las pruebas de
ciberseguridad de su organizacién
no simulan de manera realista las

técnicas de ataque modernas

%
3 5 (0] Se ha reforzado la formacion
0/ de los miembros de la junta; . en concienciacion sobre
0 gjecutivos de los que realizaron seguridad, lo que permite
ciberataques simulados menos a fodos los empleados
S e v Al PR S identificar posibles
Total Estrategia de Estrategia de recuperaron con éxito de un amenazas.
ciberresiliencia ciberresiliencia . . - . . .
frente a —— g . incidente cibernético o de Mlempro de la junta, cc_)nstrucmon
perforacién y propiedades, Australia

48 % de los directivos de nivel

medio

D<A L Technologies
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Los SLA son el punto de prueba: las organizaciones con
estrategias maduras cumplen sus promesas de recuperacion

Frecuencia de las organizaciones que cumplen los SLA
para la recuperacion critica del sistema

56%

Por puesto:
31%
24%
22%
16% Las organizaciones con estrategias de
ciberresiliencia maduras son mas propensas
a cumplir sus SLA de forma constante
% 18 %
3 6 O frente a. 0
Se cumplieron algunos SLA  Se cumplieron la mayoria de los Se cumplieron siempre todos Miembros de la Directivos sénior  Directivos de nivel
(entre el 50y el 69 % de las  SLA (entre el 70 y el 89 % de los SLA criticos (entre el 90 y el junta; ejecutivos medio
veces) las veces) 100 % de las veces)
D<A L Technologies
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COMPLEJIDAD, CULTURAY FUTURO

Seccion 5: Complejidad,
cultura y futuro

Barreras organizativas y planes de
inversion futuros
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La complejidad, las carencias de habilidades y el exceso de
conflanza amenazan la ciberresiliencia, pero la IA y la formacion

podrian ayudar

Principales retos:

Entornos de TI

complejos 49 %
Limitaciones

plresluplljestarias 42 %
Falta d [
cjal?fichpoersona 39 %

Fragmentacion

de proveedores/ 38 %

herramientas

Baja priorizacion 0
de los ejecutivos 23 A)

21

Las organizaciones mas grandes
tienen mas probabilidades de
enfrentarse a esto:

50 9% A partir de 5000
empleados

50 % 3000-4999
empleados

46 % 1000-2999
empleados

63 %

creen que los responsables sobreestiman
la preparacion de su organizacién para
un ciberevento importante
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96 %

reconocen que tienen deficiencias
en sus habilidades o conocimientos
sobre ciberseguridad

PERO...

Las organizaciones actuan a través de:
57%

54%

Uso de herramientas de IA o  Formacion o certificacion del
automatizacién para reducirla  personal de ciberseguridad
dependencia de los existente
conocimientos humanos
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Para mantener una postura madura, la inversion y la optimizacion continuas
son el camino a seqguir

De cara al
Inversiones en ciberresiliencia priorizadas en los
futu rO d e |a S proximos 12 meses P

I n V r I n Inversion en automatizacion y : q : 0
e e _ 62% Las organizaciones ciberresilientes maduras
tecnologia de IA/ML invierten continuamente
I -

Inversién en automatizacion 65%
y deteccién de amenazas
7% con tecnologia de IA/ML 60%

Mejora de las capacidades de
0 resiliencia para cumplir los
requisitos normativos o de
n

cumplimiento

El motor de la inversion es el

. s o,
panorama de amenazas en Modernizacién de la proteccion (ﬁmﬁ%&@;ggealiq%c;b:;;;as o5%
evolucion de datos y Iazcgpias de 52% de trabajo y entornos 48%
segurida

m Estrategia de ciberresiliencia madura

Ampliacion de la cobertura de
MDR/XDR a mas cargas de _ 51% Estrategia de ciberresiliencia menos madura
trabajo y entornos
I

97 %

"Mi organizacién debe Implementacion de vaults

7 cibernéticos seguros y aislados
reforzar continuamente su bara I recuperacion ante

seguridad a medida que ransomware
evolucionan las amenazas"

8%

D<A L Technologies
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Nociones clave
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Resultados clave

39 %

de las organizaciones
cuentan con una estrategia
de ciberresiliencia
totalmente establecida y
optimizada continuamente

La optimizacion continua
es clave: sin ella, las
estrategias pueden quedar
obsoletas rapidamente
frente a las amenazas
en constante evolucion,
lo que provoca que las
organizaciones corran
un mayor riesgo

46 %

reconocen que sus datos

de copia de seguridad no

estan tan protegidos como
deberian

Reforzar la proteccién de
las copias de seguridad
es esencial para garantizar
que la recuperacion siga
siendo posible cuando los
sistemas primarios se vean
comprometidos.

30 %

utilizan una plataforma
completa para la deteccion
de amenazas en la red, las

copias de seguridad y el
almacenamiento principal

r="
Lk

Sin una deteccion unificada,
la visibilidad de las
amenazas y los tiempos
de respuesta pueden ser
mas lentos, lo que aumenta
el riesgo de vulneraciones
no detectadas.
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95 %

de los que realizaron
ciberataques simulados
mensualmente o con mayor
frecuencia se recuperaron
con éxito de un incidente
cibernético o de perforacién

J

Las pruebas frecuentes
ayudan a los equipos a
prepararse para la situacién
real. Los equipos que no
estan preparados corren
el riesgo de retrasar la
respuesta y la recuperacién
cuando mas se necesitan.

63 %

creen que los responsables

sobreestiman la preparacién

de su organizacién para un
ciberevento importante

[N

El exceso de confianza
puede detener las
inversiones, retrasar la
planificaciéon de la respuesta
y dejar sin abordar las
vulnerabilidades criticas.
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