Informacion
sobre ciberresiliencia \

Brechas de ciberresiliencia, amenazas en evolu
defensas basadas en |A 'y estrategias de recupe
en APJ en detalle | |

Los desafios de ciberresiliencia se han intensificado a medida que los
ciberataques y las carencias en la proteccion de datos aumentan los riesgos
de interrupcion. Las organizaciones con estrategias de ciberresiliencia
maduras* tienen casi tres veces mas probabilidades de recuperarse con
éxito. Al modernizar las estrategias de resiliencia, mejorar las capacidades
de deteccion y priorizar la optimizacion continua, los lideres de Tl pueden
minimizar los riesgos y reforzar la confianza en su capacidad para adaptarse
a las amenazas en evolucion.

Exceso de confianza
en el liderazgo

El 74 % de los profesionales de Tl opina
que su liderazgo sobreestima el grado

de preparacion para cibereventos. Cuando
un exceso de confianza toma el control,

se generan puntos ciegos peligrosos

gue retrasan inversiones criticas y

dejan vulnerabilidades sin atender.

La brecha entre confianza y capacidad

. Sin embargo, :
de las organizaciones no logro recuperarse
9 9 3 0/ cuentan con 5 5 0/ de manera efectiva
) o estrategias de o de su ultima prueba

ciberseguridad o incidente

Prevencion frente a recuperacion: Un enfoque desequilibrado

Y, aun asi, solo Y solo

30 % 41 %

creen que su organizacion cuenta con una plataforma contuvo y se recupero
se centra mas en prevenir integral para la deteccion con éxito de un ataque
los ataques que en de amenazas en el o simulacro de incidente
prepararse para almacenamiento primario, cibernético con
recuperarse de ellos el almacenamiento de un impacto minimo
copia de seguridad y la
infraestructura de red

Es decir, cuando se producen las inevitables vulneraciones, muchas
organizaciones no estan preparadas para la fase de recuperacion
que determina la supervivencia empresarial.

\], GARANTIZAR LA SEGURIDAD:

Las organizaciones con estrategias de ciberresiliencia maduras son:
o o o

1,8 veces mas propensas Es mas probable Es mas probable utilizar
a proteger los dispositivos aprovechar el cifrado cibervaults para proteger
mediante controles para los datos en reposo los datos criticos frente
de seguridad a nivel y en transito a amenazas en evolucién
de firmware o BIOS

Pero la seguridad solo es el principio. La verdadera ventaja procede de la deteccidn inteligente
que descubre las amenazas antes de que pongan en peligro sus activos mas valiosos.

r a1 DETECTAR:

El reto de la visibilidad:

Solo el 30 % de las organizaciones cuentan con un sistema de deteccion de amenazas
sélido en el almacenamiento de copias de seguridad, el almacenamiento de datos
primario y la infraestructura de red

La solucion con IA:

b > -

57 % prioriza la inversion en 52 % analiza exhaustivamente Las organizaciones con

deteccion de amenazas con los datos de copia de estrategias de resiliencia

tecnologia de IA/ML seguridad con IA/ML para maduras son 2,3 veces mas

detectar indicadores de riesgo propensas a usar herramientas

de |IA/aprendizaje automatico
con cuadernos de estrategias
de mitigacion y respuesta
proactiva

RECUPERAR:

La ventaja de las pruebas:

2 2

61% de las organizaciones que realizan 59 % de las organizaciones que
simulaciones de ciberataques realizan menos de una prueba mensual
mensuales o con mas frecuencia No se recuperaron correctamente

se recuperaron correctamente de los incidentes
de incidentes

El resultado:

Las organizaciones que realizan pruebas con frecuencia tienen una
probabilidad significativamente mayor de cumplir tanto los objetivos

de tiempo de recuperacion como los objetivos de punto de recuperacion,
en comparacion con las que realizan pruebas de manera esporadica.
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* Se consideran organizaciones con estrategias de ciberresiliencia maduras aquellas que cuentan con una estrategia plenamente establecida y en continua optimizacion, basada en analisis predictivo,
automatizacién y conocimientos en tiempo real (por ejemplo, fuentes de Threat Intelligence, ajustes por aprendizaje automatico y KPI pensados para la mejora)



