Un informe de Principled Technologies: investigacion en profundidad. Valor en condiciones reales.
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accioén rapida
El coste medio de un ataque de ransomware aumenté casi un 20 % en dos
Segl]n nuestra investigacién, afos hasta alcanzar los 5,23 millones de délares." Las soluciones eficientes

Dell Technologies de ciberrecuperacion pueden ayudar a reducir o incluso evitar estos posibles
costes, ya que permiten a las organizaciones recuperarse rapidamente de los
PowerProtect Cyber incidentes, reducir la pérdida de datos, minimizar el tiempo de inactividad
Recovery puede ofrecer y, en el proceso, preservar la integridad de su marca. Las soluciones deben
aislamiento fisico para vaults identificar y restaurar los datos correctos conocidos después del ataque, lo

que garantiza que la organizacién pueda salvar los datos criticos y los sistemas

de copia de seguridad y un o . . . .
R ) y, al mismo tiempo, ayudar a minimizar los riesgos empresariales y el tiempo
analisis mas profundo para de inactividad.

detectar ransomware. 5
Dell PowerProtect Cyber Recovery (Cyber Recovery) es una solucion de este

tipo. Ayuda a las organizaciones a proteger sus datos y aplicaciones contra

ransomware, ciberataques destructivos y eventos inesperados. Este informe
Aislamiento de camara utiliza datos disponibles publicamente para contrastar las caracteristicas y
de aire fisica para funcionalidades de proteccién de datos fundamentales de Cyber Recovery

vaults de copia y una solucién de la competencia, Rubrik Security Cloud (RSC). Analizamos
especificamente las caracteristicas y la funcionalidad que a los clientes

de seguridad

de ciberrecuperacion les podrian parecer importantes, como el vault de

Cree una barrera fisica recuperacion, la inmutabilidad, la admisién de cargas de trabajo, la tecnologia

que los datos no pueden de andlisis, la capacidad de recuperacién y el aislamiento.

atravesar.
A diferencia de RSC, Cyber Recovery utiliza un enfoque de varias copias,
N Analisis mas lo que significa que, después de crear copias de seguridad, las copia (o,
O&EE{} profundo para normalmente, un subconjunto seleccionado) en un almacenamiento aislado
i T r’ detectar ransomware para su proteccion y analisis. Cyber Recovery consta de varios componentes,

. incluidos uno o més vaults de almacenamiento, ubicados en las instalaciones
CyberSense analiza

) ) en un dispositivo PowerProtect Data Domain o en la cloud a través de
el contenido de archivos

Dell APEX Protection Storage for Public Cloud definido por software. En

RS Gl e el comparacién, RSC no ofrece opciones de vault local. Cyber Recovery

los metadatos. también incluye CyberSense, un motor de anélisis de seguridad inteligente

Analisis de 2 veces totalmente automatizado e integrado que analiza datos, archivos, bases de
mas cargas de trabajo datos e imagenes en el vault en busca de signos de dafios de un ataque de
ransomware. La solucién CyberSense puede analizar dos veces mas cargas

anémalas N g . ' o
de trabajo anémalas que la soluciéon Rubrik, lo que podria permitir que el

Busque malware en mas ML (aprendizaje automatico) de analisis de CyberSense detecte el impacto

lugares con una sola de malware u otra actividad de atacantes en méas datos. Analizaremos cémo

herramienta. PowerProtect Cyber Recovery funciona de manera diferente y podria ser mas

ventajoso para su organizacion.

{ . i
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Descripcién general del producto

Descripcién general de Dell PowerProtect Cyber Recovery

Dell PowerProtect Cyber Recovery consta de un dispositivo de almacenamiento que alberga los datos de produccién y un

dispositivo de almacenamiento de destino en el vault para la replicacién. También incluye el software Cyber Recovery, que
coordina la sincronizacién, gestiona varias copias de datos en el sistema PowerProtect Data Domain (PPDD) en el vault de

Cyber Recovery, supervisa el proceso de recuperacién

y supervisa el proceso de anélisis con CyberSense.

La solucién transfiere datos Unicos desde el PPDD MTree de produccién a su homdlogo en el vault a través de la replicacion
MTree y permite la inmutabilidad de los datos* durante un periodo de tiempo determinado. El vault cuenta con un servidor
que contiene el software Cyber Recovery y un componente en el que la solucién restaura las aplicaciones y los datos de
copia de seguridad. Cada vault de Cyber Recovery suele albergar muchos de estos componentes. El vault también contiene
un host de analisis/indexacién equipado con software de analisis de datos, que proporciona una integracién directa entre el
software Cyber Recovery y CyberSense.

*Los productos Dell se han disefiado para ayudar a los clientes en sus esfuerzos por proteger los datos criticos. Igual que en el caso
de cualquier producto electrénico, los productos de proteccién de datos y de almacenamiento, y otros productos de infraestructura
pueden sufrir vulneraciones de seguridad. Es importante que los clientes instalen las actualizaciones de seguridad tan pronto como
Dell las haga publicas.

En la Figura 1 se ofrece una descripcion general de la solucién Dell Cyber Recovery.
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Figura 1: Arquitectura de ruta de control y datos de alto nivel del vault de Cyber Recovery. Fuente: Principled Technologies.

Para obtener méas informacién sobre los componentes clave de la solucién Dell PowerProtect Cyber Recovery, lea la Dell
PowerProtect Cyber Recovery Solution Guide.

Descripcién general de Rubrik Security Cloud

Rubrik describe Rubrik Security Cloud como una plataforma de software como servicio (SaaS) que permite a los clientes
"mantener [sus] datos seguros, supervisar el riesgo de los datos y recuperar rdpidamente [sus] datos, dondequiera que
residan, en la empresa, en la cloud y en las aplicaciones SaaS".* Rubrik afirma que creé la solucién sobre una "arquitectura
de microservicios segura con servicios e infraestructura de alta disponibilidad que se ejecuta en Google Cloud Platform
(GCP)" .5 En la Figura 2 se muestra la estructura general de Rubrik Security Cloud.
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Figura 2: La estructura general de Rubrik Security Cloud. Fuente: Principled Technologies.

Comepatibilidad con funciones

Vault de recuperacién

Los vaults son el almacenamiento especifico que alberga copias cifradas de las copias de seguridad que la soluciéon toma en
el entorno de produccién. Los vaults no forman parte de las soluciones de copia de seguridad de produccién, sino que cada
uno sirve a modo de ubicacion aislada de "copia de seguridad para la copia de seguridad" a partir de la cual los clientes
pueden recuperar copias de seguridad validadas.

Dell ofrece varias opciones de almacenamiento seguro, como en las instalaciones, en un sitio de housing remoto o en una
cloud publica. El vault en las instalaciones aprovecha un PPDD operativo aislado que se aloja en su centro de datos, incluso
en el mismo rack que la solucién de copia de seguridad. Por regla general, una solucién aislada se aisla fisicamente del
entorno de produccién. Un vault coubicado fuera de las instalaciones requiere conexiones de red especificas a un vault
fisico, como una versién en las instalaciones, pero el vault estd geograficamente separado en un centro de datos remoto.
Dell también proporciona vaults en la cloud publica, colaborando con los proveedores de servicios de cloud Amazon Web
Services (AWS), Microsoft Azure y Google Cloud. Los vaults de cloud publica podrian ofrecer flexibilidad de configuracién
para satisfacer las necesidades de los clientes.® 7

Rubrik Cyber Recovery es un componente de Rubrik Security Cloud. El vault de recuperacion, que se proporciona a través
de un modelo de software como servicio, solo utiliza almacenamiento en Microsoft Azure. Muchos de los documentos
publicamente disponibles que encontramos en nuestra investigacion vinculan el Rubrik Cyber Recovery Vault al Rubrik Cloud
Vault, el nivel de copia de seguridad, que ofrece inmutabilidad.” '° Este vault no requiere hardware adicional y lo puede
utilizar cualquier versién de la plataforma Rubrik Cloud Data Management (CDM) a partir de la version 6.02.

Inmutabilidad

La inmutabilidad se refiere a la condicién de ser inalterable o permanente. Las copias de seguridad inmutables y las copias
de seguridad permiten a los administradores crear permanencia para los archivos que los usuarios o sistemas no pueden
modificar o eliminar hasta que se haya superado un plazo asignado. A continuacién, los archivos se "descargan”: la solucién
los elimina automaticamente. Las soluciones suelen llevar a cabo este proceso mediante politicas o definiciones que rigen la
forma en que el sistema trata los archivos.
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La inmutabilidad de Dell PowerProtect Cyber Recovery se basa en los bloqueos de retencién, a través de la funcién

de blogueo de retencién, para evitar la eliminacién o modificacion (durante un periodo de tiempo) o el vencimiento
anticipado forzado de las copias de seguridad. (El PPDD es un sistema de archivos de solo anexién, con independencia

de si la organizaciéon ha activado el bloqueo de retencién o no'?). Los clientes de Dell gestionan las copias de seguridad
mediante PPDD MTrees, que son particiones légicas definidas por el usuario con ajustes de retencién independientes que
asignan como destinos de aplicaciones de copia de seguridad.” Los clientes pueden elegir entre dos tipos de bloqueos
de retencion: gobernanza y cumplimiento normativo. Los bloqueos de cumplimiento normativo son los més estrictos y
seguros de los dos. Los clientes activan los bloqueos de retencion en funcién de un MTree. Esto significa que todos los
archivos incluidos en un MTree determinado cumplen la definicién de bloqueo de retencién para ese MTree y establecen la
duracién de la retencién en un nivel por archivo. Una vez que los clientes definen un bloqueo de retencién de cumplimiento
normativo, ningun usuario ni sistema puede eliminarlo. Un administrador puede revertir un bloqueo de retencién de
gobernanza, que es la opcién menos estricta.'

La inmutabilidad de la solucién de Rubrik también se basa en los bloqueos de retencién para evitar la eliminacién o el
vencimiento prematuro forzado de las copias de seguridad. Al igual que PowerProtect Cyber Recovery, la solucién de Rubrik
afade nuevos datos al sistema de archivos en lugar de
sobrescribir los datos existentes. La solucion almacena los
datos entrantes junto con sus huellas digitales. La solucién

La solucidn de Rubrik de Rubrik no habilita los bloqueos de retencién de forma
predeterminada y los clientes deben abrir un ticket para
no hablllta IOS bloqueos solicitar asistencia de Rubrik o habilitar una regla de doble
., autorizacién para permitir los bloqueos de retencién. (Antes
de retencion de forma de la versién 7.0 de Rubrik Cloud Data Management,

los clientes debian ponerse en contacto con el servicio

predeterminada y los clientes

de asistencia de Rubrik para habilitar los bloqueos de

deben ab”‘r— un ticket para retencién; la documentacion de Rubrik no deja claro si
los clientes pueden ponerse en contacto con el servicio
solicitar asistencia de RUbrII( de asistencia para que esto funcione o no). Una vez que
. los clientes los han habilitado, los bloqueos de retencion
O habll’tar una "egla de dObIe impiden que los usuarios o los sistemas eliminen datos fuera

de los pardmetros definidos. Los bloqueos de retencién de

autorizacion para permitir los

Rubrik requieren un servidor externo de protocolo de hora
b/OC’UGOS de retencidn. de red (NTP) para la sincronizacién de tiempo, lo que puede

dar la oportunidad a los atacantes de manipular la fuente
NTP de referencia y, por lo tanto, de que los bloqueos de
retencién caduquen prematuramente.’®

Licencias y subscripciones

Dell PowerProtect Cyber Recovery es una solucién con licencia. Durante la instalacién, Dell instala una licencia de evaluaciéon
de 90 dias de forma predeterminada. Después de 90 dias, los clientes deben adquirir una nueva licencia para seguir
utilizando el producto. Dell ofrece licencias estandar (permanentes) y licencias basadas en subscripciones.

Rubrik integra Rubrik Cyber Recovery en Rubrik Security Cloud (RSC). Los clientes deben tener una subscripcién a Rubrik
Enterprise Edition para utilizar Rubrik Cyber Recovery. Los plazos de subscripcién son de tres afios.' 7 En caso de fallo de
RSC, las cargas de trabajo de SAP HANA y Db2 requieren herramientas de terceros para recuperar los datos, lo que podria
implicar costes de subscripcién adicionales.'®

Acceso de administracién

La gestion del sistema Dell PowerProtect Cyber Recovery es local para la topologia que elijan los clientes para la
implementacién. Dado que la solucién inicia la recuperacion desde el vault, los administradores inician sesién en la interfaz
de usuario de gestion desde donde resida su vault. Los vaults en las instalaciones ofrecen a los administradores acceso

local sin necesidad de acceso a Internet, que los ciberataques pueden alterar gravemente, ya sea mediante ataques de
denegacién de servicio o la anulacién de la proteccion de los datos interrumpiendo la conexién a Internet, como recomienda
el Instituto Nacional de Normas y Tecnologia (NIST). Los vaults ubicados conjuntamente permiten el acceso fisico al
dispositivo desde un sitio remoto y el uso de conexiones fuera de la red publica de Internet. Los vaults basados en la cloud
requeririan acceso a Internet para la recuperacion, lo que podria retrasar la recuperacién in situ hasta que el ciberataque
terminara y se reanudara la conectividad de red normal.
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Gestionar Rubrik Cyber Recovery requiere acceso a Rubrik Security Cloud, que requiere acceso a Internet. Como hemos
sefalado, este tipo de conectividad podria retrasar la recuperacion in situ hasta que la funcionalidad de red vuelva a la
normalidad tras un ciberataque.

Dado que los clientes deben tener acceso a RSC para utilizar las funciones de Rubrik Cyber Recovery, RSC se convierte
en un unico punto de fallo. Si ese servicio se volviera inaccesible, dificultaria la recuperacién del archivo para el

cliente afectado. Rubrik puede recuperar 10 cargas de trabajo durante una interrupcién del servicio de RSC, pero dos
cargas de trabajo de bases de datos requieren herramientas de terceros y ayuda del servicio de asistencia de Rubrik para

su recuperacion.’ 2° Ademas, las cuentas de administrador comprometidas o los atacantes con acceso a la plataforma RSC
obtendrian acceso a todo el entorno y no a un solo vault.

Obtenga ayuda adicional con Managed Detection and Response de Dell

Es posible que algunas organizaciones no se sientan comodas con un enfoque de ciberseguridad de
"hacerlo por su cuenta". Dell ofrece a estos clientes Managed Detection and Response (MDR), un
servicio totalmente gestionado que supervisa y detecta amenazas y riesgos y trabaja con los clientes
para mitigar dichos riesgos. Segun Dell, el servicio ofrece lo siguiente:?'

* Asistencia de confianza, que incluye asesoramiento de expertos para implementar y configurar las
plataformas de analisis de seguridad de deteccién y respuesta ampliadas (XDR) compatibles con Dell

Respuesta ante amenazas y configuracién de seguridad, incluidas hasta 40 horas de configuracién
de seguridad relacionada con el servicio incluidas por trimestre.

Deteccion e investigacion ininterrumpidas, incluida la busqueda proactiva de amenazas especifica
para el entorno de cada cliente, a fin de identificar amenazas nuevas o variaciones de las ya
conocidas que sorteen los sistemas de seguridad

Inicio de la respuesta ante incidentes cibernéticos, incluidas 40 horas anuales de asistencia
remota para responder ante incidentes, que permite que las actividades de investigacién
comiencen rapidamente

Cuando se combina con Dell APEX Cyber Recovery Services, MDR permite a los clientes elegir entre
muchas opciones para supervisar, detectar y mitigar amenazas y riesgos. La disponibilidad de opciones
podria significar una cobertura ampliada o un enfoque hibrido que se adapte a las necesidades de

su organizacion.

Para obtener mas informacién sobre MDR, visite https://www.dell.com/es-es/lp/dt/managed-
detection-response.

Refuerce su plan de proteccion de datos con una solucién de ciberrecuperacion més sélida y de accién rapida Agosto de 2024 | 5


https://www.dell.com/en-us/dt/services/managed-services/managed-workplace-services/managed-detection-response.htm
https://www.dell.com/en-us/dt/services/managed-services/managed-workplace-services/managed-detection-response.htm

Sin complicaciones

Configuracién

La configuracién de Dell PowerProtect Cyber Recovery consiste en la instalacion de software en un sistema
Linux o la creacion de un dispositivo VMware® vSphere® a partir de una plantilla de Open Virtualization Format
(OVF). La instalacién del software requiere 14 pasos,? mientras que la implementacién alternativa de vSphere
Appliance requiere 8 pasos y dura 5 minutos.? Después de la instalacién, los administradores pueden acceder
a la solucién a través de navegadores web desde el entorno aislado.

Los clientes deben implementar CyberSense por separado, un motor de andlisis de seguridad inteligente
totalmente automatizado e integrado.?* Las instrucciones para instalar CyberSense en Dell PowerProtect Cyber
Recovery no estan disponibles piblicamente.

Dell tiene varias métricas que los usuarios pueden ajustar, como el objetivo de deteccién de destruccion
(DDO), el objetivo de evaluacion de destruccion (DAQ), el punto de ciberrecuperacién (CRP), el tiempo de
ciberrecuperacion (CRT), el intervalo de sincronizacion de ciberrecuperacién y el recuento de copias de datos
de ciberrecuperacion. Dell también recomienda caracterizar los datos que necesitan proteccién. Estos datos
pueden ser esenciales, criticos para la empresa, dependientes de los servicios de infraestructura principales u
otras aplicaciones, o generales, como binarios de aplicaciones, imdgenes de arranque y catdlogos de copia de
seguridad. La gama de opciones ofrece a los clientes un control total sobre su entorno de copia de seguridad
y la capacidad de personalizar la clasificacion de sus datos. Dell Consulting Services también puede
proporcionar asistencia y sugerencias adicionales.?

La configuracion de Rubrik también consta de varios pasos. Antes de crear un clUster, los servicios de asistencia
de Rubrik deben instalar y configurar Rubrik CDM. A continuacién, un administrador descarga e instala la
versién mas reciente o deseada de CDM (15 pasos).?’ A continuacion, el administrador puede configurar un
cluster de Rubrik mediante la interfaz de usuario o la CLI. Puede configurar el clister con la interfaz de usuario
o la CLI, y ambos enfoques siguen 24 pasos.? #’ A continuacién, el administrador puede registrar los clusteres
de Rubrik utilizando un método en linea (12 pasos)* o un método sin conexién (18 pasos).’’ A continuacion, el
administrador habilita la autenticacion multifactor (MFA), que requiere 13 pasos.* Por Ultimo, el administrador
afiade la cuenta inicial (6 pasos) y cualquier otra cuenta.** En la Figura 3 se muestra el nimero méximo de pasos
posibles para configurar cada solucién de ciberrecuperacion.

Los clientes de Rubrik no pueden ajustar otras métricas, lo que podria reducir la flexibilidad para satisfacer sus
necesidades. Seguin un evaluador: "La mayor parte de la interfaz de usuario es bastante sencilla e intuitiva, pero
en algunas areas se echa de menos una descripciéon mas detallada de la funcién de la opcién o la opcién no esta
presente. Si bien facilita la experiencia del usuario, se echan en falta muchos ajustes y se requiere abrir un tdnel
al servicio de asistencia para que un especialista realice un cambio en el entorno del cliente" .**

Maximo de pasos de configuracién posibles para cada solucién
Cuanto menor sea, mejor

Hasta

Dell PowerProtect Cyber Recovery

EEEEEEENENENENENENEN 4pasos

Rubrik Security Cloud
AEEEEEEEEEEEEEEEEEEEEEEEERE
AEEEEEEEEEEEEEEEEEEEEEEEERE
AEEEEEEEEEEEEEEEEEEEEEEEERE
HE

Figura 3: El nimero méximo de pasos posibles para configurar Dell PowerProtect Cyber Recovery y Rubrik Security Cloud.
Cuanto maés bajo es mejor. Fuente: Principled Technologies.

63 pasos menos

77 pasos
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Mantenimiento

Hemos observado que después de la configuracién, las IU de Dell y Rubrik para realizar operaciones de mantenimiento
diarias son similares. Después de la configuracién, los clientes pueden configurar Dell PowerProtect Cyber Recovery para
hacer lo siguiente:3>3¢

* Generar automéaticamente informes de trabajos de Cyber Recovery de acuerdo con un programa y en respuesta a una
solicitud manual del usuario

* Un usuario o programa crea trabajos cuando inicia una poll’tica, una operacion de recuperacién, una copia de
seguridad del sistema o una operacién de limpieza.

* Supervisar automaticamente el estado del vault, la capacidad de almacenamiento, las operaciones de Cyber
Recovery, las alertas cuando falla la copia/sincronizacién o si el vault de Cyber Recovery esté inactivo y los trabajos
de Cyber Recovery

* Buscar ataques de forma automética y continua y mostrar alertas de CyberSense tras ellos, por orden de gravedad
e indicando el nimero de archivos, hosts, politicas afectadas, amenazas especificas detectadas, el punto en el tiempo
del ataque para que pueda encontrar una copia de seguridad limpia y una lista de archivos dafiados para utilizar en
el analisis de ataques

Del mismo modo, los clientes pueden configurar Rubrik para que realice lo siguiente:*’

e Utilizar Rubrik Security Cloud autométicamente para rastrear, supervisar y mostrar todos los eventos de todos los
clusteres de Rubrik conectados. Proporciona tres tipos de eventos:®

* Criticos: eventos que * Advertencia: se ha finalizado * Informativo: solo informacién
requieren atencién, como una copia de seguridad,
una copia de seguridad una operacién de archivo o
fallida, una operacién de una recuperacion

archivo o una replicacion

¢ Analizar instantaneas de forma automatica y continua en busca de indicadores de riesgo nuevos y existentes mediante
Threat Monitor, que indica el momento en que la solucién tomd por Ultima vez una instantanea, la linea de tiempo del
evento, el tiempo de deteccién, el nimero de archivos modificados, el nimero de archivos sospechosos, el nombre
del clister y el tipo y el nombre de objeto

Admisién de cargas de trabajo

de anomalias Si contamos el nimero

Tanto el anélisis de amenazas de datos en la cloud de cargas de trabajo

de seguridad de Rubrik como CyberSense analizan o .

varios tipos de cargas de trabajo, pero segun las ° y admitidas que encontramos

fuentes que encontramos, CyberSense admite

en los datos disponibles

dos veces mas cargas de trabajo de deteccion de
anomalias. Esto incluye analizar los siguientes tipos pub/icamente, encontramos que
de cargas de trabajo:

CyberSense admite 21 cargas de

* Méquinas virtuales

. trabajo de deteccion de anomalias,
® |nfraestructura bésica

e Archivos de usuario que pueden mientras que RUbrII( admite /.

contener documentos, contratos

y propiedad intelectual
* Bases de datos
* Copias de seguridad realizadas por otros clientes

Si contamos el nimero de cargas de trabajo admitidas que encontramos en los datos disponibles publicamente,
encontramos que CyberSense admite 21 cargas de trabajo de deteccion de anomalias, mientras que Rubrik admite 7.
Por lo tanto, segln los datos disponibles plblicamente compartidos por cada uno, CyberSense admite dos veces mas
cargas de trabajo que Rubrik Security Cloud Data Threat Analytics. Cuantos mas datos pueda analizar una solucién de
ciberrecuperacién, mejor sera la probabilidad de encontrar malware sigiloso u otros dafos.
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Admisién de cargas de trabajo de maquinas virtuales

Las cargas de trabajo de maquinas virtuales se refieren a las aplicaciones, los servicios o las tareas que ejecutan las maquinas
virtuales en un servidor host fisico o un entorno de cloud. Debido a que estas cargas de trabajo pueden variar en su funcién
y de muchas otras formas que podrian dar lugar a una mayor exposicién al malware, es esencial analizar las méaquinas
virtuales. Rubrik Security Cloud Data Threat Analytics, que "comprende la deteccién de anomalias, la supervision de
amenazas, la blsqueda de amenazas y los servicios de recuperacion de datos en recursos protegidos”,* admite el analisis
de las siguientes cargas de trabajo de maquinas virtuales:*

* VMware ¢ Nutanix® AHV * Microsoft Hyper-V * Microsoft Azure
CyberSense admite el analisis de las siguientes cargas de trabajo de maquinas virtuales:*' 424

* VMware * Hyper-V, con copias de seguridad
o Amazon Web Services (AWS) de Dell Avamar o Dell NetWorker

VMware afirma que "hasta el 80 % de las cargas de trabajo virtualizadas se ejecutan en tecnologia de VMware".* En
el primer trimestre de 2024, Amazon Web Services (AWS), el proveedor mas popular en el mercado de servicios de
infraestructura de cloud, controlé el 31 % de todo el mercado. Microsoft Azure ocupa el segundo lugar con una cuota
de mercado del 25 %.%

Infraestructura bésica

La infraestructura basica son los componentes y servicios fundamentales que permiten el funcionamiento de un entorno
tecnoldgico. La deteccion de malware a este nivel puede ayudar a reducir la gravedad de un ataque, ya que la funcionalidad
principal de la infraestructura puede afectar a muchos sistemas y usuarios. La documentacion de Rubrik Security Cloud no
menciona la admision del anélisis de cualquier infraestructura principal.#

Por el contrario, CyberSense admite el anélisis de la siguiente infraestructura basica:*

* Active Directory * DNS * | DAP
Archivos de usuario que pueden contener documentos, contratos y propiedad intelectual
Rubrik Security Cloud Data Threat Analytics admite el anélisis de los siguientes archivos de usuario:*®

e Conjuntos de archivos y * Grupos de e Linux y Windows
conjuntos de datos NAS volimenes de Windows

CyberSense puede analizar archivos de usuario de Linux y Windows.*

Bases de datos

Las aplicaciones pueden utilizar diferentes tipos de bases
de datos por muchas razones, por lo que ser capaz de
detectar la presencia de malware en varias bases de
datos podria ser fundamental para una respuesta rapida.
Rubrik Security Cloud Data Threat Analytics puede

de datOS realizar copias de seguridad de bases de datos, pero no
encontramos documentacién publica en la que puedan
analizar esas copias de seguridad de bases de datos.

Andlisis de bases

Cybersehse 7 frente a CyberSense admite el anélisis de las siguientes bases
. de datos con anélisis a nivel de pagina:®
RSC Data Threat Analytics O . soL « PostgreSQL
* Oracle® * Epic® Caché
* SAP HANA * MariaDB/MySQL
e Db2
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Copias de seguridad realizadas por otros clientes

Algunas organizaciones pueden tener copias de seguridad de datos de varios proveedores para proporcionar redundancia,
cumplir normativas o por alguna otra razén significativa. La documentacion de Rubrik Security Cloud no menciona la
admision del andlisis de copias de seguridad realizadas por otros clientes de copia de seguridad.’’

Con una clara ventaja en esta categoria, CyberSense admite el anélisis de copias de seguridad realizadas por los
siguientes clientes de copia de seguridad:>?33% 5

e DNAS * SOL * NetWorker e Veritas NetBackup

® Exchange e Avamar e Commvault

Tecnologia de andlisis

Rubrik Security Cloud incluye muchas herramientas para analizar y ayudar con el anélisis en Data Threat Analytics:

® Rubrik Anomaly Detection muestra archivos ¢ Rubrik Threat Monitoring muestra informacién sobre
sospechosos, cambios en las instantaneas y** detalles las amenazas y coincidencias detectadas.>
de anomalias como incidentes de anomalias para que
los clientes los estudien y utilicen en la investigacion
de instanténeas.* El software también proporciona
opciones de recuperacion.”’

® Rubrik Threat Hunt es un analisis iniciado por el usuario
en busca de indicadores de riesgo.*°

* Rubrik Quarantine aisla los objetos que aparecen

] ) ) en una busqueda de amenazas.’
* Rubrik VM Encryption Detection detecta ataques en

los archivos de disco virtual de VMware vSphere.®

Rubrik RSC también cuenta con conectores de servicio de copia de seguridad de Rubrik para cada clister de Rubrik.

Los clientes de Rubrik deben seleccionar la herramienta correcta para su tarea. Es posible que tengan que iniciar los analisis
manualmente o utilizar varias herramientas para llevar a cabo dicha tarea. Por el contrario, Dell tiene una Unica opcién de
analisis con CyberSense, que los clientes pueden encontrar mas facil de gestionar y administrar.

El anélisis de CyberSense es més profundo que el anélisis "solo superficial" de Rubrik RSC Data Threat Analytics. CyberSense
realiza analisis de contenido completo de los archivos y analisis a nivel de pagina de las bases de datos, y puede detectar el
cifrado parcial de los archivos.®? La herramienta utiliza una base de datos de aprendizaje automatico (ML) entrenada por Index
Engines sobre miles de amenazas de datos y contiene méas de 200 puntos de andlisis para detectar la corrupcién de datos.®®
A diferencia de Rubrik Threat Monitoring y Threat Hunt, CyberSense no depende de agencias externas de inteligencia

de amenazas para obtener firmas de malware. En su lugar, detecta nuevas amenazas.** CyberSense tampoco se basa en
umbrales arbitrarios de cambios aceptables en los archivos o niveles de entropia entre instantaneas que puedan dar
lugar a falsos negativos, ni entrena su aprendizaje automatico con respecto a una referencia del comportamiento previo

del cliente.®5 %6 ¢7

El software de deteccién de anomalias de Rubrik se
basa Unicamente en metadatos para determinar si una
instantanea esta dafiada antes de realizar cualquier
analisis de contenido. En comparacién con el ML
continuo de CyberSense, el software de Rubrik detecta Cybersense tamPOCO se basa en
dafios después de obtener firmas. La deteccion de
anomalias de Rubrik precisa crear un modelo de
comportamiento para definir la referencia normal de un aceptables en los archivos
cliente. Esto puede tardar varias copias de seguridad
en establecerse. El modelo de comportamiento de o niveles de entropl'a entre
Rubrik requiere al menos dos copias de seguridad para
crear una referencia de cambios tipicos en un sistema
de archivos cuando no hay ataques. Sin embargo, un
conjunto Unico de estadisticas de cambio podria no ser
suficiente para establecer lo que es tipico. Los eventos
empresariales podrian desencadenar mas o menos
actividad o tipos de actividad mas sospechosos que no
ocurrieron entre la primera y la segunda instantanea

umbrales arbitrarios de cambios

instantaneas que puedan dar

lugar a falsos negativos....
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de Rubrik. Cuantas mas copias de seguridad analice la solucién de Rubrik, con mayor precisiéon podra entrenar su modelo de
comportamiento conforme a una referencia.®® ¢

CyberSense contiene todos sus analisis en el vault. En el pipeline de anélisis del comportamiento del sistema de archivos,
Rubrik envia metadatos sobre los cambios en el sistema de archivos del cliente a la plataforma Polaris basada en la cloud
para realizar el andlisis del comportamiento, lo que abre una superficie de ataque.”®

Los clientes pueden utilizar Rubrik Threat Monitoring y Threat Hunt solo como parte de la edicion Rubrik Enterprise.”!

Los clientes deben realizar analisis de Threat Hunt con privilegios de control de acceso basado en funciones (RBAC) y los
usuarios deben indicar qué indicadores de riesgo (IOC) especificos desean buscar.”? Esta no es una practica recomendada
en el sector.”® Al igual que CyberSense, Threat Hunt es compatible con VMware, AHV, Hyper-V, conjuntos de archivos NAS y
servidores Linux y Windows.”*

En las siguientes secciones se ofrecen mas detalles sobre cémo la solucidon de Rubrik ofrece la deteccion de amenazas.

Metadatos y estadisticas del sistema de archivos

El modelo de comportamiento de aprendizaje automatico de Rubrik Anomaly Detection registra los cambios en el

sistema de archivos desde la Gltima instantdnea (como el nimero de archivos afiadidos, eliminados o movidos) como
metadatos.”® Entonces, un modelo de aprendizaje automatico se entrena conforme a estos cambios para crear un modelo
de comportamiento "de referencia" para el sistema de archivos. Rubrik marca una instantdnea como anémala si detecta
demasiados cambios. Una vez que el anélisis de comportamiento ha marcado una instantanea, la solucién inicia un analisis
de contenido de archivos.” La supervision de los metadatos puede afiadir una capa de seguridad, pero es posible que no
ofrezca la proteccion necesaria que ayude a prevenir o reducir el tiempo de inactividad de un evento.

Por el contrario, CyberSense no necesita una referencia; supervisa y analiza los cambios en el contenido de archivos
y bases de datos desde las primeras copias de seguridad. El enfoque de CyberSense ofrece més granularidad, ya que
el software analiza incluso fragmentos de un archivo o paginas
individuales de una base de datos. Al igual que con la solucién
de Rubrik, los anélisis de CyberSense incluyen propiedades de
metadatos y alimentan el motor de ML con los resultados. A
CyberSense no diferencia de la soluciéon de Rubrik, CyberSense no se limita al
analisis de metadatos, e Index Engines entrend su motor de ML con
ataques documentados por Index Engines, no con firmas ni con un

necesita una referencia;

Supervjsa % analiza comportamiento previo del cliente.””: 78
los cambios en el Umbrales
contenido de archivos Durante el anlisis del comportamiento, el aprendizaje automético
y bases de datos de Rubl:ik determina la probabil'idad d'e que se Produzca una

. anomalia en un sistema de archivos. Si la solucién de Rubrik lo
desde las prlmeras considera probable, realiza anélisis de contenido. Esto podria ser

un umbral determinado por el modelo de comportamiento para

copias de seguridad.

el "comportamiento anémalo". Por ejemplo, la solucién de Rubrik
podria marcar un comportamiento andmalo cuando observa muchos
archivos nuevos o modificados, o un aumento de aleatoriedad o
indicadores de cifrado.” Durante el anélisis de contenido, Rubrik
Anomaly Detection muestra los cambios en el contenido de los archivos y calcula la probabilidad de cifrado mediante el
célculo de la entropia del sistema de archivos. La entropia de un sistema de archivos ayuda a mostrar la probabilidad de

que un ataque de ransomware tenga archivos cifrados. Si la entropia supera un umbral de anomalias, la solucién alerta al
usuario.®> 8" La eficacia en la deteccién de dafios en los datos depende de la rigidez del umbral. Demasiado margen podria
dar lugar a falsos negativos y, por lo tanto, a una falsa sensacién de seguridad.®? Los clientes deben establecer los umbrales
de forma adecuada.

Por el contrario, CyberSense comprueba el cifrado parcial de un archivo mediante el andlisis del contenido del archivo para
proporcionar una confianza del 99,99 % (segtn Dell e Index Engines) en la deteccién de dafios en los datos.®®
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Firmas y extensiones de archivos

Rubrik Threat Monitoring y Threat Hunts analizan instantaneas de IOC. Cuando una de las diversas fuentes de inteligencia
contra amenazas que Rubrik supervisa descubre un nuevo IDC, Threat Monitoring envia la fuente de amenazas que
contiene otras reglas Yet Another Ridiculous Acronym (YARA u "Otro Acrénimo Ridiculo" en espafiol) para identificar el
nuevo malware, también conocido como la firma de malware, a todos los clusteres de Rubrik. A continuacién, los clisteres
comienzan a analizar.®* Un informe reciente de WatchGuard sugiere que el 57,8 % del malware evita la detecciéon de firmas.
El malware avanzado, como BianLian, puede emplear métodos para evadir el reconocimiento de firmas y las nuevas
variantes de malware pueden tener firmas ligeramente diferentes de las originales. Por lo tanto, podria ser mas dificil para la
inteligencia contra amenazas mantenerse actualizada.®®

En comparacién, CyberSense utiliza mas de 200 analisis y proporciona un modelo de aprendizaje automatico entrenado

en miles de variantes de ransomware. Index Engines ha demostrado que el método de CyberSense puede detectar
variantes previamente desconocidas y sofisticadas sin descargar firmas,® lo que es otra ventaja de no depender de Internet
durante un evento.

Eventos de cifrado masivo

La solucién de Rubrik supervisa los eventos de cifrado masivo mediante el calculo de la entropia de todo el sistema de
archivos.?” CyberSense es mucho mas granular. No solo analiza el sistema de archivos en general, o incluso cada archivo
individual, sino que analiza partes del contenido interno de los archivos. Segun Index Engines, el célculo de la entropia en
solo un archivo completo en lugar de fragmentos de él "solo detectar el cifrado extremo de todo el archivo”, o eventos de
cifrado masivo.®

Capacidad de recuperacién

Segun la documentacion, consideramos que la recuperacién con Dell PowerProtect Cyber Recovery es un proceso mas
sencillo y optimizado que la recuperacion con Rubrik. En esta seccién del informe, incluidas sus subsecciones, se comparan
las funciones de recuperacion de las dos soluciones y cémo las soluciones implementan dichas funciones.

La documentaciéon de Rubrik indica cuéles de sus funciones de recuperacion funcionan para qué tipos de maquinas virtuales.
Puede parecer que ofrece un nivel Gtil de granularidad, pero las numerosas estipulaciones y variaciones hacen que la
recuperacion sea compleja. Por ejemplo, cuando los clientes de Rubrik necesitan recuperar datos, archivos y sistemas, deben
seleccionar los objetos de instantdnea que desean incluir en su plan de recuperacion. Después de crear uno o mas planes de
recuperacion, Rubrik ofrece muchas opciones de recuperacién, entre las que se incluyen las siguientes:® 70919293

* Recuperacién de archivos a través de la descarga o sobreescritura y recuperacion en una carpeta independiente,
exportacion a un host diferente o exportacién a un servicio de clister

* Recuperacién de archivos para maquinas virtuales a través de la descarga o sobreescritura y recuperacion en una
carpeta independiente o exportacién a otra méaquina virtual

* Recuperaciéon completa de la instantdnea de una méaquina virtual o instantanea de disco a través de lo siguiente:
* Montaje en directo, que crea una nueva maquina virtual creada a partir de la instantanea

virtual a partir de la instantanea ., .. .
p * Exportacién, que crea una nueva méaquina virtual

* Montaje de discos virtuales, que crea discos a partir de la instantanea en un almacén de
virtuales nuevos a partir de la instantanea datos seleccionado
* Recuperacion instantanea, que reemplaza la * Recuperacién por lotes de méaquinas virtuales

maquina virtual actual por una nueva méaquina
e Ciberrecuperacién masiva para planes de recuperacion a través del montaje en directo y la exportacion

* Recuperacién coordinada de aplicaciones de Rubrik Security Cloud para la recuperacion ante desastres de maquinas
virtuales en un entorno aislado, un sitio remoto o en las instalaciones
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La recuperacion por lotes de Rubrik demuestra ser aiin mas compleja. En la Tabla 1 se muestran las funciones de
recuperacion por lotes que Rubrik proporciona en funcién del hipervisor.”

Tabla 1: Caracteristicas de recuperacion por lotes que Rubrik proporciona para diferentes hipervisores. Fuente: Rubrik.

Opciones de creacién de maquinas virtuales

Montaje en directo

Montaje en directo con
migracion opcional

Exportar

Recuperacion instantanea

Disponible, utiliza

Ma&quinas , . Disponible, utiliza el Disponible, utiliza el cluster
. el cluster de Rubrik . . ) ; ,
virtuales . No disponible almacén de datos del | de Rubrik como almacén
como almacén de . -
vSphere hipervisor recuperado. | de datos.
datos.
Disponible, utiliza el
Disponible, utiliza cluster de Rubrik como Disponible, utiliza
Maquinas el cluster de Rubrik almacén de datos y el contenedor de No disponible
virtuales AHV | como almacén de utiliza el contenedor Nutanix como P
datos. de Nutanix para todas almacén de datos.
las escrituras posteriores.
Disponible, reemplaza
Maqui Disponible, utiliza . . . la maquina virtual actual
aquinas . : Disponible, utiliza el X
. el cluster de Rubrik . . . por una nueva a partir
virtuales | o d No disponible almacén de datos del de lai . i
Hyper-V como almacen de hipervisor recuperado e a,mstantanea..Utl 1za
y datos. | el clister de Rubrik

como almacén de datos.

En el caso de la solucién de Rubrik, el almacén de datos recuperado suele estar en el cluster de Rubrik y no en el entorno
de produccién, lo que puede crear problemas. Presentamos estos problemas en la siguiente seccién, “Limitaciones de
Rubrik”. Por el contrario, PowerProtect puede colocar los datos recuperados en entornos de recuperacién o produccion para
ayudar a proporcionar una recuperacién mas rapida y fluida que podria minimizar el tiempo de inactividad.

En la Tabla 2 se muestra informacién adicional de Rubrik sobre la recuperacion de maquinas virtuales de vSphere.” Como se
muestra en la tabla, la mayoria de los almacenes de datos de recuperacion de vSphere se encuentran en el cluster de Rubrik.

Tabla 2: Funciones de recuperacion que Rubrik proporciona para las maquinas virtuales vSphere. Fuente: Rubrik.

Funciones de recuperacion que Rubrik proporciona para vSphere

Accidn Azt Es:tado de_ . Red Maquina virtual de origen
de datos alimentacién
Recuperaciéon . . . L
de archivos No aplicable No aplicable No aplicable Ningun impacto
Montaje en Cluster local de | Activado o Desconectado Ninatn impacto
directo Rubrik desactivado 9 P
Montaje de Cluster local de Activado Desconectado Ningun impacto
discos virtuales Rubrik
Recupe’raCIon Clust.er local de Activado Congctado Apagada y con cambio de nombre
instantanea Rubrik (opcional)
Almacén de
Exportar datos del Desactivado Desconectado Ningun impacto
hipervisor
La recuperacién in situ sobrescribe los
R L. Almacén de Igual que la archivos de disco virtual de la maquina
ecuperacién . L X ; .
in situ datos del Activado maquina virtual | virtual de origen con los datos de disco
hipervisor de origen virtual de la instanténea, sin cambiar las

propiedades de la maquina virtual.
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La solucion de Rubrik no implementa en general la recuperacion masiva y las opciones de recuperacién masiva son limitadas
y complejas. Como se explica en la seccion “Dell PowerProtect Data Manager ofrece la funcidon equivalente a la “restauracion
masiva” de Rubrik.” de este informe, Dell PowerProtect es més optimizado y sencillo.

Desmitificacidon de la restauracién masiva

Rubrik anuncia la recuperacién masiva, que define como la restauracién rapida de las operaciones empresariales mediante
la recuperacion de aplicaciones, archivos o usuarios a escala.” Ofrece muchas opciones de recuperacién masiva. Sin
embargo, la solucién de Rubrik generalmente almacena los datos recuperados en el clister de Rubrik y no en el entorno
de produccién.” Las cargas de trabajo dependen de la disponibilidad del sistema de Rubrik hasta que la soluciéon complete
su migracion. El cluster local de Rubrik es de almacenamiento de nivel 3, por lo que los clientes tendrian que realizar una
migracién adicional a su entorno de produccién para volver a los niveles de rendimiento planificados. Con este Gnico punto
de fallo y un rendimiento reducido mientras el sistema completa la migracién, no podemos considerar la recuperacién
completa hasta que la solucion de Rubrik restaure las cargas de trabajo en el entorno de produccion.

Dell PowerProtect también ofrece la recuperacién masiva al permitir a los usuarios seleccionar varias maquinas virtuales para
la recuperacién en su interfaz de usuario de recuperacion.

Dell PowerProtect Data Manager ofrece la funcién equivalente a la "restauracién masiva"
de Rubrik.

En comparacién con la solucién de Rubrik, la solucién de Dell también ofrece varias opciones de recuperacién equivalentes
para maquinas virtuales de vSphere. Dell PowerProtect puede colocar datos de méaquinas virtuales en entornos de
recuperacién o produccién. La mayoria de las opciones de Rubrik colocan los datos solo en el clster de Rubrik. En la Tabla 3
se muestran las opciones de recuperacién de Del|.%8 99,100,101

Tabla 3: Opciones de recuperaciéon de Dell. Fuente: Principled Technologies.

Opciones de recuperacion de Dell

Tipo Acerca de la funcién

Restauracion a

. . Restaura solo los archivos infectados en su lugar o mediante reversion.
nivel de archivo

Restaura una maquina virtual en el clister con una migracién posterior

VM en directo -
a la produccion.

Restablece al entorno original o a un nuevo entorno (por ejemplo, un cuarto
Restauracién limpio o una infraestructura de recuperacion). Durante la restauracién, los

a nuevo usuarios pueden seleccionar varias maquinas virtuales al mismo tiempo para que
la restauracion sea masiva o a gran escala.

Acceso/VM

. Crea una copia aislada de los datos de produccion.
en directo

Permite a los administradores programar la recuperacién u ofrecerla bajo
demanda; prioriza la recuperacion automatica de las maquinas virtuales en el
entorno de produccién o recuperacion.

Coordinacién de
recuperacion

Limitaciones de Rubrik

La solucién de Rubrik pone en cuarentena las instantaneas infectadas con malware para analisis futuros. Sin embargo, la
soluciéon de Rubrik no pone en cuarentena las instantaneas de forma predeterminada. A continuacién, los clientes pueden
descargar y realizar anélisis forenses de los archivos en cuarentena ellos mismos manualmente o con herramientas de

terceros, lo que podria exponerles a malware. %2102
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CyberSense analiza archivos y bases de datos de forma
predeterminada. Los usuarios no necesitan poner en

. cuarentena las instantdaneas manualmente. CyberSense
Cybel’seﬂse realiza su realiza su anélisis sin necesidad de que el usuario
realice su propio anilisis forense y el software

analisis sin necesidad de

automatiza la creacién de puntos de restauraciéon.’®

que el usuario reallce su Rubrik RSC en modo de gestién solo de RSC es un

punto de fallo Unico de muchas caracteristicas. Lo

propio analisis forense

maés preocupante es que un ataque podria provocar

% el software automatiza una interrupcién del servicio de RSC que afecte a la
conectividad a Internet del usuario o a la conectividad

Ia creacion de puntOS entre el sitio del usuario y el RSC. Después de estos
., ataques, la solucién proporciona un conjunto limitado
de restauracion. de funciones a los usuarios, disponibles a través de la

automatizacién basada en API o la interfaz de usuario
de Rubrik CDM, pero solo si los usuarios crearon una
cuenta de servicio de RSC antes del ataque.'®'% Una

organizacion puede recuperar las siguientes cargas de
trabajo y datos sin el servicio de RSC: MongoDB, Microsoft Exchange, archivos, instantaneas de Hyper-V, montaje en directo
de volimenes gestionados, archivos del host NAS, Oracle, SQL Server, VCD y VMware.'”” La recuperacion de SAP HANA sin
el servicio de RSC requiere herramientas de terceros, como Studio y Cockpit Cross, y el servicio de asistencia de Rubrik a
través del tinel al servicio de asistencia. La recuperacién de IBM Db2 sin el servicio de RSC requiere herramientas de terceros
de IBM y el servicio de asistencia de Rubrik a través del tunel al servicio de asistencia.'®

Cémara de aire/aislamiento

El NIST define la cdmara de aire como "una interfaz entre dos sistemas en la que (a) no estan conectados fisicamente y (b)
ninguna conexién légica no estd automatizada (es decir, los datos se transfieren a través de la interfaz solo manualmente,
bajo control humano)".'"”

Las cdmaras de aire pueden ayudar a controlar el flujo de datos de un origen a un destino y pueden ser un componente
importante de cualquier estrategia de proteccidn contra ransomware y de ciberrecuperacion. Si un ataque o evento pone en
peligro los sistemas de copia de seguridad de produccién, la capacidad de evitar el trafico desde los sistemas de produccion
a copias de seguridad protegidas en los vaults de ciberrecuperacién podria ofrecer una seguridad a prueba de fallos.

Aislamiento fisico

Puede que haya visto un ejemplo de una solucién fisicamente aislada en la pelicula Misién imposible, donde el protagonista
tuvo que eludir todas las demas funciones de seguridad de las instalaciones para acceder a datos confidenciales en un
sistema informético que no estaba conectado a ninguna red externa. El aislamiento fisico también puede utilizar segmentos
normalmente desconectados de una red fisica especifica para transportar copias de seguridad desde los sistemas de
produccién hasta el vault. Cuando estan desconectados, estas camaras de aire operativas crean una barrera fisica que los
datos no pueden cruzar automéaticamente, lo que dificulta el acceso de los atacantes.

Las organizaciones pueden aislar fisicamente Dell PowerProtect Cyber Recovery para ayudar a aplicar una estrategia

de cdmara de aire operativa. La solucién utiliza una conexién fisica especifica y realiza la replicacién de datos como una
operacion de extraccion desde el vault en lugar de una operacién de insercion desde la solucion de copia de seguridad.
Durante la copia o replicacién, la solucién activa la conexion, cifra los datos y los migra a través de la linea especifica.'®
Después de completar la replicacién, la solucion vuelve a desactivar la conexion desde el lado del vault. La soluciéon hace
que las copias del vault sean inmutables con politicas de retencién bloqueadas, de modo que, incluso si un usuario o sistema
obtiene acceso, no pueda modificar ni eliminar las copias del vault. Ningin trafico de gestién atraviesa la ruta de replicacion,
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por lo que incluso si los atacantes obtienen el

control de la solucién de copia de seguridad en las
instalaciones, el vault inicia y desconecta la ruta de
replicacién y utiliza extracciones unidireccionales de
solo datos del origen de datos, lo que limita el acceso
directo al vault.”

Aislamiento légico

El aislamiento légico, por otro lado, utiliza sistemas que
pueden residir en la misma red fisica, pero crea una
separacién y control l6gicos de la red para garantizar
que los sistemas no puedan enviar datos entre si.

La solucién utiliza implementaciones de seguridad
adicionales, como el cifrado y el hashing, junto con el
RBAC y la autenticacién multifactor, para garantizar que
un sistema o usuario no autorizado no pueda leer los
datos que residen en otro sistema.

Rubrik describe su funcién de ciberrecuperaciéon como
el aprovechamiento de una estrategia de camara de
aire légica.”'? '"* Muchas de las declaraciones publicas
de Rubrik disponibles ponen en duda la necesidad de
las cdmaras de aire. Seguin una presentacion de Rubrik
titulada "Rubrik Security — Air Gap and Inmutability",

su solucién nativa esta aislada, porque no hay forma

de acceder o editar las copias de seguridad una vez
que la solucién las toma, incluso si el dispositivo

Rubrik permanece en la red fisica.''* Sin embargo, un
atacante autenticado podria obtener acceso a la GUI
del dispositivo, lo que podria tener ramificaciones

para la recuperaciéon. Para mitigar esto, Rubrik tiene
bloqueos de retencidon que impiden el vencimiento de
las copias de seguridad, lo que las hace inmutables.
Una vez habilitados, los bloqueos de retencién también
impiden que un clister de Rubrik se restablezca de
fabrica y se borre. Segun la guia de seguridad de Rubrik
CDM, la solucién deshabilita globalmente los bloqueos
de retencién en el clister de forma predeterminada y
requiere que los clientes se pongan en contacto con

el servicio de asistencia de Rubrik para habilitarlos.””
Las fuentes disponibles publicamente no aclaran si

el servicio de asistencia de Rubrik también puede
deshabilitar los bloqueos de retencién, lo que plantea
la posibilidad de que un atacante autorizado aln pueda
eludir las capas de seguridad.

Ningun trafico de gestion
atraviesa la ruta de replicacion,
por lo que incluso si los
atacantes obtienen el control

de la solucién de copia de

seguridad en las instalaciones,
el vault inicia y desconecta

la ruta de replicacion y utiliza
extracciones unidireccionales
de solo datos del origen de
datos, lo que limita el acceso
directo al vault.
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Las organizaciones deben considerar activamente numerosos vectores de ataque en sus centros de datos. Un buen plan de

proteccién de datos busca proteger todos los datos, en particular los datos criticos fundamentales para las operaciones.

Analizamos la informacién disponible publicamente sobre Dell PowerProtect Cyber Recovery y Rubrik Secure Cloud para ver
cémo ambas soluciones abordan la gestion, la proteccién y la recuperacién de datos.

PowerProtect Cyber Recovery aisla fisicamente las copias de seguridad de los datos criticos en un vault y garantiza su

capacidad de recuperacion en caso de ciberataque. La solucién aplica una estrategia de cdmara de aire operativa con

aislamiento fisico, algo que Rubrik Secure Cloud no puede afirmar, ya que la solucién se basa en el aislamiento logico.

Cyber Recovery utiliza anélisis basados en ML en CyberSense para evaluar la integridad de los datos en el vault e identificar

datos limpios de copia de seguridad para la recuperacién. Rubrik Secure Cloud, por el contrario, ofrece una herramienta de

andlisis entrenada en ML que busca anomalias en lugar de realizar anélisis profundos de archivos.

Ademas, la solucién Cyber Recovery ofrece varias opciones de recuperacion, que aprovechan los datos no comprometidos

del vault para permitir reanudar el funcionamiento de forma eficiente y fluida. En muchos casos, PowerProtect Cyber

Recovery podria ofrecer caracteristicas y ventajas de las que Rubrik Secure Cloud carece, lo que ofrece una solucién

potencialmente mas segura y capaz de analizar més a fondo para minimizar el tiempo de inactividad y acelerar

la recuperacion.
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