Reduzca la complejidad de
los datos con

Un 85 % menos
de tiempo para
deshabilitar los puertos
USB frontales

en iDRACS frente al BMC del
Proveedor K

Contribuya a mitigar las
emisiones de carbono con

25 informes de
consumo de energia
personalizables

En OME frente a 0 informes en la
consola de gestion empresarial del

Proveedor K.

Programe automaticamente
actualizaciones de

firmware en tan solo 41
segundos

en APEX AlOps Infrastructure
Observability (anteriormente CloudIQ)
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Las herramientas de gestion de servidores de
Dell pueden ayudar a mejorar la seguridad, la

sostenibilidad y la eficiencia de la gestién

Frente a herramientas de gestion de servidores
comparables del Proveedor K

A medida que los centros de datos siguen creciendo, también

lo hacen las tareas de los administradores. La infraestructura que
ofrece herramientas nativas sélidas de gestion y supervisién con
automatizacion puede hacer que proteger y gestionar el centro
de datos sea una tarea mas facil para los administradores que,

a menudo, estan sobrecargados. Comparamos las funciones y
capacidades de las carteras de gestién de Dell y un competidor
al que denominaremos Proveedor K:

Tabla 1: Las herramientas de gestiéon que hemos probado.

Administracién
de servidores
integrada/remota

Dell

Proveedor K

Dell Technologies
Integrated Dell
Remote Access
Controller 9 (iDRAC9)

Controlador de
gestion de la placa
base (BMC) del
Proveedor K

Administracion

de dispositivos y
consolas de tipo uno
a muchos

Dell Technologies
OpenManage™
Enterprise (OME)

APEX AlOps
Infrastructure
Observability
(anteriormente
CloudIQ)

Consola de gestidn
empresarial del
Proveedor K

Descubrimos que iDRAC9, OME y APEX AlOps Infrastructure
Observability (anteriormente Cloud|Q) ofrecieron una sélida
familia de herramientas de gestién que mejoran la seguridad,
ayudan en las medidas de sostenibilidad y facilitan las

tareas administrativas diarias en comparacién con el uso de
herramientas similares del Proveedor K.
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Reforzamiento de la seguridad de los centros datos

Para las organizaciones que almacenan datos confidenciales de los clientes, la amenaza persistente de los
ciberataques exige unas sélidas caracteristicas de seguridad integrales para garantizar que los datos no terminen
en las manos equivocadas. De hecho, hasta "el 83 % de las organizaciones sufrieron més de una vulneracién de
datos durante 2022"," una estadistica que acentla la importancia de tomar precauciones con los datos de los
clientes para aumentar la confianza de los consumidores.

Para proteger su organizacién y sus datos frente a ciberataques costosos, las herramientas de gestién de Dell
ofrecen caracteristicas de seguridad sélidas, tanto integradas en el servidor a través de iDRAC9 como en el
software general de gestién de la cloud y la consola. A continuaciéon, exploramos algunas de las caracteristicas
de seguridad clave que utilizan las herramientas de Dell para proteger su sistema y compararlas con las ofertas
correspondientes del Proveedor K.

Seguridad integrada

Todos los servidores Dell PowerEdge integrados a través de iDRACY cuentan con caracteristicas de seguridad
que evitan que los atacantes obtengan acceso a los datos. Tres funciones importantes:

* Bloqueo dinamico del sistema: el bloqueo del sistema evita que la actividad no intencionada o maliciosa
cambie la configuracion del BIOS, la iDRAC y el firmware del sistema. El término "dindmico" se refiere a
la capacidad de establecer estas capacidades una vez y luego activarlas segin sea necesario. (Nota: Esta
funcién esté disponible con licencias iDRACY Enterprise o Datacenter).

¢ Autenticacion multifactor (MFA): MFA solicita a los administradores un cédigo de acceso, ademas de sus
credenciales de inicio de sesion, para mejorar la seguridad.

¢ Activacion/desactivacion del puerto USB dinamico: la desactivacién y habilitacion de los puertos USB
permite a los administradores controlar el acceso al servidor a través de un puerto USB. El término
"dindmico" se refiere a la capacidad de habilitar y deshabilitar estos puertos USB sin reiniciar el servidor ni
el sistema operativo. Hasta que el administrador proporcione acceso, nadie puede conectar una memoria
o un teclado para modificar los ajustes de configuraciéon del sistema, el sistema operativo o el BIOS.

Como se muestra en la Tabla 2, el Proveedor K no ofrecié bloqueo dindmico del sistema ni MFA, y sus
capacidades USB dindmicas requieren tiempo de inactividad del sistema (que puede ser muy costoso para las
organizaciones), lo que lo hace menos util y mas caro que la solucién Dell.

Tabla 2: Comparacién de las caracteristicas de seguridad integradas que ofrecen las herramientas de gestion de servidores. Fuente:
Principled Technologies.

iDRAC9 BMC del Proveedor K
Bloqueo dindmico del sistema v x
MFA v x
USB dinédmico v v'*

*Requiere tiempo de inactividad del sistema

Acerca de Dell Technologies Integrated Dell Remote Access Controller 9

Los servidores Dell PowerEdge™ incluyen iDRAC? con Dell Lifecycle Controller para proporcionar funciones de
administracién de sistemas que incluyen alertas del sistema y capacidades de gestion remota. Segtin Dell, las ventajas
clave de iDRACY son:

* Automatizacién ampliable. Las APl basadas en estandares, como Redfish y las sélidas herramientas de scripting,
como RedHat Ansible, Python, PowerShell y Terraform, le permiten gestionar miles de servidores.

e Compatibilidad integrada, que ofrece una vista del estado del servidor
y la supervision del estado de miles de parametros

e Funciones y opciones de seguridad sélidas?

Para obtener méas informacion sobre las funciones que ofrece iDRACY, visite
https://www.dell.com/en-us/lp/dt/open-manage-idrac.
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La Figura 1 muestra los resultados de nuestra comparacién préactica utilizando iDRAC9 y el BMC del Proveedor K para desactivar
dindmicamente los puertos USB.

Con iDRACY, descubrimos que los administradores podian deshabilitar los puertos USB frontales en un solo servidor en tan solo
41 segundos y 4 pasos. En comparacién, con el BMC del Proveedor K, el mismo proceso tardaria 4 minutos y 43 segundos, y

8 pasos por servidor. Esto significa que, por servidor, la solucién Dell tarda un 85 % menos de tiempo y la mitad de los pasos
para desactivar puertos USB frontales.® Si se plantea completar estos pasos en un centro de datos, el ahorro de tiempo se
acumula. Para una implementacién de 100 servidores, los administradores pueden ahorrar 6 horas y 43 minutos con iDRAC9 en
comparacién con el BMC del Proveedor K.

No solo resulta més facil y mas rapido acceder a estas funciones con iDRAC? que con el BMC del Proveedor K, sino que con
iDRACY, los administradores pueden mantener los servidores en produccién (sin tiempo de inactividad), mientras activan o
desactivan estas funciones. El método del Proveedor K requiere tiempo de inactividad, lo que puede implicar costes significativos,
y la configuracién del sistema cambia cada vez.

Time and steps to disable front USB ports on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC?
. 4
0:41 =
Vendor K BMC
Reduce data vulnerability with steps
85% less time and
half the steps Extrapolated time and steps to disable front USB ports on 100 servers

to disab|e front USB Time (hours:minutes:seconds) | Lower numbers are better

Pl iDRAC9

with iDRAC9 vs. 400
Vendor K BMC REHAY Roke
Vendor K BMC
7:51:40
steps

Figura 1: Tiempo para deshabilitar los puertos USB frontales para un solo servidor y tiempo extrapolado para deshabilitar los puertos USB
frontales para 100 servidores. Menos tiempo y menos pasos: todo ventajas. Fuente: Principled Technologies.

Mantener la seguridad con una gestidon de credenciales mas sencilla en OME

OME proporciona a los administradores una forma muy directa de gestionar la rotacién de contrasefias de iDRAC9. En lugar

de requerir una cuenta de administrador estatica y conocida, OME gestiona los iDRAC a través de una cuenta de servicio en la
que los clientes seleccionan la directiva de rotacion de contrasefas requerida (para la que nunca se divulga la contrasefia) o los
administradores pueden gestionar externamente con un tercero. La consola de gestion empresarial del Proveedor K no tiene
capacidades internas de rotacién de contraseiias, lo que obliga a los administradores a depender de terceros si desean esta
capacidad. Hemos confirmado que los servidores gestionados por iDRACY se integran con la cuenta OME con privilegios de
administrador completos para facilitar la gestién de credenciales.

Nota: Los gréficos de este informe utilizan escalas diferentes. Tenga en cuenta el rango de datos de cada
gréafico a medida que compara.
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Cumplimiento de los objetivos de sostenibilidad

Segln el Departamento de Energia de EE. UU., "los centros de datos representan aproximadamente el 2 % del consumo total de
electricidad de EE. UU., mientras que la refrigeracion del centro de datos puede representar hasta el 40 % del uso de energia del

centro de datos en general".* A medida que los datos contintian proliferando, estas cifras solo aumentaran, lo que hace que la

gestion térmica y de la energia sea vital para reducir los costes del centro de datos y cumplir los objetivos de sostenibilidad para

ayudar a mitigar las emisiones de carbono. Para ayudar a las organizaciones a reducir el uso de energia, OME incorpora varias

funciones para supervisar y gestionar el consumo de energia. En la tabla 3 se destacan las ventajas clave de estas funciones, que

describimos con mayor detalle a continuacién.

Tabla 3: Descripcion general de las funciones clave de sostenibilidad disponibles en OME frente a la consola de gestién empresarial del

Proveedor K. Fuente: Principled Technologies.

Calculadora de uso de
emisiones de carbono y

de la capacidad

Ventajas clave de las herramientas de
gestién de Dell

Desventaja con las herramientas de

gestién del Proveedor K

herramienta de planificacién

Capacidad para estimar las emisiones
de gases de efecto invernadero con
valores personalizables que le ayudaran a
cumplir sus objetivos de sostenibilidad

La consola de gestion empresarial
del Proveedor K no ofrece
ninguna funcién comparable

Politicas de limite
de energia

El plugin OME Power Manager puede
gestionar limites de alimentaciéon
para dispositivos o grupos de
dispositivos que aplican limites de
alimentacién cuando se habilitan

La consola de gestion empresarial
del Proveedor K no ofrece
ninguna funcién comparable

Gestién automatizada de la
energia y la temperatura

Opciones de politica activadas por
consumo de energia y temperatura
con la opcién de activarse cuando

el servidor supera un umbral de

La consola de gestion empresarial
del Proveedor K no ofrece
ninguna funcién comparable

consumo de energia o temperatura.

El panel del plugin OME Power Manager
proporciona un acceso rapido a los

datos de Power Manager, ya que ofrece
2,75 veces mas métricas, con 11 métricas

La consola de gestion empresarial
del Proveedor K ofrece solo
4 métricas en el panel

Panel del consumo
de energia

El plugin OME Power Manager

proporciona 25 informes La consola de gestion empresarial del

Informes de consumo . .
Proveedor K no proporciona informes

de energia diferentes predeterminados y e o ,
: o de administracién de energia
personalizables adicionales
o oy La consola de gestion empresarial
g A a2 Hasta 3 veces mas métricas, lo que ofrece
Métricas de administracién . AN - del Proveedor K ofrece solo 7
5 informacién més granular sobre la gestién e .
de energia . At métricas relacionadas con la
del consumo de energia con 21 métricas

administracion de energia

Gestion automatizada de la energia y la temperatura

OME Power Manager ofrece administracién automatizada de la energia y la temperatura a través de opciones de directivas de
energia estéticas y activadas por temperatura que permiten a los administradores establecer limites para el consumo de energia
o los umbrales de temperatura para reducir los costes de refrigeracion, respaldar las estrategias de reduccién de consumo de
energia y responder a eventos térmicos. Por el contrario, el Proveedor K no ofrece ninguna funcién de gestién térmica y de
alimentacién automatizada. Sin |a capacidad de establecer limites basados en la temperatura, el uso de energia podria superar
las expectativas y dificultar la planificacion teniendo en cuenta la sostenibilidad. Optimizar el consumo de energia es una estrategia
importante para cumplir los objetivos de sostenibilidad. El plugin OME Power Manager ofrece 25 informes predeterminados
o personalizables relacionados con Power Manager (17 en dispositivos Power Manager y 8 mas en grupos Power Manager)
que permiten a los administradores optimizar la planificacién de la capacidad y gestionar la potencia para maximizar la
eficiencia. La consola de gestién empresarial del Proveedor K no ofrece informes de administracién de energia similares
(consulte la Figura 2).

Las herramientas de gestién de servidores de Dell pueden ayudar a mejorar la seguridad, la sostenibilidad y la eficiencia de la gestién

Julio de 2024 | 4




Power consumption reports

Number of reports | Higher numbers are better

Optimize capacity planning OME

and address sustainability

goals with 25 power

management Vendor K's enterprise management console
reports in OME vs. No power consumption reports in Vendor K appliance
Vendor K's enterprise

management console

Figura 2: Comparacién del nimero de informes de administracién de energia disponibles en la consola de gestion empresarial de OME y el
Proveedor K. Mejor cuantos mas informes. Fuente: Principled Technologies.

Para optimizar aiin mas la administracion de energia, el plugin OME Power Manager permite a los administradores ver hasta

3 veces mas métricas en comparacion con la consola de gestion empresarial del Proveedor K (consulte la Figura 3). OME
proporciona 21 métricas diferentes, incluido el uso de energia por componentes individuales, flujo de aire y uso de componentes,
mientras que la consola de gestion empresarial del Proveedor K proporciona solo 7 métricas diferentes.

Power management metrics

Number of metrics | Higher numbers are better

Optimize power

management with

3x the power
management Vendor K's enterprise management console

metrics in OME vs.

Vendor K's enterprise

management console

Figura 3: Comparacién del nimero de métricas de administracién de energia disponibles en la consola de gestiéon empresarial de OME y el
Proveedor K. Mejor cuantas mas métricas. Fuente: Principled Technologies.

Andlisis de emisiones de carbono y huella de carbono

Una funcién clave de sostenibilidad que OME incluye es una calculadora de uso de emisiones de carbono y una herramienta

de planificacion de la capacidad. Esta herramienta ayuda a las organizaciones a calcular sus emisiones de gases de efecto
invernadero, proporcionando valores predeterminados para los costes de energia y las emisiones de carbono por unidad de
energia consumida. Esta funcién también permite la personalizacién, lo que ofrece a las organizaciones la capacidad de introducir
valores para los costes de energia y las emisiones de carbono de su regién para el modelo de consumo de su centro de datos. La
consola de gestién empresarial del Proveedor K no tiene una funcién comparable, lo que puede obstaculizar la capacidad de una
organizacion para planificar teniendo en cuenta la sostenibilidad.
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Reduzca la carga de gestion con funciones sélidas de supervision y

gestion

A medida que crece la infraestructura, también pueden crecer las responsabilidades de los administradores del centro de datos.

Al elegir herramientas de gestion de servidores que automatizan ciertas tareas y mejoran la gestion diaria, las organizaciones

permiten a los administradores ser mas eficientes y tener mas tiempo para planificar el futuro. Descubrimos que la cartera de

gestion de servidores de Dell ofrecié una serie de funciones que pueden simplificar las tareas de los administradores. En la

tabla 4 se ofrece un resumen de las funciones clave de facilidad de uso disponibles en la cartera de gestién de Dell frente a las

herramientas de gestién del Proveedor K.

Tabla 4: Descripcion general de las funciones clave de facilidad de uso disponibles en las herramientas de gestion de Dell frente a las
herramientas de gestién del Proveedor K. Fuente: Principled Technologies.

Mas funciones
remotas del BIOS

Ventajas clave de las herramientas de
gestién de Dell

Desventaja con las herramientas de
gestién del Proveedor K

Gestién remota mas sencilla con 51
funciones remotas del BIOS en iDRAC9

El BMC del Proveedor K solo ofrece
una funcién remota del BIOS

Cambios mas sencillos en
la configuracién del BIOS

Un 87 % menos de tiempo y la mitad
de pasos para realizar un cambio
en la configuracion del BIOS

El Proveedor K requiere la intervencién
manual del administrador para realizar
cambios desde las utilidades del sistema

Importar/exportar la
configuracién completa
del servidor

Configuracién mas répida de varios
servidores idénticos con la capacidad
de exportar/importar los ajustes

de configuracién de un servidor
completamente configurado

El Proveedor K solo proporciona
copias de seguridad y restauracién del
BMC para cada servidor individual

Actualizaciones programadas
automatizadas

iDRAC? proporciona a los administradores
la capacidad de programar
actualizaciones automatizadas desde

un repositorio durante una ventana

de mantenimiento sin intervencién
adicional del administrador

El BMC del Proveedor K
no ofrece actualizaciones
automatizadas programadas

Descripcién general
completa del estado
del almacenamiento

iDRAC? proporciona una representacion
visual del estado de almacenamiento
para identificar rapidamente las
unidades con estado de alerta

El BMC del Proveedor K no
proporciona una vista similar

Streaming de telemetria

iDRACY proporciona telemetria para
el doble de categorias de métricas,
con un total de 8 categorias

El BMC del Proveedor K BMC proporciona
telemetria para solo 4 categorias

Vista de conexién

La vista de conexién en iDRAC9
proporciona detalles de la
asignacion fisica de los puertos
del switch a los puertos de red
del servidor y las conexiones de
puertos dedicados de iDRAC

El BMC del Proveedor K no tiene
informacién de conexién fisica
para los switches ascendentes

Capacidad de ampliacién

OME puede gestionar hasta
8000 dispositivos®

El Proveedor K solo puede gestionar
hasta 1000 dispositivos
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Acciones basadas en alertas

Ventajas clave de las herramientas de

gestién de Dell

Desventaja con las herramientas de
gestién del Proveedor K

OME proporciona 2 veces mas
acciones basadas en alertas (con
12) que desencadenan acciones
basadas en la entrada de una alerta.

El Proveedor K solo ofrece 4
acciones basadas en alertas

Arquitectura de plugin

OME ofrece la capacidad de ampliar
la funcionalidad con plugins que
los administradores pueden afadir

a la consola sin necesidad de
gestionar aplicaciones adicionales

La consola de administracién
empresarial del Proveedor K no ofrece
arquitectura basada en plugins

para capacidad de ampliacion

Supervisién de dispositivos
de terceros

OME admite la supervision de
dispositivos y servidores de terceros

La consola de gestién empresarial del
Proveedor K no admite la supervision
de dispositivos y servidores de terceros

Generacién de informes

OME ofrece a los administradores 42
informes integrados con personalizacion
para que los administradores puedan
seleccionar granularmente los datos

mas importantes para sus fines

La consola de gestiéon empresarial
del Proveedor K no tiene creacién
de informes nativos

Gestion remota

Con iDRACY, los administradores no necesitan entrar en el centro de datos para cada cambio. iDRAC ofrece 51 funciones
remotas del BIOS para dar a los administradores la libertad de realizar mas cambios desde fuera del centro de datos, en
comparacién con solo uno para BMC del Proveedor K, que proporciona a los administradores un control significativamente mas
granular sobre la configuracién del BIOS desde cualquier lugar (consulte la Figura 4).

Remote BIOS configuration settings

Number of settings | Higher numbers are better

iDRAC?
Simplify remote
management with

51 BIOS remote
features I 1
in iDRACS9 vs. only 1

in Vendor K BMC

Vendor K BMC

Figura 4: Comparacién de las funciones remotas del BIOS que ofrece cada herramienta de gestiéon. Cuantas més funciones mejor. Fuente:

Principled Technologies.
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Aplicacion de cambios en la configuraciéon

Con iDRACY, los administradores pueden cambiar la configuracién del BIOS vy realizar la actualizacién para un reinicio posterior sin
necesidad de presencia adicional de administradores, mientras que el BMC del Proveedor K requiere cambios desde las utilidades
del sistema y la intervencién manual del administrador durante el cambio. Como se muestra en la Figura 5, la preparacién del
cambio en la configuracion del BIOS para un reinicio programado llevé un 87 % menos de tiempo y la mitad de los pasos con
iDRAC9 en comparacién con el BMC del Proveedor K. Al extrapolar estos ahorros a grandes implementaciones, el ahorro de
tiempo de administracién aumenta. Por ejemplo, en una implementacién de 100 servidores, los administradores podrian ahorrar
més de 6 horas cambiando los elementos de configuracion del BIOS.

Time and steps to change a BIOS configuration on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC9

. 4
o
Vendor K BMC
steps

half the steps Extrapolated time and steps to change a BIOS configuration on 100 servers
to change BIOS

configuration
settings iDRAC?

with iDRACS9 vs. E7Q. 400
0:53:20 steps
Vendor K BMC
Vendor K BMC
210
steps

Figura 5: Hora de cambiar la configuracion del BIOS y poner en marcha la actualizacién para un reinicio posterior de un solo servidor y
tiempo extrapolado para 100 servidores. Menos tiempo y menos pasos: todo ventajas. Fuente: Principled Technologies.

Save admin time with

87% less time and

Time (hours:minutes:seconds) | Lower numbers are better

Configurar acciones basadas en alertas

Los administradores pueden aprovechar mejor su tiempo cuando no estan vinculados a un escritorio y supervisar el estado del
entorno. Como se muestra en la Figura 6, OME proporciona 12 opciones basadas en politicas para acciones basadas en alertas, de
modo que la mitigacién de problemas se inicia automéaticamente cuando el entorno alcanza ciertos umbrales. Por el contrario, la
consola de gestién empresarial del Proveedor K permite a los administradores configurar solo cuatro eventos basados en alertas.

Alert-based actions

Number of actions | Higher numbers are better

Mitigate issues sooner

with 2X more
I o - T1=1e -Teasi (o113 Vendor K's enterprise management console

with OME vs.

Vendor K's enterprise

management console

Figura 6: Comparacién de la accién basada en alertas que ofrece cada herramienta de gestion. Mejor cuantas mas acciones. Fuente:
Principled Technologies.
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Acerca de Dell Technologies OpenManage Enterprise

OME es una consola de administracién de sistemas de tipo uno a muchos para el centro de datos. La consola ofrece
una interfaz gréfica de usuario HTML5 moderna y se implementa como un dispositivo virtual para entornos VMware
ESXi™, Microsoft Hyper-V y méaquinas virtuales basadas en kernel (KVM). OME y puede detectar e inventariar redes
IPV4 e IPV6 para hasta 8000 dispositivos, incluidos servidores de montaje en rack Dell, servidores torre Dell, y
blades y chasis Dell.¢ En un estudio reciente de PT, descubrimos que un entorno de Dell con OME y OpenManage
Enterprise Modular (OME-M) puede ahorrar tiempo al realizar cambios en las VLAN y ayudar a evitar intervenciones
durante las actualizaciones de firmware programadas.’

Obtenga més informacién sobre OME en https://www.dell.com/en-us/lp/dt/open-manage-enterprise.

Gestidn basada en la cloud con APEX AlOps Infrastructure
Observability (anteriormente CloudIQ)

Las herramientas integradas y las consolas de gestion empresarial no son las Unicas herramientas de la cartera de gestién de
servidores de Dell. Con APEX AlOps Infrastructure Observability (anteriormente CloudIQ), los administradores obtienen otra forma

automatizada y facil de usar de mantener bajo control el estado y la seguridad de su infraestructura, esta vez desde la cloud.

Caracteristicas de seguridad adicionales disponibles en APEX AlOps Infrastructure Observability
(anteriormente CloudIQ)

APEX AlOps Infrastructure Observability (anteriormente CloudIlQ) ofrece varias caracteristicas de seguridad que pueden reforzar
alin mas su organizacion contra los ataques. En la tabla 5 se destacan algunas de estas caracteristicas de seguridad clave.

Tabla 5: Descripcion general de las funciones de seguridad clave disponibles en APEX AlOps Infrastructure Observability (anteriormente
CloudlQ). Fuente: Principled Technologies.

Cémo funciona APEX AlOps Infrastructure Observability (anteriormente
CloudIQ) para proteger su entorno

Proporciona informacién automatizada sobre la ciberseguridad
f \/‘ Alertas de nivel de riesgo con alertas de nivel de riesgo de seguridad especificas para
de ciberseguridad que los administradores puedan reaccionar mas rapido y abordar
los problemas radpidamente para proteger los datos

Ofrece ajustes de configuracién de seguridad basados en politicas
y plantillas féciles de aplicar que permiten a los administradores
garantizar que los ajustes de las practicas recomendadas de seguridad
estén establecidos, protegiendo el entorno PowerEdge.

Acceso seguro basado en directivas

Asesorias de ciberseguridad detalles especificos de vulnerabilidad y sugerencias para la correccién, lo que

roporciona i ii uri Vi , gue ofrecen
A P nformes de asesoria de seguridad relevantes f
permite tomar medidas rapidas para eliminar las brechas de seguridad.
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Acerca de APEX AlOps Infrastructure Observability (anteriormente CloudiQ)

APEX AlOps Infrastructure Observability (anteriormente CloudlQ) es una herramienta de AlOps basada
en la cloud que ofrece "supervisién proactiva, aprendizaje automatico y analisis predictivo" para una
gran cantidad de productos y servicios de Dell, incluidos servidores, almacenamiento, dispositivos de
proteccion de datos e infraestructura hiperconvergente.? En un estudio de Principled Technologies

de 2022, descubrimos que CloudIQ tenia un impacto insignificante en el ancho de banda de la

red, al tiempo que nos permitia supervisar la telemetria, el estado, las alertas y el inventario desde

una sola consola.’

Obtenga mas informacién sobre APEX AlOps Infrastructure Observability (anteriormente CloudlQ) en
https://www.dell.com/en-us/dt/apex/aiops.htm.

Funciones adicionales de sostenibilidad y eficiencia disponibles en APEX AlOps Infrastructure
Observability (anteriormente CloudIQ)
APEX AlOps Infrastructure Observability (anteriormente CloudIQ) también proporciona funciones que refuerzan la sostenibilidad

y la eficiencia, y se integran con iDRAC9 y OME para facilitar a los administradores la supervisién del estado de su entorno
PowerEdge. En la Tabla 6 se destacan algunas de estas funciones.

Tabla 6: Descripcion general de las funciones de gestion de sostenibilidad y facilidad de uso disponibles en APEX AlOps Infrastructure
Observability (anteriormente CloudlQ). Fuente: Principled Technologies.

Ventajas clave de APEX AlOps Infrastructure Observability
(anteriormente CloudIQ)

. ¢+ Esta herramienta, que se encuentra en la seccién de
<+ q) 4 Andlisis de la huella de carbono monitorizacion, puede predecir las emisiones de carbono y
+l & ofrece una visién mas detallada en todos los entornos

//I 5 - Proporciona vistas de rendimiento y gréficos de anomalias y uso para
Vistas de rendimiento A 8 Ny
7 alertar a los administradores ante el primer indicio de problemas
Informes de cumplimiento Proporciona a los usuarios la capacidad de crear informes de cumplimiento
normativo personalizados normativo personalizados para determinados dispositivos

Proporciona opciones de creacién de informes personalizadas para el
Informes de inventario y rendimiento de los servidores y los datos de inventario, lo que da a los
rendimiento personalizables administradores un mayor control sobre el rendimiento y las métricas
de los dispositivos que les interesan realizar el seguimiento

Programacién de trabajos de Realice acciones de alimentacién, como la limitacién de la alimentacion en varios
acciones de alimentacién servidores Dell PowerEdge supervisados en solo 35 segundos y 6 pasos.

) Programacién de Programe actualizaciones de firmware de PowerEdge para varios servidores

. actualizaciones de firmware supervisados en tan solo 41 segundos y 9 pasos
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Conclusién

En nuestra comparacién de las funciones de seguridad, sostenibilidad y gestién y supervision, descubrimos que la cartera de
herramientas de gestién de servidores de Dell proporcionaba funciones de gestion y supervision mas sélidas que la cartera
del Proveedor K. En el ambito de la seguridad, iDRAC? ofrecia més funciones, como el bloqueo dindmico del sistema y la
autenticacion multifactor, que el Proveedor K no ofrecia en absoluto. Ademas, iDRAC? redujo significativamente el tiempo
necesario para deshabilitar los puertos USB y reducir la vulnerabilidad de los datos.

Gracias al andlisis de la huella de carbono y a las sélidas herramientas de administracién de energia, descubrimos que OME podria
ayudar mejor a las organizaciones a planificar sus objetivos de sostenibilidad que con la consola de administraciéon empresarial

del Proveedor K. Ademas, descubrimos que la cartera de gestion de servidores de Dell proporcionaba mas automatizacién y mas
opciones de gestion remota, lo que reducia el tiempo y el esfuerzo del administrador para ciertas tareas rutinarias de supervision

y mantenimiento. Estos logros en seguridad, sostenibilidad y funciones de gestién y supervision convierten a la cartera de gestién
de servidores de Dell en una opcidn atractiva para las organizaciones que buscan un centro de datos mas eficiente y seguro.
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