Refuerce la seguridad con

3,5 veces mas
caracteristicas
de seguridad

Incluye autenticacién de dos
factores y gestion de claves
externas con iDRAC9

(¢

Optimice la eficiencia
energética con mas de

6 veces mas
de informes de
consumo de
energia

Con 20 informes en
Dell OME frente a 3 informes
en Supermicro SSM

Aumente la
eficiencia operativa
ahorrando
1 h y 50 minutos
en tiempo de
administracion

por cada 100 servidores

Uso de actualizaciones
automaticas con Dell iDRAC9
en lugar de actualizaciones
automaticas no disponibles con
Supermicro IPMI
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Aumente la seguridad, la
sostenibilidad y la eficiencia
con las sélidas herramientas de
gestion de servidores de Dell

En comparacion con la cartera de gestién de
Supermicro

Cuando invierte en nuevos servidores para su centro de datos,
estd haciendo algo mas que solo seleccionar hardware; también
estd eligiendo una solucién de capacidad de gestion. Cuando los
administradores disponen de herramientas eficientes y repletas
funciones para implementar, supervisar, mantener y proteger

su infraestructura a la vez que mejoran su eficiencia energética,
pueden encargarse facilmente de la gestién diaria y dedicar méas
tiempo a innovaciones que hagan avanzar a su organizacion. Al
elegir comprar a un proveedor con herramientas de capacidad de
gestion sélidas, podria ahorrarse tiempo y dinero en el futuro.

Hemos evaluado las carteras de gestién de servidores de Dell™
y Supermicro®, comparando tres herramientas de Dell con dos
de Supermicro.

Tabla 1: Las herramientas de gestion que hemos probado. *Dell CloudIQ es una
herramienta de supervision y andlisis basada en la cloud; Supermicro no ofrece
ninguna herramienta equivalente.

Fuente: Principled Technologies.

iDRACY (Integrated
Dell Remote Access
Controller)

Gestion de servidores
integrada/remota

Supermicro Intelligent
Management (IPMI)

Consola de gestién de Dell OpenManage™
dispositivos de uno a Enterprise (OME) Dell
varios CloudlQ*

Supermicro Server
Manager (SSM)

En cuanto a la sostenibilidad, la seguridad y la experiencia de
gestion diaria, descubrimos que Dell proporcionaba de forma
constante conjuntos de herramientas mas completos de funciones
que dotan a los administradores de méas opciones y capacidades.
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Mas funciones, y mas completas, para automatizar y facilitar la gestién

de servidores

Sus equipos de Tl necesitan herramientas de gestion modernas y repletas de funciones que les permitan ahorrar
tiempo en su trabajo diario y mantenerse al dia con los estandares de seguridad y eficiencia. Las herramientas
de gestion de Dell que evaluamos incluyen una serie de caracteristicas y capacidades que no estan presentes en

la cartera de gestion de Supermicro.

Sostenibilidad

A medida que aumentan los costes de la energia y las normativas medioambientales, muchas organizaciones
estan centrando su atencién en la sostenibilidad. Los centros de datos requieren de forma inherente grandes
cantidades de energia, pero una gestién cuidadosa del consumo térmico y de energia puede permitir a las
organizaciones reducir la cantidad de energia que consumen. Dell OpenManage Enterprise incorpora varias
funciones que pueden permitir una supervision y gestion minuciosas del consumo de energia, lo que podria
ayudarle a alcanzar sus objetivos de sostenibilidad. En las tablas 2 y 3 se destacan las ventajas clave de estas
funciones, que describimos con mayor detalle a continuacién.

Tabla 2: Diferencias en sostenibilidad entre Dell OpenManage Enterprise y SSM. Fuente: Principled Technologies.

Caracteristica

Herramientas de
gestion de Dell

Calculadora de uso de emisiones de carbono y herramienta

de planificacién de la capacidad

Herramientas de gestién
de Supermicro

Anailisis de la huella de carbono

Politica de administracién de energia activada por la

temperatura

Politica de administracion de energia estatica

SO

Tabla 3: Resumen de nuestra comparacién entre Dell OME y Supermicro SSM e IPMI. Fuente: Principled Technologies.

Calculadora de uso de emisiones
de carbono y herramienta de
planificacién de la capacidad

Ventajas clave de las herramientas
de gestién de Dell

Desventaja con las herramientas de
gestién de Supermicro

Capacidad para estimar las emisiones
de gases de efecto invernadero

con valores personalizables

que le ayudaran a cumplir sus
objetivos de sostenibilidad

No hay funcién comparable;
dificulta la planificacién para
ayudarle a cumplir sus objetivos
de sostenibilidad

+
<+ <P ; Andlisis de la huella de carbono
¢! +

Disponible a través de
OpenManage Enterprise Power
Manager; proporciona datos
sobre las emisiones de carbono,
que pueden ayudarle a cumplir
los objetivos de sostenibilidad

No hay funcién comparable; sin
forma de realizar un seguimiento de
la huella de carbono para ayudarle
a supervisar el cumplimiento de

sus objetivos de sostenibilidad

Gestion automatizada de la
energia y la temperatura

Opciones de politicas estaticas y
activadas por temperatura con

la opcién de activarse cuando

el servidor supera un umbral de
consumo de energia o temperatura

Un tipo de politica estatica sin
opciones de activacién asociadas

Informes de consumo de energia

Mas de 6 veces més informes, con
20 informes integrados con opciones
de personalizacién y distribucion por
correo electrénico programadas

2 informes integrados en SSM;
1 informe en Supermicro IPMI
que no es exportable

Métricas de administracién
de energia

Hasta 15 veces més métricas,

lo que ofrece informacién mas
detallada sobre la administracion
del consumo de energia

Solo 1, lo que proporciona
menos informacién y control
del consumo de energia
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Informes de consumo de energl'a Las cifras altas representan mejores resultados
Dell ofrece

Mas de 6 veces [EEIRTaInTROIR gestion de Dell

hediiivoll I - >

+ de consumo de
energia Herramientas de gestion de Supermicro

Figura 1: Nimero de informes de consumo de energia disponibles en Dell OME y Supermicro SSM. Fuente: Principled Technologies.

frente a Supermicro

Métricas de administracién de energ fa Las cifras més altas representan mejores resultados
Dell ofrece

15 veces mas Herramientas de gestién de Dell

oot I -

administracion
de energl'a Herramientas de gestién de Supermicro

. Hasta 1

frente a Supermicro

Figura 2: Nimero de métricas de administracién de energia disponibles en Dell OME y Supermicro SSM. Fuente: Principled Technologies.

Gestion automatizada de la energia y la temperatura

OpenManage Enterprise Power Manager ofrece administraciéon automatizada de la energia y la temperatura

a través de opciones de politicas activadas por la energia estética y la temperatura que permiten a los
administradores establecer limites para el consumo de energia o umbrales de temperatura para ayudar a reducir
los costes de refrigeracion. Por el contrario, SSM tiene una Unica politica, un limite estatico en el consumo de
energia que no se activa automaticamente cuando un servidor supera el limite, lo que podria llevar a mayores
costes de energia.

Las organizaciones que buscan una inmersién profunda en el consumo de energia de su centro de datos con

un enfoque en la optimizacién pueden beneficiarse de los 20 informes de consumo de energia integrados
diferentes que OpenManage Enterprise Power Manager ofrece. Estos informes son Utiles en la planificacion de
la capacidad y la administracion de la energia para maximizar la eficiencia. Las opciones de creacién de informes
en SSM son mucho més limitadas. Los administradores solo pueden ejecutar un solo host con un informe

de servicio o ver una tendencia de consumo de energia en la pantalla de supervisiéon. Con Supermicro IPMI,

los usuarios pueden ver un grafico de energia de nivel de componente en la BMC; sin embargo, no pueden
exportar los datos del gréfico para su andlisis y solo pueden guardarlos como una imagen.

El plugin OpenManage Enterprise Power Manager permite a los administradores ver hasta 15 métricas
diferentes, lo que incluye el uso de energia por componentes individuales, el flujo de aire y el uso de
componentes, mientras que SSM solo ofrece el uso total de energfa.

Anélisis de emisiones de carbono y huella de carbono

OME incluye una calculadora de uso de emisiones de carbono y una herramienta de planificacion de la
capacidad que, entre otras funciones, pueden ayudarle a calcular sus propias emisiones de gases de efecto
invernadero. Proporciona valores predeterminados para los costes de energia y las emisiones de carbono de una
unidad de energia consumida, pero le permite personalizar esos valores para los costes de energia de su regién
y el modelo de consumo de su centro de datos. SSM no ofrece ninguna funcién comparable, lo que puede
dificultar a las organizaciones planificar y supervisar el progreso hacia sus objetivos de sostenibilidad.
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Seguridad

La ciberdelincuencia estd aumentando exponencialmente, amenazando a las empresas con "dafos y destruccion
de datos, dinero robado, pérdida de productividad, robo de propiedad intelectual, robo de datos personales

y financieros, malversacién, fraude, interrupcién después del ataque en el curso normal de los negocios,
investigacion forense, restauracion y eliminacion de datos y sistemas pirateados, y dafio a la reputacion”.’ En
este panorama, los responsables de la toma de decisiones deben tener en cuenta la seguridad en cualquier
compra de servidores. Hemos determinado que Dell OpenManage Enterprise incorpora varias funciones para
ayudar a mantener sus datos protegidos que las herramientas de Supermicro no tienen (consulte las tablas 4 y 5).

Tabla 4: Diferencias de seguridad entre las herramientas de gestién de Dell y las herramientas de gestién de Supermicro.

Fuente: Principled Technologies.

Caracteristica

Herramientas de gestién de Dell

Herramientas de gestién de

Controles de acceso basado en
funciones

Desactivacién dinamica

Supermicro

Autenticaciéon multifactor v X
Gestién de claves externas v X
Controles de acceso basado en v «
el alcance
Acceso seguro basado en politicas 4 X
Asesorias sobre ciberseguridad v X

v

v

de puertos USB

Tabla 5: Resumen de nuestra comparacién de caracteristicas de seguridad entre las herramientas de gestién de Dell y Supermicro.

Fuente: Principled Technologies.

Autenticacion
multifactor (MFA)

&

Ventajas clave de las herramientas de
gestién de Dell

Desventaja con las herramientas de
gestién de Supermicro

Autenticacién de dos factores con iDRAC
con correo electrénico y RSA SecurlD, lo
que evita que los usuarios no autorizados
obtengan acceso a datos confidenciales

No hay funcién comparable, lo que deja
una brecha de seguridad que podria ayudar
a los usuarios no autorizados a acceder a
datos confidenciales

Gestion de claves
externas

M
7

Secure Enterprise Key Manager en iDRAC
para afiadir otra capa de seguridad para
proteger los datos en reposo en los
servidores mediante el cifrado de

unidades y la gestion centralizada

No hay funcién comparable, lo que deja
otra brecha en la seguridad

!

Controles de acceso

>

OME ofrece tanto control de acceso
basado en funciones (RBAC) como control
de acceso basado en el alcance (SBAC)
para limitar los grupos de dispositivos

a los que tiene acceso un administrador
de dispositivos

Solo RBAC, lo que limita la capacidad
de los administradores para restringir
el acceso

L4
v
[a) Acceso seguro
basado en politicas

A
o

&

Configuracién de seguridad basada en
politicas a través de CloudIQ, que alerta a
los administradores de las discrepancias

No hay funcién comparable, lo que
puede retrasar la accién y la correccién
de vulneraciones

N Asesorias sobre
2 ciberseguridad

Informes de asesoria de seguridad a
través de la seguridad de Dell CloudIQ,
con detalles de vulnerabilidad y
sugerencias de correccién aplicables
para permitir una accién rapida

No hay funcién comparable, lo que deja
brechas de seguridad para que los actores
malintencionados las exploten

Aumente la seguridad, |a sostenibilidad y la eficiencia con las sélidas herramientas de gestion de servidores de Dell

Abril de 2024 | 4



Autenticacidon multifactor

La autenticacion multifactor (MFA) puede ayudar

a evitar que usuarios no autorizados y actores
malintencionados obtengan acceso a datos
confidenciales. Hemos verificado que Dell iDRAC
permite la autenticacion de dos factores tanto con
correo electrénico como con RSA SecurlD, un conjunto
de tecnologias de autenticacién multifactor externas
que se utilizan en muchos sectores.? También hemos
verificado que ni Supermicro IPMI ni SSM ofrecen esta
funcién, lo que deja una brecha de seguridad.

Gestidon de claves

Los sistemas de gestion de claves externas (KMS)
permiten a los equipos de Tl utilizar un servidor
independiente de terceros para gestionar las claves que
utilizan para bloquear y desbloquear el almacenamiento
de un servidor, lo que afiade una capa de seguridad.
iDRAC incluye Local Key Manager (LKM) para todos los
nuevos servidores Dell PowerEdge. Algunas licencias
también ofrecen Secure Enterprise Key Manager
(SEKM), lo que permite una seguridad adicional con
cifrado de disco completo y gestion de claves externas.
SEKM es compatible con el protocolo OASIS KMIP
estandar del sector, lo que permite a las organizaciones
elegir cualquier proveedor externo de KMS que utilice
ese estandar. Supermicro no ofrece esta funcién de
seguridad ni una equivalente.

Controles de acceso

El control de acceso basado en funciones RBAC,
donde la funcién de un usuario determina las partes
del sistema a las que tiene acceso y las tareas que
puede realizar alli, es un componente integral de
muchas estrategias de seguridad de servidores. En
OpenManage Enterprise, RBAC define los privilegios de
usuario para tres funciones integradas: administrador,
administrador de dispositivos y visualizador.? También
ofrece control de acceso basado en el alcance (SBAC),
que permite a los administradores limitar los grupos de
dispositivos a los que tiene acceso un administrador
de dispositivos.* Esto permite a los administradores
proporcionar acceso a un subconjunto de dispositivos.
Supermicro ofrece RBAC, pero no SBAC.

Acerca de Dell CloudIQ

Gestidon de credenciales

La rotacion de contrasefias de iDRAC tiene varios
propdsitos: rota el acceso a OpenManage Enterprise
de acuerdo con la politica de seguridad, con un valor
predeterminado mensual; funciona con un controlador
de contrasefas externo y admite CyberArk para
gestionar las contrasefias.>

Con OpenManage Enterprise, los administradores
pueden gestionar la rotacién de contrasefias de
iDRAC reemplazando la necesidad de una cuenta
de administrador estatica conocida por una cuenta
de servicio gestionada por OME. SSM no tiene
esta capacidad.

Acceso seguro basado en politicas

Dell ofrece una funcién de ciberseguridad basada
en politicas en la solucién Cloud|Q para PowerEdge
AlOps. Esta funciéon toma la configuracion de un
servidor PowerEdge implementado y lo compara
con una politica de configuracién relacionada

con la seguridad basada en los procedimientos
recomendados de Dell. En caso de que CloudIQ
detecte una discrepancia, notifica al administrador
y proporciona los pasos para la correccién.” SSM no
ofrece ninguna funcién equivalente, lo que podria
suponer retrasos en la deteccién de vulneraciones.

Asesorias sobre ciberseguridad

Las asesorias sobre seguridad notifican al publico
sobre problemas de seguridad. Segun Dell, la pagina
de asesorias de seguridad de Dell en CloudIQ
proporciona una lista completa de las asesorias de
seguridad aplicables, junto con su impacto, el nimero
de sistemas al que afectan y la fecha de publicacion.?
Dell CloudIQ proporciona informes de asesoria

de seguridad con detalles de vulnerabilidades y
sugerencias de correccién. SSM no ofrece una funcién
similar, lo que podria dejar los sistemas vulnerables.

Dell CloudIQ es una herramienta de AlOps basada en la cloud que ofrece "supervision proactiva, aprendizaje

automatico y anélisis predictivo" para una gran cantidad de productos y servicios de Dell, incluidos servidores,
almacenamiento, dispositivos de proteccién de datos e infraestructura hiperconvergente.” En un estudio de Principled
Technologies de 2022, descubrimos que CloudIQ tenia un impacto insignificante en el ancho de banda de la red,

al tiempo que nos permitia supervisar la telemetria, el estado, las alertas y el inventario desde una sola consola.™

Obtenga mas informacion sobre CloudlQ en https://www.dell.com/en-us/dt/solutions/cloudig.htm.

Abril de 2024 | 5

Aumente la seguridad, |a sostenibilidad y la eficiencia con las sélidas herramientas de gestion de servidores de Dell


https://www.dell.com/en-us/dt/solutions/cloudiq.htm

Desactivacion dinamica de puertos USB

La desactivacion y activacion de los puertos USB permite a los administradores controlar el acceso al servidor a
través de un puerto USB, evitando asi el uso malicioso y la introduccién del riesgo de instalacién de aplicaciones
o virus prohibidos.

Dell iDRAC ofrece una desactivacién independiente y dindmica de los puertos USB sin necesidad de tiempo de
inactividad. Si bien Supermicro ofrece una desactivacion dindmica de USB frontal (y USB posterior) dentro del
BIOS, requiere la clave de licencia de Supermicro Datacenter Management Suite por nodo para habilitarla. El
equipo de Tl puede activarla implementando el comando de bloqueo del sistema, que se puede ejecutar desde
BMC o la consola de Supermicro IPMI, pero no es independiente del modo de bloqueo del sistema.™

Como se muestra en la figura 3, deshabilitar los puertos con Dell iDRAC fue un proceso sencillo que solo
requirié 41 segundos y 4 pasos, mientras que Supermicro IPMI tomé més de cuatro veces mas de duracién,
2 minutos y 50 segundos y 6 pasos. Extrapolando este ahorro de tiempo a 100 sistemas, el ahorro de tiempo
aumentaria a 3 horas y 35 minutos, lo que significa que un administrador pasaria casi la mitad de una jornada
laboral utilizando Supermicro IPMI en comparacién con algo mas de una hora con Dell iDRAC.

Tiempo para desactivar los puertos USB frontales Tiempo (h:mm:ss) | Las cifras bajas representan mejores resultados

1 servidor M Dell iDRAC M Supermicro IPMI

| 0:00:41

I 0:02:50

100 servidores (extrapolacion)

4:43:20

Dell ofrece

Un 75 % menos de tiempo para desactivar los puertos USB frontales

frente a Supermicro

Figura 3: Tiempo para deshabilitar los puertos USB frontales para un solo servidor y tiempo extrapolado para deshabilitar los puertos USB
frontales para 100 servidores.
Cuanto maés bajo es mejor. Fuente: Principled Technologies.

Acerca de Dell OpenManage Enterprise

OpenManage Enterprise es una consola de administracién de sistemas de tipo uno a muchos para el centro de datos.
La consola ofrece una interfaz grafica de usuario HTML5 moderna y se implementa como un dispositivo virtual para
entornos VMware ESXi™, Microsoft Hyper-V y maquinas virtuales basadas en kernel (KVM). OpenManage Enterprise
puede detectar e inventariar redes IPV4 e IPV6 para hasta 8000 dispositivos, incluidos servidores de montaje en rack
Dell, servidores torre Dell, y blades y chasis Dell.'? En un estudio reciente de PT, descubrimos que un entorno de Dell
con OpenManage Enterprise y OpenManage Enterprise Modular (OME-M) puede ahorrar tiempo al realizar cambios
en las VLAN y ayudar a evitar intervenciones durante las actualizaciones de firmware programadas.

Obtenga mas informacién acerca de OpenManage Enterprise en
https://www.dell.com/en-us/Ip/dt/open-manage-enterprise
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Supervisién, anélisis y facilidad de uso

Las herramientas de capacidad de gestién varian enormemente en cuanto a la forma en que prestan asistencia a los
administradores que llevan a cabo actividades de supervisién y analisis, asi como otras tareas rutinarias, como programar
actualizaciones. En esta seccién, analizamos las diferencias en estas areas entre las herramientas de gestién de Dell y
Supermicro que estudiamos. Como descubrimos cuando investigamos las caracteristicas de sostenibilidad y seguridad,
la suite de herramientas de gestion de Dell ofrece numerosas funciones para facilitar la vida de los administradores,
caracteristicas que las herramientas de Supermicro no tienen. En la tabla 6 se comparan los beneficios de gestién que

ofrecen las herramientas.

Tabla 6: Resumen de nuestra comparacién entre las herramientas de gestion de Dell y Supermicro. Fuente: Principled Technologies.

Streaming de telemetria

Ventajas clave de las herramientas de
gestién de Dell

Desventaja con las herramientas de gestion
de Supermicro

Streaming de telemetria de iDRAC? disponible
para servidores Syslog remotos; ayuda a predecir
fallos y optimizar el rendimiento; puede transmitir
métricas de servidor a herramientas de analisis
como Grafana y Splunk

Sin streaming automatico de telemetria

Supervisién y gestién movil

Aplicacion OpenManage Mobile con muchas
funciones para iOS y Android, que se integra
con OME e iDRAC9

Aplicacién Supermicro IPMIView, que no se
integra con SSM

Supervision de dispositivos
y servidores de terceros

OME admite la supervisién de dispositivos y
servidores de terceros, incluida la asistencia
para sus principales competidores

Solo admite dispositivos de terceros que
utilicen sus agentes, sus BMC, versiones
anteriores de sus equipos compatibles con
IPMI y dispositivos compatibles con Redfish

Supervisién de propiedad

Disponible a través de OME y CloudIQ;
OME puede transmitir datos en servidores
gestionados con licencia a CloudlQ para
su supervision en varios centros de datos

No hay portal basado en la cloud para
agregar datos de supervisién en centros
de datos

Acciones basadas en alertas

Politicas en OME que activan acciones
basadas en la entrada de una alerta

No hay acciones basadas en alertas disponibles

Implementacién de
servidores mas sencilla
(capacidad para importar/
exportar configuraciones
del sistema)

Puede utilizar iDRAC9 para importar/
exportar todos los elementos de
configuracién de los servidores, lo que
requiere solo 48 segundos y 5 pasos para
la importacién y 1 minuto y 9 segundos y
7 pasos para la exportacién

Se puede importar/exportar solo la
configuracién del controlador de gestién
de la placa base (BMC), lo que requiere
una configuracién manual significativa
para cada servidor

Menos tiempo para cambiar
la configuracién del BIOS

Puede cambiar rdpidamente la configuracion
completa del BIOS directamente desde
iDRAC y realizar la actualizacién y el reinicio
para un intervalo de mantenimiento, lo que
ahorra mucho tiempo de administracion

Cambios limitados en el BIOS disponibles
desde BMC; de lo contrario, es necesario
reiniciar el servidor; requiere mas pasos
manuales y tiempo de administracién

Se ejecuta como un
dispositivo virtual

Disponible en OME, lo que elimina la
necesidad de actualizar el sistema operativo

No hay funcién comparable, debe
ejecutarse dentro de un SO gestionado.
Esto proporciona a los administradores
un componente mas para aplicar
parches y actualizar

Vista de conexién

Disponible en iDRAC; herramienta de solucion
de problemas con LLDP para diagnosticar
problemas de red, como cableado, puertos
de switch defectuosos y mucho mas

Sin vista de conexién, no hay informacién
de conectividad fisica sobre los puertos
de switch ascendentes

Posibilidad de programar
actualizaciones de firmware
y controladores

Disponible en OME e iDRAC

Puede programar actualizaciones de firmware
del BIOS y BMC, pero no puede programar
actualizaciones de controladores
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Cambio de elementos de configuracién del BIOS

Dell ofrece cambios completos en la configuracién del BIOS directamente desde iDRAC con la capacidad de
realizar esos cambios para el siguiente reinicio. Supermicro ofrece un conjunto limitado de ajustes del BIOS
desde su BMC. Aparte del conjunto limitado, un cambio en la configuracién del BIOS en los servidores de
Supermicro para un Unico elemento de configuracién requiere que el administrador reinicie el servidor para
acceder al menu de configuracién del BIOS desde la pantalla de arranque.

En la figura 4 se muestra el tiempo necesario para realizar un cambio en la configuracién del BIOS en un solo
servidor con Dell iDRAC y Supermicro IPMI. El proceso manual con la herramienta de Supermicro tarda

2 minutos y 6 segundos o més o 4,9 veces mas que configurar el proceso automatizado en iDRAC.

Si extrapolamos estos tiempos a 100 servidores que estan configurados de forma idéntica, el ahorro de tiempo
con iDRAC seria de 3,5 horas. (Si los servidores no estuvieran configurados de forma idéntica, no veriamos este
ahorro de tiempo).

Tiempo para realizar un cambio de configuracién del BIOS Tiempo (h:mm:ss) | Las cifras bajas representan mejores resultados

1 servidor B Dell iDRAC I Supermicro IPMI
Proceso de Proceso manual
| 0:00:32 programacion

automatizado

I 0:02:38

100 servidores configurados de forma idéntica (extrapolacién)

4:23:20

Dell ofrece

@ Un 78 % menos de tiempo para cambiar las configuraciones del BIOS

frente a Supermicro

Figura 4: Tiempo para realizar un cambio en la configuracién del BIOS tanto en un solo servidor como en 100 servidores configurados de
forma idéntica (extrapolacién).
Cuanto maés bajo es mejor. Fuente: Principled Technologies.

Acerca de iDRAC9

Los servidores Dell PowerEdge™ incluyen Integrated Dell Remote Access Controller 9 con Dell Lifecycle Controller
para proporcionar funciones de administracién de sistemas que incluyen alertas del sistema y capacidades de
gestion remota. Segun Dell, las ventajas clave de iDRACY son:

e Capacidad de gestionar miles de servidores mediante APl y herramientas de secuencias de comandos

* Compatibilidad integrada, que ofrece una vista del estado del servidor y la supervisiéon del estado de
miles de pardmetros

* Funciones y opciones de seguridad sélidas'

Para obtener mas informacién sobre las funciones que ofrece iDRAC?Y, visite
https://www.dell.com/en-us/lp/dt/open-manage-idrac.
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Actualizaciones automatizadas de firmware
y controladores

iDRAC

A diferencia de Supermicro IPMI, Dell iDRAC le
permite programar actualizaciones automaticas
de firmware. Es decir, configurar actualizaciones
automaticas en un programa es una tarea
puntual que ahorra tiempo en cada ciclo de
actualizacién. En la figura 5 se muestra el tiempo
extrapolado para programar actualizaciones
automaticas de firmware por primera vez para
100 servidores con Dell iDRAC y Supermicro
IPMI. El proceso manual con la herramienta

de Supermicro tarda 13 minutos mas que
configurar el proceso automatizado en iDRAC.

Si asumimos que un administrador establece
una programacion mensual el primer sdbado
por la noche de cada mes, un administrador que
utiliza iDRAC tendria una inversion de tiempo
Unica de 58 segundos por servidor. En el caso
de 100 servidores, se trata de una configuracion
Unica de 1 hora, 36 minutos y 40 segundos.

En comparacién, un administrador que utiliza
Supermicro IPMI tendria una inversion de

1 hora y 50 minutos para 100 servidores en cada
intervalo de mantenimiento. Si comparamos

la configuracién tnica de iDRAC y el primero

de muchos tiempos de configuracién para
Supermicro IPMI, la herramienta de gestion de
Dell ahorra unos 13 minutos y 20 segundos.
(Véase la figura 5).

Sin embargo, la segunda vez, y cada vez
posterior, Dell ahorra 110 minutos porque ya
no es necesario que el administrador realice
la tarea. (Véase la figura 6). Este ahorro de
tiempo se produce incluso si los 100 servidores
no estan configurados de forma idéntica. Tenga
en cuenta que estos tiempos incluyen solo la
carga del firmware en BMC y no reflejan los
tiempos de descarga y extraccion del firmware
de Supermicro.

OME

Dell OME admite actualizaciones de firmware
para todos los componentes y actualizaciones
de controladores de Windows. SSM admite

la actualizacién del firmware del BIOS y BMC,
pero no actualizaciones de controladores ni
actualizaciones de otros componentes.
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Tiempo extrapolado para programar actualizaciones de

firmware automaticas a la primera (100 servidores)

Tiempo (h:mm:ss) | Las cifras bajas representan mejores resultados

Proceso de programacién automatizado de Dell iDRAC

Proceso manual de Supermicro IPMI

Ahorre hasta 13 minutos en
programar por primera vez las
actualizaciones de firmware

automaticas para 100 servidores

Figura 5: Tiempo extrapolado para actualizar el firmware en
100 servidores la primera vez. Cuanto mas bajo es mejor.
Fuente: Principled Technologies.

Tiempo extrapolado para programar actualizaciones de

firmware automaéticas cada vez posterior (100 servidores)

Tiempo (h:mm:ss) | Las cifras bajas representan mejores resultados

Proceso de programacién automatizado de Dell iDRAC

Sin tiempo adicional

Proceso manual de Supermicro |IPMI

Ahorre tiempo de administracion
con actualizaciones automatizadas,
SIN tiempo de actualizacion
después de la configuracion inicial

Figura 6: Tiempo extrapolado para actualizar el firmware en
100 servidores en cada vez posterior. Cuanto mas bajo es mejor.
Fuente: Principled Technologies.
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Conclusién

La eleccién de un proveedor para las compras de servidores implica algo més que solo la plataforma de

hardware. Los responsables de la toma de decisiones también deben tener en cuenta las preocupaciones a
largo plazo, como la seguridad de los sistemas y los datos, la eficiencia energética y la facilidad de gestion.
Estas preocupaciones hacen que las herramientas de gestién de sistemas que ofrece un proveedor sean tan

importantes como el hardware.

Investigamos las caracteristicas y capacidades de las herramientas de gestién de servidores de Dell y Supermicro,
comparando Dell iDRAC9 con Supermicro IPMI para la gestién integrada de servidores y Dell OpenManage
Enterprise y CloudlQ con Supermicro Server Manager para la gestién y supervisién de dispositivos y consolas de
uno a muchos. Descubrimos que las herramientas de gestién de Dell proporcionaban caracteristicas y capacidades
de seguridad, sostenibilidad y gestion/supervision més completas que los servidores de Supermicro. Ademas,

las herramientas de Dell automatizaron mas tareas para facilitar la gestién de servidores, lo que se tradujo

en un ahorro significativo de tiempo para los administradores en lugar de tener que hacer las mismas tareas

manualmente con las herramientas de Supermicro.

Al realizar una compra de servidores, los productos de gestion asociados a un proveedor son esenciales para
proteger los datos, respaldar un entorno mas sostenible y facilitar el mantenimiento de los sistemas. Nuestras
pruebas e investigaciones mostraron que la cartera de gestién de Dell para servidores PowerEdge ofrecia
mas funciones para ayudar a las organizaciones a cumplir estos objetivos que los productos de gestion de

Supermicro comparables.
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Este proyecto fue encargado por Dell Technologies.
informe.
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