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Dell Continuously Modern Storage

Objetivos del estudio

En una economia modernay basada en datos, el éxito empresarial (0, lo contrario, los retos empresariales) suelen equivaler
directamente al grado de maximizacion de los datos de una empresa. A medida que las empresas necesitan extraer mas valor de sus
datos y de los equipos de tecnologia informatica (TI) que los gestionan, los lideres de Tl deben replantearse qué precisan ellos de |a
infraestructura de almacenamiento de datos.

La magnitud de las exigencias digitales actuales (el aumento de las necesidades relacionadas con la empresa) supera lo que puede
hacer el departamento de Tl en cualquier ubicacion Unica, independientemente de si se encuentra dentro o fuera de las instalaciones,
en la cloud o en el centro de datos. Las operaciones distribuidas en los servicios de cloud publica y los centros de datos privados
seguiran siendo el modo principal en el que se desarrollaran las operaciones en un futuro proximo. Las empresas deben mejorar

su agilidad y eficiencia operativa en toda su infraestructura de Tl, incluido el centro de datos, con mas automatizacion, una mejor
seguridad y una integracion optima con los servicios de cloud.

Para obtener informacion sobre estas tendencias, ESG ha unificado los hallazgos de varios estudios en los que han participado cientos
de profesionales de Tl de organizaciones norteamericanas (de EE. UU. y Canada) responsables de la evaluacion, la compra, la gestion
y la implementacion de infraestructura.

RESULTADOS CLAVE:

Dada la amenaza persistente que suponen
los ciberataques, como los de programas de
secuestro, la seguridad y la proteccion son
esenciales para innovar.

Las organizaciones deben acelerar las operaciones
de Tl para respaldar las iniciativas de las empresas }_'
digitales.

La modernizacion de la infraestructura en las
instalaciones es un componente esencial de
toda estrategia multicloud.

Las empresas deben simplificar las operaciones
multicloud para seguir el ritmo de las necesidades.
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Cuando las empresas
dependen de los datos
el ecosistema de

almacenamiento

de datos adecuado
puede posibilitar el
eéxito en términos de
competitividad®.

Scott Sinclair, director de actividad de ESG

Los datos determinan la actividad empresarial.

El 59 % G

de los encuestados afirma que los datos son la base de su negocio.

o El91 %

de las organizaciones deben ser mas rapidas que hace tres anos.

i El 41 % K

de las organizaciones debian acelerar sus operaciones en mas de un 50 %.
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Los lideres de Tl necesitan infraestructura moderna y automatizada
para simplificar, automatizar y acelerar las operaciones.

El 64 %

E| 64 %

ﬂ esta de acuerdo en que la complejidad S S $ esta de acuerdo en que a su
— de su infraestructura de Tl ralentiza las ——p organizacion le cuesta prever los
iniciativas digitales y las operaciones de Tl. requisitos y el gasto de infraestructura

EL76 %
coincide en que ha adoptado
responsabilidades nuevas o adicionales

para respaldar los objetivos e iniciativas de

transformacion digital de su organizacion

(0 bien que se siente presionado para hacerlo).

es estratégicoy
competitiva.

® & & & @ El 64 0/
!‘HHHH conside:a que e
nt
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de almacenamiento de datos.

El67 %

se siente presionado para acelerar la
implementacion y el aprovisionamiento
de la infraestructura de Tl con el fin de
apoyar a los desarrolladores y los equipos
de la linea de negocio.

o

' diseno del centro de datos

buede conllevar una ventaja

oI No seinvierte en

a simpliticacion y

a automatizacion,

el aumento de la
complejidad seguira
ralentizando las
operaciones de Tl,
lo que obstaculizara
y, en ultima
instancia, paralizara
las operaciones
empresariales”.
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La amenaza persistente de los programas de secuestro

EL79 %

de las organizaciones encuestadas ha sido objeto de ataques
de programas de secuestro en los ultimos 12 meses.

El73 %

de las victimas afirma que los ataques fueron fructiferos.
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La bolsa o la vida (aunque el rescate no garantice la recuperacion)

Las ciberamenazasy los ataques de los programas de secuestro cada vez son mas frecuentes, sofisticados y dafiinos. Todas las
empresas de todos los sectores estan en peligro. Los programas de secuestro plantean retos especialmente graves. La mayoria
de los ataques son fructiferos y casi todas las empresas pagan para recuperar sus datos. No obstante, el pago del rescate no
garantiza la recuperacion y, con frecuencia, anima al atacante a pedir sumas mayores.

HHH El 56 %
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pago el rescate.

Iﬁ-’hm nF Al 87 0/0

® se le pidio una suma mayor,

- , ,
y la mayoria la pago.

.g_|
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Solo el 40 %

de las empresas que pagaron un rescate
pudieron recuperar mas del 75 % de sus datos.

\Vas de lamitad de
aS Organizaciones
afirman que pagaron
ol rescate pars

recuperar sus
Jalos . pero
que los intentos
de extorsion
continuaron”




L oslideres de I deben

dar por sentado que su
infraestructura puede
verse comprometida®.

10

Los lideres de Tl necesitan una infraestructura segura para garantizar
la innovacion y reducir el riesgo.

La ciberseguridad es una prioridad esencial de Tl que requiere capacidades de prevencion, deteccion y recuperacion
frente a los ataques con programas de secuestro. Los lideres de Tl deben dar por sentado que su infraestructura puede
verse comprometiday, por tanto, implementar planesy herramientas para prevenir, detectar y recuperase de los atagues.

El 82 % _

afirma que los programas de secuestro son una
preocupacion mayor que hace dos anos.

El 68 %

afirma que los programas de secuestro son una de las
cinco principales prioridades de la empresa.
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| ainfraestructura
Ocal debe ser mas capaz
de integrarse con 10s

proveedores de clouc
para ofrecer una mayor
agilidad y acelerar las
operaciones”.
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Los lideres de Tl necesitan una mayor agilidad en todo el entorno distribuido

y multicloud.

ﬁ EL75 %

de cloud publica.

Los tres retos mas comunes al recurrir a varios CSP.

Garantizar una coordinacion o
cooperacion adecuadas entre varios
equipos funcionales de Tl o de cloud

44 %

de las organizaciones usa
servicios de infraestructura g

i

Garantizar la seguridad en
varios entornos de cloud

36 %

ﬁﬁﬁé El53 %

de los usuarios de
la cloud usa tres
proveedores o0 mas.

Reducir el tiempoy los recursos
asociados a trasladar aplicaciones
y datos entre centros de datos
y diversos servicios de cloud publica

32 %
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Modernizar el centro de datos sigue siendo esencial en un mundo multicloud.

EL79 % G -l centro as

se centra en modernizar su centro de datos para respaldar d atog 0 VA g

desaparecer

=F

su estrategia empresarial durante los tres proximos anos.

pero
tampoco
Mejorar la conectividad y Invertir en tecnologias que

a interoperabilidad con 46 O/O proporcionan una experiencia puede ser
a infraestructura de cloud similar a la cloud en las - 39
bublica. instalaciones. InmUtabIe -

Estrategias de entorno de centro de datos en las instalaciones durante los tres préximos afos.

50 %
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‘ ‘ | os lideres de [ deben estar preparados para el Tuturo.
Las empresas no son estaticas, asi que su almacenamiento
tampoco debe serlo”.

Dell Technologies Continuously Modern Storage permite modernizar
el centro de datos, tal y como se necesita:

L*
e

Automatizando y acelerando Proporcionando capacidades Ofreciendo una mayor agilidad en todo
las operaciones. de seguridad integrada. el entorno distribuido y multicloud.

S

£
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Dell Continuously Modern Storage: automatizacion para entornos
multicloud distribuidos

Dell ofrece una gama de soluciones de almacenamiento inteligente que integran IA y CloudIQ para proporcionar
informacion inteligente y supervision proactiva de infraestructuras.

— VL . La arquitectura adaptable de PowerStore, con replicacion nativa y sincrona de Metro,
ﬁ\! proporciona un almacenamiento compartido sencillo en todos los sitios.

PowerMax afiade aprovisionamiento inteligente para varias cabinas y optimizacion
— de las cargas de trabajo; supervision y correccion de estado y cumplimiento

N normativo; y configuracion de redes NVMe/TCP, lo que reduce el tiempo de
configuracion hasta en un 44 %.

'9. La optimizacion de la ruta de datos de PowerFlex ofrece una escalabilidad lineal
e s del rendimiento y la capacidad de forma independiente.
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Dell Continuously Modern Storage: seguridad y ciberresiliencia
integral en todo el ciclo de vida de los datos

Dell proporciona soluciones de almacenamiento con seguridad intrinseca, ademas de completas capacidades de
detecciony respuesta ante amenazas, que garantizan que los datos estén seguros, protegidos y siempre disponibles.
Estas soluciones ofrecen aislamiento e inmutabilidad de los datos, deteccion de anomalias y recuperacion granular.

o

Ademas, contribuyen a reducir la complejidad agregando inteligencia contra amenazas y trasladandola a plataformas

de seguridad.

6]

'

Dell ha disefiado PowerMax para contribuir a que las arquitecturas sean sélidas y tengan seguridad
de confianza cero, y afirma que es la solucion de almacenamiento esencial mas segura del mundo.
PowerMax ofrece autenticacion multifactor, deteccion continua de anomalias provocadas por
programas de secuestro y un vault cibernético nativo con capa de aire para servidores y ordenadores
centrales de sistemas abiertos. Ademas, proporciona una excelente capacidad de ampliacion: hasta
65 millones de instantaneas inmutables por cabina.

Dell PowerProtect Cyber Recovery protege frente a ataques de malware y programas de secuestro
gracias a un vault seguro (en las instalaciones o en clouds publicas) para proteger y recuperar datos
criticos. Puede detectar dafios en los datos con hasta un 99,5 % de fiabilidad, segun Dell.

En el caso de la infraestructura en las instalaciones, la informacion inteligente de Dell CloudIQ se
extiende ahora a las funciones para detectar programas de secuestro, lo que ayuda a identificar
comportamientos de ciberatague en una fase temprana, minimizar la exposicion y acelerar la
recuperacion.
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Dell Continuously Modern Storage: flexibilidad del ecosistema multicloud

El software de almacenamiento de Dell y las soluciones de DevOps funcionan con los principales proveedores de cloud
publica y ofrecen flexibilidad para gestionar los datos en las instalaciones y en clouds publicas.

—_— Para las cargas de trabajo nativas de cloud y la coordinacion de DevOps, PowerFlex ofrece
ﬁ amplia compatibilidad con plataformas de coordinacion de contenedores e hiperescaladores
para datos en bloques y archivos de bajo nivel e hipervisores, todo ello en una sola plataforma.

PowerMax ofrece mas opciones para transferir datos a AWS, Azure y ECS de forma fluiday
4 segura, y puede trasladar datos rapidamente a clouds publicas con un envio y recuperacion
mas rapidos de instantaneas en la cloud.

Project Alpine traslada el software de Dell de almacenamiento de archivos, bloques y objetos
‘iil a la cloud publica, lo que posibilita casos de uso que combinan los servicios de cloud publica
‘3 con las capacidades de datos empresariales de Dell, como la alta disponibilidad, la ampliacion
horizontal y la deduplicacion.

y /
h )
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La verdad verdadera

Ahora, el crecimiento, la diversidad y la seguridad de los datos, asi como la prevalencia del uso de entornos
multicloud, son hechos innegables. Las organizaciones deben optimizar todos esos aspectos de los entornos de
TI modernos, lo que apunta a una necesidad urgente de implementar y aprovechar Continuously Modern Storage.

Dell Technologies, empresa pionera en sistemas de Tl, cuenta con una extensa cartera de soluciones de
almacenamiento lideres. De hecho, su amplia cartera abarca toda la pila de Tl (almacenamiento, servidores,
software, redes, etc.) para ayudar a las organizaciones a simplificar sus ecosistemas informaticos a gran escala.

El enfoque especifico de Dell en el almacenamiento de modernizacion continua es posible gracias a la innovacion
basada en software y hardware altamente especializado con la Ultima tecnologia de Intel, que ofrece el rendimiento,
la eficienciay la seguridad habilitada por hardware que se necesitan en los entornos de almacenamiento
modernos.

Dada la importancia cada vez mayor de AlOps, DevOps, la seguridad y los entornos multicloud, ya no basta con
disponer de capacidad de almacenamiento y rendimiento. Dell ofrece innovaciones de software en toda su cartera
de almacenamiento, lo que incluye PowerStore, PowerMax, PowerFlex, PowerScale, PowerProtect, Unity XT

y CloudlQ. Gracias a la innovacion en software, Dell [leva décadas siendo lider del mercado del almacenamiento.
Y, sin lugar a dudas, Dell tiene la firme intencion de seguir avanzando en este tipo de innovacion con tecnologia
Intel. Dell intenta allanar el camino hacia el futuro para sus clientes lo maximo posible al ofrecer a las
organizaciones de Tl un nivel de innovacion en software que tendra una repercusion real en las iniciativas

de modernizacion de Tl actuales y futuras.

DeALTechnooges | jintel.
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