Continente americano

Global Data Protection Inde
Edicion sobre la resiliencia cibernet
en entornos de multiples nubes «

El impacto de las amenazas cibernéticas, las multiples nubes
la IA generativa, la complejidad operativa y otros factores .
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Los retos de proteccion de datos que provocan interrupciones
van en aumento, y los ambitos que generan mayores
inquietudes al respecto son las nubes publicas y los ataques
cibernéticos. Las empresas que siguen modernizando la
proteccion de datos pueden minimizar el riesgo y aumentar los
niveles de confianza en sus iniciativas de transformacion digital.

La preocupacion generalizada y la falta de confianza en las
medidas de proteccion de datos existentes dejan a las
empresas en una posicion vulnerable.

63 % 78 %

de los encuestados no estan muy
seguros de que su empresa pueda
cumplir con los objetivos de nivel
de servicio de respaldo y
recuperacion.

de los encuestados temen sufrir
un incidente disruptivo en los
proximos 12 meses.
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3,96 1B

de los encuestados temen que sus
de datos perdidos, en promedio, en datos de respaldo se infecten o se
los ultimos 12 meses, con un costo danen, incluso con practicas
de 3,42 millones de délares en adecuadas de respaldo y
promedio. recuperacion que ofrezcan
inmutabilidad.

Los ataques cibernéticos
son una amenaza siempre
presente y en aumento

96 %

de los encuestados afirman
que su empresa sufrio un
atague o incidente cibernéetico
en los ultimos 12 meses.
Costo para las empresas:
1,75 millones de dolares en
promedio.
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de los encuestados de los encuestados de los encuestados
estan preocupados de no estan muy invierten mas en la
que las medidas de seguros de que prevencion
proteccion de datos todos los datos cibernética que en la
existentes de su criticos del negocio recuperacion
empresa no puedan se puedan recuperar cibernética, pese a
hacer frente a las en caso de un ataque estas inquietudes.
amenazas de malware cibernético
y ransomware. destructivo.

La inteligencia artificial tiene el potencial para aumentar
la resiliencia cibernética de las empresas, pero hay
inquietudes sobre la proteccion de datos.

de los encuestados afirman que su empresa invierte
O/ en tecnologia de |A defend ' t
® g para defenderse mejor contra

los ataques.
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89 %

El 53 % opina que la IA generativa, de los encuestados opinan que la IA
inicialmente, puede proporcionar una generativa creara mayores
ventaja para las empresas al volumenes de datos nuevos que
defenderse contra los delincuentes deberan protegerse.
cibernéticos.

La seguridad es una de las principales inquietudes
de las empresas al utilizar entornos de multiples
nubes publicas.

79% OOOOD
de los encuestados que usan O) Q Q) Q) Q)

una nube hibrida o publica, al

actualizar o implementar Q) Q) Q Q Q)

aplicaciones, no confian mucho
en que su empresa pueda O)
proteger todos los datos en sus

nubes publicas.
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El 42 % enfrenta desafios respecto
de |la seguridad de datos al
mantener datos en entornos de
multiples nubes publicas.

Para la mayoria de los encuestados, estas
son algunas de las funcionalidades mas
iImportantes para permitir las operaciones
hibridas y de multiples nubes:

60 O/ Proteger los entornos de
O varias cargas de trabajo

59 O/ Garantizar la
O seguridad cibernética

Las empresas necesitan soporte externo para proteger
sus cargas de trabajo y garantizar las funcionalidades
de respaldo

_
El 98 % de las empresas que El 63 % de los encuestados afirma
incorporan proveedores de servicios de que su empresa, en cierta medida,
nube para proteger sus cargas de utiliza herramientas de respaldo y
trabajo afirman que tienen un contrato recuperacion proporcionadas por su

aparte para esa area. proveedor de servicios de nube.

de las empresas incorporo soporte externo,

© incluidos servicios de recuperacion
mi 48 % :

cibernética para mejorar la resiliencia
cibernética.

Dell Technologies proporciona recuperacion cibernética,
respaldo, recuperacion ante desastres, retencion a largo
plazo y mucho mas para ayudarlo a proteger todos sus
datos y aplicaciones.

Mas informacion sobre la moderna, sencilla y resiliente
proteccion de datos de multiples nubes de Dell

Investigacion realizada por Vanson Bourne entre septiembre y octubre de 2023. Los encuestados eran
tomadores de decisiones de Tly de seguridad de Tl de empresas privadas y publicas con mas de 250

0 empleados. Hubo un total de 1500 encuestados de cuatro regiones: 300 del continente amer icano (EE.
eC no O IeS UU., México y Brasil), 675 de EMEA (Reino Unido, Francia, Alemania, Italia, Sudéfrica y EAU), 375 de AP
(Australia, India, Japén, Singapur y Corea del Sur) y 150 de China.

Investigacion por encargo de Dell Technologies.
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