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Cinco puntos clave

Los ataques 
cibernéticos 
continúan en 

aumento

El costo de los 
ataques 

cibernéticos está 
aumentando

Las pólizas de 
seguros no cubren 

lo suficiente del 
costo de los 

ataques

Un mayor uso 
de IA generativa 
podría dar lugar 

a datos de 
mayor valor

Esto genera que los 
ataques cibernéticos 
supongan mayores 
riesgos e impacto 

financiero
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¿A quiénes entrevistamos?

Se entrevistó a 1500 
tomadores de decisiones 
de TI y seguridad de TI 
en septiembre y octubre 

de 2023

Organizaciones de una 
amplia variedad de 
industrias públicas y 

privadas 

Organizaciones que 
tienen más de 250 

empleados 

4 regiones: 

América (300)
EMEA (675)
APJ (375)

China (150)
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1. El panorama de riesgos 
de la protección de datos
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La preocupación por las medidas de protección de datos es 
generalizada y, ante la falta de confianza, las organizaciones 
se encuentran en una posición vulnerable. 

Un 60 %
no está muy seguro de que su 
organización esté cumpliendo 
con los objetivos de nivel de 

servicio de respaldo y 
recuperación (SLO) 

Un 79 %
está preocupado por la 
posibilidad de sufrir un 

evento disruptivo en los 
próximos doce meses

Un 75 %
está preocupado de que las 

medidas de protección de 
datos existentes en su 
organización no sean 

suficientes para hacer 
frente a amenazas de 

malware y ransomware

Un 65 %
no está muy seguro de que 

su organización pueda 
recuperar completamente 

los sistemas o los datos de 
todas las plataformas en 

caso de un incidente de 
pérdida de datos
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69 %
66 %

63 % 62 % 61 %
59 %

3 %

65 % 64 %

69 %

58 %
60 %

51 %

3 %

66 %
64 %

62 %
59 % 58 % 58 %

5 %

73 %
71 %

57 %

67 %

62 % 63 %

2 %

83 %

71 %
75 %

70 % 70 %

65% 

0 %
0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

Lack of data protection solutions
for newer technologies (e.g.

containers, cloud-native
applications, IoT, edge, etc.)

Inability to locate and protect
dynamic and distributed data

resulting from DevOps and cloud
development processes

Ballooning costs of storing and
managing backup copies because

of rapid data growth

Inability to meet backup windows
because of increasingly distributed

nature of data

Increased operational
management time and complexity

Inability to meet backup windows
because of growth in size of data

We are not facing any challenges
in relation to data protection

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Además de las preocupaciones por la protección de datos, 
muchas organizaciones enfrentan desafíos

El 97 %
de las organizaciones 

enfrentan al menos un 
desafío en relación con la 

protección de datos

Clasificado entre los 5 principales: desafíos en relación con la protección de datos, dividido por región 

Falta de soluciones de protección 
de datos para tecnologías más 
recientes (p. ej., contenedores, 
aplicaciones nativas de la nube, 

IoT, borde, etc.)

Incapacidad para ubicar y proteger 
los datos dinámicos y distribuidos 
resultantes de las operaciones de 

desarrollo y los procesos de 
desarrollo en la nube

Aumento de los costos de 
almacenamiento y administración 
de copias de respaldo debido al 
rápido crecimiento de los datos

Incapacidad para cumplir con las 
ventanas de respaldo debido a la 

naturaleza cada vez más 
distribuida de los datos

Mayor complejidad y tiempo 
de administración 

operacional

Incapacidad para cumplir con las 
ventanas de respaldo debido al 
crecimiento en el tamaño de los 

datos

No nos enfrentamos a ningún 
desafío en relación con la 

protección de datos

China (n = 150)APJ (excepto China) (n = 375)EMEA (n = 675)América (n = 300)Total (n = 1500)

90 %

80 %

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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En los últimos 12 meses, las organizaciones enfrentaron 
interrupciones significativas, con ataques cibernéticos que 
suponen una amenaza cada vez mayor y más presente

Organizaciones que experimentaron diversas interrupciones en los últimos 12 meses, divididas por año

28 %

25 %
27 %

41 %

28 %

24 %

35 %

23 %

27 %

45 %

35 %

18 %

37 %

27 %
25 %

45 %

31 %

24 %

48 %

42 %
40 %

36 %

30 %

14 %

52 %

44 %

41 % 40 %

27 %

10 %

0%

10%

20%

30%

40%

50%

60%

Cyber-attack or other cyber incident that
prevented access to data

Local disaster which affected access to
data for an entire site or group

Inability to recover data from the current
data protection method or product

Unplanned systems downtime Data loss We have not experienced any of the above

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)2023 (solo ITDM) (n = 1000)

Ataque cibernético u otro incidente cibernético 
que impedía el acceso a los datos

Desastre local que afectó el acceso a 
los datos de un sitio o grupo completo

Imposibilidad de recuperar datos a 
partir del método o producto actual de 

protección de datos

Tiempo de inactividad no planificado 
de los sistemas

Pérdida de datos No hemos experimentado ninguna 
de las situaciones anteriores

2022 (n = 1000)2021 (n = 1000)2019 (n = 1000)2018 (n = 2200)

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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La pérdida de datos no solo contribuyó a la interrupción, sino que 
también afectó el balance final

2,45 TB es el volumen de información
perdido, en promedio 

de tiempo de inactividad no planificado de 
los sistemas, experimentado en promedio

Porcentaje de organizaciones que experimentaron tiempo de inactividad no 
planificado de los sistemas o pérdida de datos en los últimos 12 meses, 

dividido por región

millones, es el promedio del 
costo de la pérdida de datos

En los últimos 12 meses:

26 horas

$2,61
26 %

29 %

31 %

40 %

28 %

37 %

23 %

42 %

27 %

38 %

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Data loss

Unplanned systems downtime

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Tiempo de inactividad no 
planificado de los sistemas

China (n = 150)APJ (excepto China) (n = 375)EMEA (n = 675)América (n = 300)Total (n = 1500)

Pérdida de datos

0 % 5 % 10 % 15 % 20 % 25 % 30 % 35 % 40 % 45 %
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Las amenazas de seguridad externas son las causas más comunes de la pérdida 
de datos o el tiempo de inactividad no planificado de los sistemas durante los 
últimos 12 meses

Causa de la pérdida de datos o el tiempo de inactividad en los últimos 12 meses

40 %

33 % 33 %

30 % 29 %
27 %

24 %
23 % 23 % 21 %

20 %

37 %

30 %
33 %

23 %

30 %

20 %
23 %

24 %

20 % 20 %
21 %

34 % 34 % 34 %

30 % 29 %
26 % 25 %

21 %

26 %

21 %
18 %

45 %

35 %

31 %
32 %

31 %

37 %

23 %

29 %
26 % 25 %

27 %

59 %

26 %
29 %

40 %

18 %
19 %

16 % 16 %

7 %
10 % 9 %

0%

10%

20%

30%

40%

50%

60%

70%

External security
breach (e.g. malware,

spyware, viruses,
botnets, ransomware
or cyber-terrorism or

attack)

Software failure Hardware failure Data corruption Service/cloud provider
error

Internal security breach
(e.g. internal
employee)

Loss of power Physical security (e.g.
loss/theft of equipment)

User error Deliberate employee
sabotage

Natural disaster (e.g.
tsunami, hurricane,

earthquake, flood, fire)

Total (n=834) Americas (n=172) EMEA (n=377) APJ (excl. China) (n=217) China (n=68)

Falla de software Falla de hardware Corrupción de datos Error de 
proveedor de 

servicios/de nube

Violación de seguridad 
interna (p. ej., empleado 

interno)

Pérdida de 
alimentación

Seguridad física (p. ej., 
pérdida/robo de equipos)

Error de usuario Sabotaje intencional 
de empleados

Desastre natural
(p. ej., huracán, 

terremoto, inundación, 
incendio)

China (n = 68)APJ (excepto China) (n = 217)EMEA (n = 377)América (n = 172)Total (n = 834)

Violación de seguridad 
externa (p. ej., malware, 
spyware, virus, botnets, 
ransomware, terrorismo 

o ataque cibernético)

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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A pesar de los desafíos y las preocupaciones por la protección de datos, 
pocos implementaron por completo la seguridad de confianza cero 

Filtro: división de datos: región = total

El viaje de las organizaciones hacia la implementación de la seguridad de confianza cero 

8 %

21 %

20 %

23 %

19 %

7 %

0% 5% 10% 15% 20% 25%

My organization has fully implemented a Zero Trust security architecture and its ongoing maintenance

My organization is actively deploying Zero Trust security architecture capabilities

My organization is in the planning phase of implementing a Zero Trust security architecture

My organization understands and is committed to implementing Zero Trust practices

My organization is just now discussing what Zero Trust means to our operations

My organization does not yet have an understanding of Zero Trust

(n=1 500)

Mi organización está apenas analizando lo que significa la confianza cero para nuestras 
operaciones

Mi organización comprende y se compromete a implementar prácticas de confianza cero

Mi organización se encuentra en la fase de planificación de la implementación de una 
arquitectura de seguridad de confianza cero

Mi organización está implementando activamente las funcionalidades de la arquitectura 
de seguridad de confianza cero

Mi organización implementó por completo una arquitectura de seguridad de confianza cero y 
su mantenimiento continuo

Mi organización aún no comprende la confianza cero

(n = 1500)

0 % 5 % 10 % 15 % 20 % 25 %
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2. La creciente amenaza 
de ataques cibernéticos



Copyright © Dell Inc. All Rights Reserved.13

La preocupación por las medidas de protección de datos es 
generalizada y, ante la falta de confianza, las organizaciones se 
encuentran en una posición vulnerable 

Un 81 %
está de acuerdo en que su 

organización está más expuesta 
a la pérdida de datos debido a 
amenazas cibernéticas con el 
aumento de los empleados que 

trabajan desde el hogar

No "muy seguros" de que todos los datos críticos de la empresa se 
puedan recuperar de forma fiable en caso de un ataque cibernético 

destructivo, divididos por año

Un 74 %
les preocupa que sus 

datos de respaldo puedan 
infectarse o dañarse 
debido a ataques de 

ransomware 

65 %

69 %

67 %

63 %

69 %

60%

61%

62%

63%

64%

65%

66%

67%

68%

69%

70%

Summary: Combination of "Not at all confident", "Not very confident", "Some doubt" and "Moderately confident"

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Resumen: combinación de “Para nada seguro”, “No muy seguro”, “Tengo algunas dudas” y “Moderadamente seguro”

2023 (solo ITDM) (n = 1000)2022 (n = 1000)2021 (n = 1000)2019 (n = 1000)2018 (n = 2200)

70 %

69 %

68 %

67 %

66 %

65 %

64 %

63 %

62 %

61 %

60 %
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Además del riesgo, hay un exceso de confianza erróneo en torno 
a las consecuencias de un ataque de ransomware

72 %
afirma que su trabajo y los 

empleados de su 
organización no se verán 

afectados por un ataque de 
ransomware

afirma que si su organización 
sufre un ataque de 

ransomware, recuperará todos 
los datos para reanudar el 

negocio si pagan el rescate

afirma que si su 
organización sufre un ataque 
de ransomware, una vez que 

pague el rescate no será 
atacada nuevamente

74 % 66 %
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Los delincuentes cibernéticos apuntan a varios puntos de entrada, con 
más probabilidades de ataques provenientes de fuentes externas 

Punto de entrada del ataque cibernético más reciente de la organización, dividido por región

15 % 15 %

12 % 12 %
11 %

10 % 10 %

8 %

5 %

15 %

11 %

16 %

14 %

9 % 9 % 9 % 9 %

7 %

12 %

14 %
13 % 13 %

12 %
13 %

9 %
8 %

7 %

18 %
17 %

10 % 10 %

13 %

8 %

13 %

7 %

4 %

24 %

26 %

11 %

6 %

11 %

9 % 9 %

4 %

0 %
0%

5%

10%

15%

20%

25%

30%

Infected software/hardware
patch of updates

Compromised credentials
(e.g. privilege access,

Remote Desktop Protocol
access)

Cloud services Insider attack (e.g.
disgruntled employee or

employee mistake)

Spam/phishing email Malicious link or website Employee-owned mobile
device

Corporate-owned mobile
device

Firmware

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

Parche de 
actualizaciones de 
software/hardware 

infectado

Credenciales 
comprometidas (p. ej., 
acceso a privilegios, 

acceso a protocolo de 
escritorio remoto)

Ataque interno (p. ej., 
empleado descontento 
o error de empleado)

Correo electrónico de 
spam/phishing

Sitio web o enlace 
malicioso

Dispositivo móvil 
propiedad de los 

empleados

Dispositivo móvil 
propiedad de la empresa

Firmware

China (n = 70)

Servicios de nube

Total (n = 819) América (n = 169) EMEA (n = 365) APJ (excepto China) (n = 215)

30 %

25 %

20 %

15 %

10 %

5 %

0 %
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Las pólizas de seguro de ransomware son comunes entre las 
organizaciones, pero se encuentran muy condicionadas 

El 93 %
de las organizaciones tienen 
una póliza de ransomware

Condiciones de la póliza de seguros de ransomware de la organización

57 %

43 %

40 % 40 %

0%

10%

20%

30%

40%

50%

60%

My organization must prove ‘best practice’ 
cyberthreat prevention activity

The policy has a limit on how much they will
pay for a claim

There are particular scenarios which would
make the policy void

The policy will not pay out as payment to
some entities may be restricted by law

(n=1 500)

Mi organización debe comprobar 
la actividad de "mejores 

prácticas" de prevención de 
ciberataques

La póliza tiene un límite de 
indemnización por un reclamo

Existen situaciones particulares 
que anularían la póliza

La póliza no pagará, ya que el 
pago a algunas entidades puede 

estar restringido por la ley
(n = 1500)

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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A pesar de que muchas tienen pólizas de ransomware implementadas, las 
organizaciones aún se encuentran vulnerables desde el punto de vista financiero 

millones: el costo promedio 
para las organizaciones en 
los últimos 12 meses que 
provocaron los ataques 
cibernéticos y otros 

incidentes relacionados 
con la ciberseguridad

"¿Se pagó un rescate para obtener acceso a los datos de su organización?", dividido por región

$1,92
28 %

39 %

19 %

10 %

4 %

27 %

39 %

21 %

9 %

2 %

27 %

39 %

21 %

8 %

5 %

36 %
38 %

14 %

10 %

2 %

11 %

41 %

17 %

26 %

4 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

Yes, and my organization’s 
ransomware insurance policy paid 

out fully to cover the ransom

Yes, and my organization’s 
ransomware insurance policy paid 

out which partially covered the 
ransom

Yes, and my organization paid the
ransom without using a

ransomware insurance policy

No, my organization did not pay
the ransom but got our data back

No, my organization was not
asked to pay a ransom

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

Sí y la póliza de seguro de 
ransomware de mi organización 

pagó íntegramente el rescate

Sí y la póliza de seguro de 
ransomware de mi organización 

pagó parcialmente el rescate

Sí y mi organización pagó el 
rescate sin usar una póliza de 

seguro de ransomware

No, mi organización no pagó el 
rescate, pero devolvió nuestros 

datos

No, a mi organización no se le 
pidió que pagara un rescate

Total (n = 819) América (n = 169) EMEA (n = 365) APJ (excepto China) (n = 215) China (n = 70)

45 %

40 %

35 %

30 %

25 %

20 %

15 %

10 %

5 %
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Afortunadamente, las organizaciones están tomando medidas 
para aumentar su resiliencia cibernética 

Medidas que las organizaciones están tomando para mejorar su resiliencia cibernética, dividida por región

50 % 49 %

42 % 42 %
40 %

36 % 36 %

48 %

52 %
50 %

44 %

40 % 39 %
36 %

48 %
45 %

40 % 40 %
38 %

35 % 35 %

50 %
52 %

43 % 42 % 42 %

36 %
38 %

59 %
57 %

37 %

41 %

49 %

34 %
31 %

0%

10%

20%

30%

40%

50%

60%

70%

We have brought in outside support
including professional services,

managed detection and response
services, cyber recovery services
that come from a partner of our

organization

We do regular cyber recovery testing
to ensure systems and processes

are in place and operating

We use machine learning and 
analytics to help ensure backup data 

is “clean” before recovering

We are investing in AI technology to
better defend against attacks

We are using a cyber vault with
physical and logical separation of

data from the production
environment

We follow a specific security
framework such as NIST or Zero

Trust

We are ensuring our backup data is
immutable

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Hemos traído soporte externo, 
incluidos servicios profesionales, 

servicios de detección y respuesta 
administrados y servicios de 
recuperación cibernética que 

provienen de un socio de nuestra 
organización

Realizamos pruebas periódicas 
de recuperación cibernética para 
garantizar que los sistemas y los 

procesos estén en 
funcionamiento

Usamos el aprendizaje 
automático y el análisis para 
ayudar a garantizar que los 

datos de respaldo estén 
"limpios" antes de realizar la 

recuperación

Estamos invirtiendo en 
tecnología de IA para 

protegernos mejor contra los 
ataques

Seguimos un marco de 
seguridad específico, como 

NIST o confianza cero

Garantizamos que nuestros 
datos de respaldo sean 

inmutables

Estamos utilizando un vault 
cibernético con separación física 
y lógica de los datos del entorno 

de producción

Total (n = 1500) América (n = 300) EMEA (n = 675) APJ (excepto China) (n = 375) China (n = 150)
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0 %
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Sin embargo, no todos creen que la IA generativa beneficiará su 
resiliencia cibernética 

Un 81 %
afirma que las tecnologías 

emergentes (como la 
inteligencia artificial, IoT y el 
borde) suponen un riesgo 

para la protección de datos

Impacto de la IA generativa en las amenazas cibernéticas y la seguridad de los datos, 
dividida por región 

27 %

52 %

20 %

28 %

53 %

19 %

28 %

53 %

19 %

33 %

46 %

21 %

9 %

63 %

28 %

0%

10%

20%

30%

40%

50%

60%

70%

It will initially provide an advantage to cyber criminals and
increase the threat of cyberattacks

It will initially provide an advantage to organizations
defending against cyber criminals, strengthening their

cyber security posture

It will both increase the threat of cyberattacks and also 
strengthen organizations’ cyber security posture which 

could offset each other

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Inicialmente, proporcionará una ventaja a los 
delincuentes cibernéticos y aumentará la amenaza 

de ataques cibernéticos

Total (n = 1500) América (n = 300) EMEA (n = 675) APJ (excepto China) (n = 375) China (n = 150)

Inicialmente, proporcionará una ventaja a las organizaciones 
que se defiendan contra los delincuentes cibernéticos, lo que 

fortalecerá su postura de seguridad cibernética

Ambos aumentarán la amenaza de los ataques cibernéticos 
y también fortalecerán la postura de seguridad cibernética 
de las organizaciones, lo que podría compensarse entre sí

70 %

60 %

50 %

40 %

30 %

20 %

10 %

0 %
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De hecho, con organizaciones que ya están preocupadas por la 
protección de datos, muchos creen que la IA generativa creará 
nuevos desafíos 

Un 88 %
afirma que la IA generativa 
creará grandes volúmenes 

de datos nuevos que 
deberán protegerse y 

asegurarse 

afirma que la IA generativa 
aumentará el valor de ciertos 

tipos de datos, lo que requeriría 
niveles de servicio de 

protección de datos más altos 

afirma que si los conjuntos 
de datos utilizados para la IA 
generativa están dañados, 

afectarán los resultados de 
la IA generativa

Un 88 % Un 85 %
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3. El uso de las 
múltiples nubes 



Copyright © Dell Inc. All Rights Reserved.22

La nube pública sigue siendo una opción popular cuando se actualizan las 
aplicaciones existentes, mientras que la preferencia por la nube privada está 
disminuyendo Medidas que se toman cuando se actualizan las aplicaciones existentes, divididas por año

46 %

31 %

35 %

41 %
43 %

18 %

55 %

43 %

37 % 37 % 37 %

22 %

50 %

45 %

37 %

33 % 33 %

20 %

0%

10%

20%

30%

40%

50%

60%

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (on-premises) Private cloud (hosted) Hybrid cloud (mix of two or more locations)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Nube pública (IaaS) (equipos como 
servidores, máquinas virtuales y 

componentes de red entregados por un 
tercero a través de Internet)

Nube pública (PaaS) (hardware y 
sistemas operativos entregados 

por un tercero a través de 
Internet)

Nube privada (en las instalaciones) Nube privada (alojada) Nube híbrida (combinación de dos o 
más ubicaciones)

2023 (solo ITDM) (n = 1000)

Nube pública (SaaS) (software y 
aplicaciones entregados por un 

tercero a través de Internet)

2022 (n = 1000)2021 (n = 1000)
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40 %

30 %

20 %

10 %
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La nube pública también sigue siendo una opción popular para implementar 
nuevas aplicaciones, pero el soporte puede estar en declive 

Medidas que se toman cuando se implementan nuevas aplicaciones, divididas por año

35 %

40 %

30 %

37 %

15 %

29 %

46 %

50 %

37 %

34 %

25 %

28 %

50 %

45 %

35 %
33 %

22 %
20 %

0%

10%

20%

30%

40%

50%

60%

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (hosted) Hybrid cloud (mix of two or more locations) Private cloud (on-premises)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Nube pública (PaaS) (hardware y 
sistemas operativos entregados por 

un tercero a través de Internet)

2023 (solo ITDM) (n = 1000)

Nube pública (IaaS) (equipos como 
servidores, máquinas virtuales y 

componentes de red entregados por un 
tercero a través de Internet)

Nube pública (SaaS) (software y 
aplicaciones entregados por un 

tercero a través de Internet)

Nube híbrida (combinación 
de dos o más ubicaciones)

Nube privada (en las 
instalaciones)

Nube privada (alojada)

2022 (n = 1000)2021 (n = 1000)
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A pesar de la popularidad de la nube pública, muchas 
organizaciones enfrentan desafíos para mantener sus datos 

Filtro: división de datos: región = total

Desafíos que enfrentan las organizaciones cuando mantienen sus datos en entornos públicos de múltiples nubes

44 %
42 %

40 %
38 %

35 %
34 %

29 %

26 %
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5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

The complexities of managing
multiple public clouds (e.g.

multiple tools)

The cost of managing multiple
public clouds (e.g. administrator

overhead)

Concerns over data security Difficulties with accessibility
(e.g. network latency,

interoperability)

Lack of expertise in the
business to manage it

Data transfer costs (e.g. egress
fees)

The amount of downtime
experienced

Compliance

(n=1 500)

Las complejidades de la 
administración de múltiples 

nubes públicas (p. ej., 
múltiples herramientas)

El costo de administrar 
múltiples nubes públicas

(p. ej., sobrecarga del 
administrador)

Preocupaciones por la 
seguridad de datos

Dificultades con la 
accesibilidad (p. ej., latencia 

de red, interoperabilidad)

Falta de experiencia 
en el negocio para 

administrarlo.

Costos de 
transferencia de datos 

(p. ej., tarifas de 
egreso)

El tiempo de 
inactividad 

experimentado

Cumplimiento

(n = 1500)
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Debido a las preocupaciones de seguridad, muchas organizaciones 
están moviendo, o están considerando mover, una parte de sus cargas 
de trabajo a las instalaciones desde las nubes públicas

Filtro: división de datos: región = total

no está muy seguro de que 
su organización pueda 

proteger todos sus datos
en entornos de nube pública

La medida en que las organizaciones transfieren las cargas de trabajo a las instalaciones 
desde la nube pública

Un 79 %

23 %

35 %

23 %

12 %

5 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

We are considering moving at
least some of our workloads on

premises from public cloud due to
security concerns

We are considering moving just
our mission critical workloads on

premises from public cloud due to
security concerns

We have/are in the process of
moving at least some of our

workloads on premises from public
due to security concerns

We have/are in the process of
moving just our mission critical

workloads on premises from public
cloud due to security concerns

We are not considering or moving
any workloads on premises from

public cloud due to security
concerns

(n=1 500)

Estamos considerando mover al 
menos algunas de nuestras 

cargas de trabajo a las 
instalaciones desde la nube 

pública debido a preocupaciones 
por la seguridad

Estamos considerando trasladar 
solo nuestras cargas de trabajo de 
misión crítica a las instalaciones 
desde la nube pública debido a 

preocupaciones por la seguridad

Tenemos/estamos en proceso de 
trasladar al menos algunas de nuestras 

cargas de trabajo a las instalaciones 
desde la nube pública debido a 

preocupaciones por la seguridad

Tenemos/estamos en proceso 
de trasladar solo nuestras cargas 
de trabajo de misión crítica a las 

instalaciones desde la nube 
pública debido a preocupaciones 

por la seguridad

No estamos considerando mover 
ninguna carga de trabajo a las 

instalaciones desde la nube 
pública debido a preocupaciones 

por la seguridad

(n = 1500)
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Con el aumento de los incidentes relacionados con la ciberseguridad y la escasa 
confianza en las estrategias de protección de datos, muchos consideran que la 
seguridad es la capacidad más importante a la hora de habilitar operaciones híbridas 
de múltiples nubes 

Las capacidades más importantes a la hora de habilitar operaciones híbridas y de múltiples nubes, divididas por región

58 %
56 %

47 %
43 % 42 %

34 %

60 % 59 %

42 %
45 %

42 %

34 %

54 % 54 %

44 %
42 % 43 %

35 %

59 %
55 %

51 %

41 % 42 %

31 %

71 %

56 %
54 %

46 %

37 %

29 %

0%

10%

20%

30%

40%

50%

60%

70%

80%

Ability to protect multi-workload (VMs,
containers, cloud-native apps, SaaS
workloads) environments across on-

premises and public clouds

Ability to ensure cybersecurity across
hybrid, multi-cloud environments

Centralized management and visibility of
hybrid, multi-cloud workloads

Automated management of compute,
storage and networking infrastructure

Ability to auto-scale infrastructure
resources

End-user self-service capabilities

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Capacidad para proteger entornos 
de múltiples cargas de trabajo (VM, 
contenedores, aplicaciones nativas 

de la nube, cargas de trabajo de 
SaaS) en las instalaciones y en las 

nubes públicas

Capacidad para garantizar la 
seguridad cibernética en entornos 

híbridos y de múltiples nubes

Administración centralizada y 
visibilidad de cargas de trabajo 
híbridas y de múltiples nubes

Administración automatizada de la 
infraestructura de computación, 

almacenamiento y redes

Capacidad de escalar 
automáticamente los recursos de 

infraestructura

Capacidad de autoservicio de 
usuario final

Total (n = 1500) América (n = 300) EMEA (n = 675) APJ (excepto China) (n = 375) China (n = 150)
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4. Protección de un 
entorno de nube
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Actualmente, las organizaciones utilizan diversas herramientas y soluciones de 
respaldo para proteger sus cargas de trabajo, pero se observa la necesidad de 
actualizaciones

Herramientas y soluciones de protección en la nube, divididas por año 

26 % 26 %

20 %

22 %

6 %

23 % 23 %

21 %

27 %

6 %

27 %

38 %

19 %

14 %

2 %

20 %

33 %

26 %

18 %

2 %

0%

5%

10%

15%

20%

25%

30%

35%

40%

We use multiple backup tools to protect workloads
running in multiple clouds

Our current backup solution allows us to protect
workloads running in multiple clouds

Each cloud service provider is responsible for
protecting our workloads

We plan to upgrade our data protection solution to
enable the backup of workloads across multiple

clouds

We are not running workloads in multiple cloud
environments

2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Usamos varias herramientas de respaldo 
para proteger las cargas de trabajo que 

se ejecutan en múltiples nubes.

Nuestra solución de respaldo actual nos 
permite proteger cargas de trabajo que se 

ejecutan en múltiples nubes.

Cada proveedor de servicios de nube es 
responsable de proteger nuestras cargas de 

trabajo.

No ejecutamos cargas de trabajo en 
múltiples entornos de nube.

2023 (solo ITDM) (n = 1000)

Planeamos actualizar nuestra solución de 
protección de datos para permitir el respaldo de 
cargas de trabajo a través de múltiples nubes.

2022 (n = 1000)2021 (n = 1000)2019 (n = 1000)
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3 %

12 %

59 %

24 %

0% 10% 20% 30% 40% 50% 60% 70%

No

Yes, but only for some workloads

Yes, for most workloads

Yes, for all workloads

(n=360)

1 %

34 %

38 %

26 %

0% 5% 10% 15% 20% 25% 30% 35% 40%

My organization does not use cloud service provider(s)

My organization uses a mix of the tools provided by our
cloud service provider (CSP) and our own software defined

tools

My organization always uses our own software defined tools
running in the public cloud

My organization always uses tools provided by our cloud
service provider (CSP)

(n=1 500)

No

Sí, pero solo para algunas 
cargas de trabajo

Sí, para la mayoría de las 
cargas de trabajo

Sí, para todas las cargas de trabajo

Mi organización no utiliza proveedores de 
servicios de nube

Mi organización utiliza una combinación de las 
herramientas que proporciona nuestro proveedor de 

servicios de nube (CSP) y nuestras propias 
herramientas definidas por software

Mi organización siempre utiliza nuestras propias 
herramientas definidas por software que se ejecutan 

en la nube pública

Mi organización siempre utiliza herramientas que 
proporciona nuestro proveedor de servicios de 

nube (CSP)

(n = 1500)

Las organizaciones dependen cada vez más de los proveedores de servicios 
de nube para proteger sus cargas de trabajo en todos los entornos de nube

Filtro: división de datos: región = total

de las organizaciones tiene un 
contrato por separado con sus 

proveedores de servicios de nube 
para la protección de las cargas 
de trabajo de las aplicaciones

Contrato por separado con CSP para la protección de cargas de 
trabajo de aplicaciones

95 %

Filtro: división de datos: región = total

Herramientas de respaldo y recuperación proporcionadas por el 
proveedor de servicios de nube

0 % 10 % 20 % 30 % 40 % 50 % 60 % 70 % 0 % 5 % 10 % 15 % 20 % 25 % 30 % 35 % 40 %
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Conclusiones 
clave: 
resumen

El panorama de riesgos de la protección de datos
• La preocupación por las medidas de protección de datos es generalizada y, ante la falta de confianza, las organizaciones se encuentran en una 

posición vulnerable

• Casi todas las organizaciones enfrentan desafíos relacionados con la protección de datos y muchas también sufrieron interrupciones 
significativas en los últimos 12 meses debido a la pérdida de datos o el tiempo de inactividad no planificado del sistema

• Las amenazas de seguridad externa fueron las causas más comunes de pérdida de datos o tiempo de inactividad no planificado de los 
sistemas en los últimos 12 meses

• A pesar de los desafíos y las preocupaciones por la protección de datos, pocos implementaron por completo la seguridad de confianza cero 

La creciente amenaza de ataques cibernéticos
• Aumentó el número de organizaciones que sufrieron un ataque cibernético o un incidente en los últimos 12 meses, con un costo promedio para 

las empresas de $1,92 millones

• Muchas organizaciones están preocupadas porque los datos de respaldo de datos también podrían estar infectadas o resultar dañadas debido 
a ataques de ransomware.

• Además del riesgo, hay un exceso de confianza erróneo en torno a las consecuencias de un ataque de ransomware

• A pesar de que las pólizas de seguros de ransomware son comunes, se encuentran muy condicionadas, lo que deja a las organizaciones 
vulnerables desde el punto de vista financiero 

El uso de las múltiples nubes
• La nube pública sigue siendo una opción popular cuando se actualizan las aplicaciones existentes y se implementan nuevas, pero hay 

preocupaciones por la seguridad de los datos

• Debido a las preocupaciones de seguridad, muchas organizaciones están moviendo, o están considerando mover, una parte de sus cargas de 
trabajo a las instalaciones desde las nubes públicas

• Con el aumento de los incidentes relacionados con la ciberseguridad y la escasa confianza en las estrategias de protección de datos, muchos 
consideran que la seguridad es la capacidad más importante a la hora de habilitar operaciones híbridas de múltiples nubes 

Protección del entorno de nube
• Actualmente, las organizaciones utilizan diversas herramientas y soluciones de respaldo para proteger sus cargas de trabajo, pero reconocen 

que se necesitan actualizaciones

• Las organizaciones dependen cada vez más de los proveedores de servicios de nube para proteger sus cargas de trabajo en todos los 
entornos de nube
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