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BAHNBRECHENDER ERFOLG
MIT DATEN AM EDGE:

Wie Echtzeitdaten das Unmdgliche méglich machen

Am Edge erfasste Echtzeitdaten revolutionieren die Kundenerfahrungen in allen Branchen und sorgen fur ein
explosives Geschaftswachstum. Allerdings mussen Unternehmen einige Herausforderungen meistern, um
Echtzeitdaten am Edge effektiv zu erfassen — vor allem im Hinblick auf Geschwindigkeit, Umfang und Sicherheit.
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Geschwindigkeit:
Echtzeitdaten sind oft nur fur
ein paar Sekunden oder kirzer
interessant, danach sind sie
nicht mehr nttzlich.

Umfang: Daten werden an mehr
Orten generiert als je zuvor.

Die IT-Infrastruktur muss in der
Lage sein, damit Schritt zu halten
und sich an die wechselnden
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Sicherheit: Es gibt riesige
Datenmengen an ungeschiitzten
Orten, von denen einige private
oder geschéaftskritische Details
enthalten kdnnen.

Anforderungen anzupassen.

Durch eine effektive Edge-Computing-Strategie
lassen sich diese Probleme I6sen. Mit entsprechender
Rechenleistung am Edge konnen Unternehmen
intelligente Analysen von Daten genau dort
durchfuhren, wo die Daten entstehen — in Echtzeit.

,Unternehmen, die Uber eine Edge-Strategie verfligen,
verzeichnen bereits deutliche Verbesserungen

bei Geschaftsergebnissen wie der Produktivitat”,
berichtet Gil Shneorson, Senior Vice President of Edge
Solutions bei Dell Technologies. ,,Durch umsetzbare
Echtzeiterkenntnisse aus Edge-Daten ertffnen sich
Unternehmen Mdglichkeiten, die noch vor ein paar
Jahren undenkbar gewesen waren. Von den neuesten
»Just Walk Out“-Einzelhandelstechnologien, die keine
Kassen mehr erfordern, bis hin zu automatisierten
Fertigungssystemen, die proaktiv die unsachgemafie
Verwendung von Sicherheitsausristung in einer Fabrik
erkennen und damit das Risiko fur die Arbeiterlnnen
nahezu ausschalten: Die richtige Strategie kann Ihr
Unternehmen grundlegend verandern.”

Die Gewinnung von Erkenntnissen — und die Reaktion
auf diese Erkenntnisse innerhalb von Millisekunden —
erfordert eine Infrastruktur am Edge, die Daten
analysieren und sortieren kann, ohne sie erst zur
Verarbeitung Ubertragen zu mussen. Unternehmen,
die erfolgreich sein wollen, mussen ihren Edge

durch einen einfachen und einheitlichen Ansatz
vereinfachen.

Das Edge-Computing erfordert jedoch ein IT-Team,
das mit derartigen Paradigmenwechseln vertraut ist.
Es ist eine technologische, personelle und betriebliche
Herausforderung, die jedoch jede Muhe wert ist.

Hier finden ClOs wichtige Informationen, damit sie
aus ihren Daten dort Kapital schlagen kénnen, wo
Geschwindigkeit zahlt.
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Die von Dell durchgeftihrte Breakthrough-Studie mit 10.500 Befragten aus Uber 40 Landern deckt einige der
Hindernisse fiir Edge-Computing auf, sowohl in der IT als auch im gesamten Unternehmen:

02 %

der IT-Entscheidungstragerinnen
geben an, dass sie moglicherweise
ins Hintertreffen geraten, weil
ihnen die Fachkréafte fehlen,

um auf ein hyperverteiltes Modell
umzusteigen.

.
4
.
[
£ i
.

;

-

o1 %

der IT-Entscheidungstragerinnen
befurchten, dass inr Unternehmen
moglicherweise zurtickbleibt,

welil sie Schwierigkeiten haben,
ihre Prozesse so anzupassen,
dass sie neue Technologien
unterstutzen.

49 Y%

sind der Meinung, dass sie
moglicherweise ins Hintertreffen
geraten, weil sie nicht tber

die richtige Technologie

fur die Umstellung auf ein
hyperverteiltes Modell verfugen.

Risten Sie |lhr Unternehmen und
Ihre Belegschaft fur den Edge

Daten gibt es wie Sand am Meer. Wenn sie jedoch
schnell erfasst und verarbeitet werden, sind

sie wertvoller als Gold. Eine Edge-Infrastruktur
trégt zu der starken Zunahme an Daten bei.

Um Nutzen aus diesen Daten zu ziehen, ohne von
der Flut Uberwaltigt zu werden, sind Organisation

und Planung gefragt.

Laut unserer Breakthrough-Studie befurchten

56 % der Mitarbeiterlnnen die Auswirkungen einer
hypervernetzten Welt. Sie haben Angst, dass sie
von der Geschwindigkeit, dem Volumen und der
Vielfalt der Daten Uberfordert werden. Dartber
hinaus befurchten sie, dass all diese Daten zu
stumpfsinnigen Datenermittlungsaufgaben fuhren,
die die Arbeitsmoral senken und Personalressourcen
verschwenden.

Diese Beflrchtungen unterstreichen die
Notwendigkeit einer soliden Strategie zum
Management und zur Verarbeitung von Daten
Uberall dort, wo sie vorhanden sind. Aber dies

zeigt auch, wie wichtig der menschliche Aspekt ist.

Ein Unternehmen braucht Mitarbeiterinnen,

die das Fachwissen haben, um eine Edge-
Strategie zu implementieren, den Enthusiasmus,
um Verdnderungen zu akzeptieren, und den
Einfallsreichtum, um die gewonnenen Erkenntnisse
umzusetzen.
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Dieses Kundenbeispiel
verdeutlicht die immensen
Vorteile des Edge:

Sentara

Wenn Sie vorankommen wollen, brauchen Sie einen einheitlichen Ansatz, um lhren
Edge zu vereinfachen. Sie sollten sich an die folgenden goldenen Regeln halten:

Gewinnung von Erkenntnissen, Konsolidierung beim Erweitern Intrinsische Sicherheit am Edge:
wenn sie benotigt werden: Dank des Edge: Sie kdnnen beim Erweitern Verteilte Anwendungen, Daten

der Analyse und Verarbeitung von lhrer Datenanalysekapazitaten am und Infrastrukturen vergréfiern
Echtzeitdaten am Edge kann Ihr Edge die Entstehung von Daten-, lhre Angriffsflache und kdnnen
Unternehmen schneller handeln. Management- und Betriebssilos zu betrieblichen Ineffizienzen
Gewinnen Sie sofort Einblicke vermeiden. Voraussetzung ist, dass fUhren, die die Innovationsfahigkeit
und unterstitzen Sie lhre Sie Ihre Edge-Technologiegrundlage lhrer Mitarbeiterlnnen behindern.
Datenmanagement-, Kl- und mit konsistenten Hybrid-Cloud- Standardisieren Sie intrinsisch
Analyseprozesse dort, wo sie am Architekturen, -Operationen sichere, vertrauenswirdige und
besten funktionieren. Wahlen und -Managementfunktionen automatisierte Technologien in lhrer
Sie eine Infrastruktur, die fur Ki modernisieren, damit eine Skalierung gesamten Umgebung, damit Sie
und Datenanalysen optimiert ist. problemlos méglich ist. Ihren Edge schneller, zuverlassiger

und mit mehr Kontrolle und
Transparenz ausbauen kénnen.

E Als CIO liegt es an lhnen, eine
erfolgreiche Strategie auszuarbeiten,
um aus den Daten am Edge Kapital
zu schlagen. Dazu miissen Sie sich
einige wichtige Fragen stellen:

» Haben Sie einen Edge-Plan, der Sie auf dem Weg
zu innovativen und nachhaltigen datengesteuerten
Ergebnissen fur Ihr Unternehmen voranbringt?

» Wie verbinden Sie Ihren Edge mit dem Core und der Cloud?

» Wie wollen Sie den Management- und Datenaufwand
reduzieren, der durch den Betrieb an vielen Edge-
Standorten entsteht?
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Geschwindigkeit: Gewinnung von
Erkenntnissen, wo sie bendtigt werden

Mit der Analyse und Verarbeitung von Echtzeitdaten
am Edge koénnen Sie schneller handeln, um gezielte und
nachhaltige Ergebnisse zu erzielen.

Entscheiden Sie sich flr eine Infrastruktur, die fir Kl und
Datenanalyse optimiert ist. So maximieren Sie den Wert

Ihrer Daten Uberall dort, wo sie vorhanden sind, und das

mit Einfachheit, Geschwindigkeit und Skalierbarkeit.

Duostech nutzt Edge-Verarbeitung fiir Gliterwagen
unterwegs

Geschwindigkeit und Einfachheit haben das Team von
Duostech bewogen, sich néher mit dem Edge-Computing
zu befassen. Die Inspektionsportale des Unternehmens
befinden sich Uber Eisenbahnstrecken, sodass Giiterwagen
mit Lidar-, Infrarot- und visuellen Kameras gescannt werden
kdnnen, wahrend der Zug mit Hochstgeschwindigkeit fahrt.

Das System nimmt Bilder von allen vier Seiten jedes
Eisenbahnwaggons auf und Ubertréagt die Daten dann zur
KI-Analyse an Server vor Ort. Die Kunden verlassen sich
darauf, dass sie diese Analysen innerhalb von finf Minuten
nach ihrer Erfassung erhalten; die Edge-Verarbeitung
macht dies mdéglich.

Sentara beschleunigt Reaktionszeiten, um Leben
zu retten

Im Gesundheitswesen kommt es auf Sekunden — sogar
Millisekunden — an. Sentara setzt die Edge-Verarbeitung
ein, um die Reaktionszeiten zu verkurzen, die Effizienz

zu steigern und schnelle Entscheidungen zu ermdglichen.

Das Unternehmen verflgt nun tber eine Infrastruktur mit
Reaktionszeiten von weniger als einer Millisekunde. Diese
hohere IT-Effizienz tragt dazu bei, das Leben von Millionen
Menschen zu retten. Beispielsweise werden fUr einen
Bericht, der zuvor 15 Stunden in Anspruch nahm, jetzt nur
noch 2 Stunden benétigt.

In der Fertigung wird die Edge-Verarbeitung
eingesetzt, um Defekte zu erkennen und die
Sicherheit von Arbeiterinnen zu gewahrleisten

Edge veradndert das Fertigungswesen. Innovative Hersteller
sammeln und analysieren Informationen, die von Geréaten,
Sensoren, FlieBbandern und anderen Datenquellen in

ihren Fabriken und Lieferketten eingehen, und reagieren
sofort darauf.

Schon jetzt kénnen Bilderkennungslésungen, die Daten
in Echtzeit erfassen und analysieren, Fehler schneller
erkennen als Menschen.

Das Schweif3en und die Qualitatskontrolle beim
Schweif3en werden mit selbstjustierenden, hochprazisen
Roboterarmen verbessert. Diese lernen aus dem Feedback
von Qualitdtsdaten, die in Anwendungen fir kinstliche
Intelligenz/maschinelles Lernen eingespeist werden.

,Co-Bots", wie z. B. autonome mobile Roboter, bringen Teile
und Baugruppen dorthin, wo sie bendtigt werden. Das spart
der Belegschaft Zeit, verbessert die Prozessablaufe und
verringert die kdrperliche Arbeit und das Verletzungsrisiko.

Moderne Unternehmen setzen Technologien der Extended
Reality (XR) ein, um Mitarbeiterlnnen in virtuelle R&ume
zu versetzen, in denen sie neue Aufgaben in einer sicheren
Umgebung beobachten und Gben kdnnen, ohne den
Produktionsbetrieb zu beeintrachtigen.

Diese Beispiele zeigen nur ansatzweise das Potenzial, das
Edge-Computing hat, um die Fertigung wesentlich sicherer,
wirtschaftlicher und produktiver zu machen.

E Um den Wert des Edge zu erschlief3en, sollten Sie sich diese Fragen stellen:

p Wie maximieren Sie den Wert Ihrer Daten mit K|?

P Wie kénnen Sie Erkenntnisse an dem Ort gewinnen, an dem die Daten bendtigt werden?

P Wie Uberprifen Sie bei der Vorbereitung darauf, Daten am Entstehungsort zu erfassen und zu nutzen, gleichzeitig
Ihre Datenmanagementstrategien? Sehen Sie sich zum Beispiel den Performance-Stack genauer an, um die Art und
Weise, wie Sie Daten verarbeiten und nutzen, neu zu gestalten? Konsolidieren Sie Ihre Data Lakes und stellen Sie

Ihre Datenbackupmethoden auf den Priufstand?
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Skalierung: Konsolidierung beim
Erweitern des Edge

Eines der grof3ten Hindernisse fir die erfolgreiche Skalierung des Edge ist Komplexitat.

Viele Edge-Ldsungen bilden Silos, weil sie fur die
Losung einzelner Probleme konzipiert sind und nicht
far mehrere Anwendungsfélle skaliert werden kénnen.

Diese Komplexitat geht mit einem hohen IT-
Managementaufwand einher und bindet Zeit

und Energie, sodass nur wenig von beidem flr
innovativere Tatigkeiten Ubrig bleibt. Naturlich
erzeugt die Komplexitat auch weitere Ineffizienzen.

All diese Probleme lassen sich vermeiden. Sie kénnen
gezielt eine Edge-Infrastruktur aufbauen, neue
Standorte und neue Anwendungsfalle einbeziehen
und gleichzeitig lhren Betrieb, Ihre Data Stores und
lhre Infrastruktur nach und nach konsolidieren. Wahlen
Sie einen Partner, der Sie dort unterstitzt, wo Sie ihn
brauchen (auf lokaler, regionaler oder globaler Ebene).
Auf diese Weise kénnen Sie eine Edge-Grundlage
schaffen, die zunachst klein ist und horizontal skaliert
werden kann, wenn Ihre Workloads wachsen.

Beispielsweise konnten Sie |hre IT-Ldsungen

und Betriebsablaufe erweitern, wahrend Sie Ihre
Datenanalysefahigkeiten am Edge ausbauen.
Konzentrieren Sie sich dabei darauf, Single-Points-
of-Failure und Silos zu beseitigen, und verringern
Sie gleichzeitig lhren gesamten IT-Aufwand.

Durch die Zusammenfuhrung mehrerer
Edge-Anwendungsfalle auf einer modernen
Technologiegrundlage maximieren Sie den Wert
lhrer Daten Uber Anwendungsfalle, Standorte
und Clouds hinweg. Klicken Sie zum Beispiel hier,
um sich anzusehen, wie La Poste diese Strategie
genutzt hat, um mit weniger mehr zu erreichen.

E Wenn Sie lhren Edge erweitern wollen, sollten Sie sich folgende Fragen stellen:

» Wie planen Sie eine konsistente Architektur und setzen intelligente Automatisierung ein, um den
Managementaufwand fur Edge-Standorte zu reduzieren?

» Ermoglicht Ihre Edge-Grundlage die nachfolgenden Punkte?

+ |IT/OT-Konvergenz
« Edge-Anwendungsmodernisierung

« Datendienste, die vom Edge bis zur Cloud reichen

» Wie stellen Sie sicher, dass die Infrastruktur am Edge unter verschiedenen physikalischen und umweltbedingten
Einflssen wie grof3en Temperaturschwankungen, Staub, Feuchtigkeit und Erschitterungen zuverlassig

funktioniert?
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Sicherheit: intrinsische
Sicherheit am Edge

Die Vernetzung von Geraten und Anwendungen
nimmt derzeit drastisch zu. Und dieser Trend wird
sich weiter fortsetzen. Verteilte Anwendungen,
Daten und Infrastrukturen vergréf3ern die
Angriffsflache fur bosartige Akteurlnnen.

Der Breakthrough-Studie zufolge furchten

O der IT-Entscheidungstragerinnen
7 2 /() angesichts der grof3eren
Angriffsflache, dass ihr

Unternehmen Cyberangriffen
ausgesetzt sein wird.

—

Es ist von entscheidender Bedeutung, dass

Sie intrinsisch sichere, vertrauenswuirdige und
automatisierte Technologien in lhrer gesamten
Umgebung zum Standard machen. Dazu gehort
der Einsatz von verschltsselten Datentunneln,
Firewalls und einer Zero-Trust-Zugriffskontrolle zum
Schutz lhrer Betriebsumgebungen. Sie mussen
auch Anwendungen jenseits der Netzwerkebene
absichern. Diese Sicherheit sollte eine proaktive

Erkennung von Bedrohungen und Patches umfassen.

Es gibt drei Sicherheitsebenen
am Edge: physische Sicherheit,
betriebliche Sicherheit und
Anwendungssicherheit. Wenn Sie
eine Strategie zur Absicherung
aller drei Ebenen entwerfen,
sollten Sie Folgendes beachten:

» Am Edge sind Server und andere IT-
Infrastrukturen in der Regel in einem
Gerateschrank, unter einem Schreibtisch oder
an einem Remotestandort untergebracht,
an dem keine regularen IT-Mitarbeiterlnnen
arbeiten. Wie kontrollieren Sie die Infrastruktur
und Geréate Uber den gesamten Lebenszyklus
hinweg und verhindern den Zugriff von
Personen ohne Berechtigung?

» Auf betrieblicher Ebene gibt es in Edge-
Umgebungen in der Regel keine speziellen
IT-Mitarbeiterinnen. Server und Geréte werden
haufig von technisch weniger versierten
Mitarbeiterlnnen bereitgestellt und gewartet.
Wie richten Sie die Infrastruktur ein und wie
schitzen Sie die Umgebung?

p Daten werden auf der Anwendungsebene tber
weite Strecken verschoben. Wie schitzen
Sie externe Verbindungspunkte und lassen
gleichzeitig den Anwendungsdatenverkehr
nur von bekannten Ressourcen zu, ohne die
Funktionalitat zu beeintrachtigen?
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Realitat am Edge

Uber alle Branchen hinweg ist Edge das Bindeglied, das Daten mit umsetzbarem Wert
verknlpft. Im Einzelhandel ist der Edge der Transaktionspunkt, sei es das Geschéaft oder
das Mobilgerét. In der Fertigung ist er das Flie3band in den Fabriken. Im Gesundheitswesen
befindet sich der Edge in der Ambulanz und im Untersuchungszimmer. Wenn Sie in der
Landwirtschaft tatig sind, ist er vielleicht drauf3en auf den Feldern zu finden. Unabhangig
von der Branche oder dem Standort l8uft es am Ende immer auf dasselbe hinaus —
Geschwindigkeit und Préazision sind entscheidend.

Dell Technologies mochte Sie dabei unterstitzen, das einzigartige Potenzial der Daten

an lhrem Edge zu entdecken. Wir als zuverlassiger End-to-End-Partner kdnnen lhren

Edge vereinfachen, damit Sie mehr Wert aus Ihren Daten schdpfen kénnen. Wir bringen
skalierbare Infrastrukturen und Anwendungen naher an den Ort, an dem |hre Daten erfasst
und fur die sinnvolle Nutzung aufbereitet werden. Wir kénnen lhnen dabei helfen, Ihren
Edge so zu gestalten und zu betreiben, dass er ein Maximum an Effizienz bietet und
durchgéngig widerstandsfahig und sicher ist.

Weitere Informationen finden Sie unter dell.com/cio.
Weitere Informationen zur Breakthrough-Studie finden Sie unter dell.com/breakthrough.

Weitere Informationen zur Vereinfachung lhres Edge finden Sie unter dell.com/edge.

Quelle: Basierend auf der ,Studie zu bahnbrechenden Erfolgen” von Dell Technologies vom April 2022. Die Feldforschung erfolgte von August bis Oktober 2021.
Die Untersuchung und Analyse wurden von Vanson Bourne im Auftrag von Dell Technologies durchgefuhrt.
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