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ZUSAMMENFASSUNG: ClOs sind damit beauftragt, die Nutzung von Technologie in ihren Unternehmen zu férdern, um
auf dem aktuellen Stand und wettbewerbsfahig zu bleiben. Da Technologie die Art und Weise, wie Geschafte gemacht
werden, stetig verandert, sind CIOs oft daftir verantwortlich, wenn ihr Unternehmen beim Versuch, sich anzupassen,
innovativ zu sein und zu wachsen, erfolgreich ist oder fehlschlagt. Innovationen kénnen jedoch nicht geférdert werden,
ohne auch die Risiken naher ins Auge zu fassen. CIOs mussen ein ausgewogenes Verhaltnis zwischen beidem finden.
Neue Untersuchungen zeigen, dass ein Fokus auf die Ausfallsicherheit bei Cyberangriffen zur Minderung von Risiken es
ermoglicht, Innovationen ohne Unterbrechungen zu beschleunigen.

Einfiihrung

Moderne CIOs befinden sich in einer einzigartigen Position: Sie erm&glichen Unternehmen, neue Technologien
einzufihren, um wettbewerbsfahig zu bleiben und erfolgreich zu sein, und verwalten dartiber hinaus die Tools und Teams,
die das Unternehmen vor Cyber-Incidents oder Ausfallen schiitzen. Oft kann diese doppelte Verpflichtung mit sich selbst in
Konflikt stehen: Ein Fokus auf Risikominderung zielt eher auf Vorhersehbarkeit und minimale Anderungen im Laufe der Zeit
ab, wahrend ein Fokus auf Innovation die Verwendung neuer, noch nicht bewahrter Technologien fordert, um den Wandel
voranzutreiben.

Die kurzlich abgeschlossene ESG-Studie zeigt jedoch, dass Ausfallsicherheit tatsachlich Innovationen fordert. Die Studie
kann ClOs als Roadmap fur den Aufbau eines widerstandsfahigeren und innovativeren Unternehmens dienen.

ClOs konzentrieren sich intensiv auf Ausfallsicherheit

Die Studie kam zu drei wichtigen Erkenntnissen, die zeigen, wie sehr sich ClOs auf die Schaffung cybersicherer
Unternehmen konzentrieren.

Budget: CIOs konzentrieren sich auf zunehmende Investitionen in Cybersicherheit

Die Studie bestimmte den Prozentsatz der Technologiebudgets von Unternehmen — einschliel3lich
Mitarbeiterlnnen, Services und Technologien —, die speziell der Cybersicherheit zuzuordnen sind. Obwohl
diese Frage allen Befragten gestellt wurde, sind ClOs die Eigentimerlnnen von unternehmensweiten
Technologieinvestitionen und sollten daher in der Lage sein, die Frage am besten zu beantworten. Wenn wir
die Antworten der ClOs in der Umfrage mit denen anderer Befragten vergleichen (z. B. IT- und
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Cybersicherheitsmanagerinnen und -expertinnen), sehen wir einen statistisch signifikanten Unterschied: CIOs
berichten, dass ihre Unternehmen mehr in Cybersicherheit investieren (siehe Abbildung 1).

Dies zeigt, dass die Mitarbeiterinnen im Unternehmen mit den umfangreichsten Kenntnissen und dem grofiten Einfluss auf
die Ausgaben ihres Unternehmens fiir Technologie mehr Wert auf Sicherheitsinvestitionen legen.

Wie hoch ist nach aktuellem Stand Ihrer Kenntnisse der relative Prozentsatz des
Unternehmensbudgets fiir Cybersicherheit im Vergleich zum IT-Budget fiir alle Produkte,
Services und Mitarbeiterlnnen? (Prozent der Befragten, N = 750)

B C|O-Befragte (N = 180) W Befragte in anderen Rollen (N =570)

Weniger als 7,5 % 7,5 % bis 14,99 % 15 % oder mehr

Quelle: £SG, eine Geschdftssparte von TechTarget, Inc.

ClOs berichten iiber zahlreiche strategische, risikoorientierte Partnerschaften

Die Studie deckte die Verwendung von Managed Security Service Providers (MSSPs) ab, wobei nicht nur zdhlte, ob das
Unternehmen mit diesen Serviceanbietern zusammenarbeitet, sondern auch in welchen Bereichen. Die Daten deuten darauf
hin, dass diese risikoorientierten Partnerschaften fir ClOs oberste Prioritét haben. 98 % gaben an, dass einige Aspekte ihres
Cybersicherheitsprogramms von MSSPs unterstutzt werden (im Vergleich zu 90 % der Befragten in anderen Rollen).

ClOs gaben nicht nur haufiger an, dass ihr Unternehmen auf diese Partnerschaften angewiesen ist, sondern erklarten auch
deutlich haufiger, dass sie MSSPs in bestimmten Bereichen nutzen: etwa zur Unterstitzung von Governance, Risiko und
Compliance (GRC) und fur Digital Forensics (siehe Abbildung 2).

Aus der Studie geht hervor, dass CIOs davon Kenntnis haben, dass das Sicherheitsprogramm Aspekte aufweist, die ihre
internen Mitarbeiterlnnen nicht oder nicht so gut wie ein MSSP durchfiihren kénnen. In diesen Fallen kann das
opportunistische Hinzufligen von MSSPs zum Programm die Effizienz und Wirksamkeit steigern. Es ist jedoch zu beachten,
dass Drittanbieter aus Risikosicht gepriift werden mussen: 71 % der ClOs geben an, dass sie das Risiko von Drittanbietern
streng untersuchen.
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Abbildung 2: Sicherheitsservices, die von Managed Security Service Providers bereitgestellt oder
unterstiitzt werden, je nach Rolle der Befragten

Welche der folgenden Funktionen fiir Cybersicherheit werden vollstandig oder teilweise
an einen MSSP ausgelagert? (Prozentsatz der Befragten, mehrere Antworten moglich)

0,
Datensicherheit/Datenschutz 48%53 %
Threat Intelligence 51%
44%
Schwachstellenbewertungen und 49%
Durchdringungstests 42%

Endpoint Security 47%
42%
Angriffsvermeidung 40% 10 Eefragte (M- 176
35%

Governance, Risikomanagement und
Compliance

38% W Befragte in anderen Rollen (N =513)

26%

34%
Schulungsprogramme
ESprog 28%

Lebenszyklusmanagement 33%
28%

Digital Forensics 32%
24%

Keine der oben genannten B 2%
Antworten

R

Quelle: ESG, eine Geschdftssparte von TechTarget, Inc.

ClOs legen den Schwerpunkt auf Technologien mit intrinsischen Sicherheitsfunktionen

Intrinsische Sicherheit bezieht sich auf Sicherheitsfunktionen, die unabhangig von Schutz- und Sicherheitsprodukten von
Drittanbietern in Technologiehardware ,integriert” sind. Diese Funktionen kénnen unter anderem eine sichere Lieferkette
flr Technologiekomponenten, automatisierte Sicherheitspriifungen, integrierte Data-Protection-Funktionen, sofort
einsatzfahige, sichere Konfigurationen und signierte Firmwareupdates umfassen. Alle Befragten wurden gefragt, wie
wichtig die intrinsischen Sicherheitsfunktionen eines Produkts im Kaufprozess sind. ClOs gaben in der Umfrage deutlich
haufiger als ihre weniger erfahrenen Kolleginnen an, dass diese Funktionen fir eine endgultige Kaufentscheidung von
wesentlicher Bedeutung sind (siehe Abbildung 3). Dies gilt unabhangig davon, ob ClOs die Rechenzentrumsinfrastruktur
(z. B. Server, Speicher, HCI usw.) oder Client-Gerate (z. B. Laptops, Desktop-PCs usw.) bewertet haben.
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Abbildung 3: Die Bedeutung intrinsischer Sicherheitsfunktionen beim Technologiekaufprozess, je
nach Rolle der Befragten

Wie wichtig sind in den folgenden Kaufprozessen die intrinsischen Sicherheitsfunktionen
einer Technologieldsung fiir die endgiiltige Kaufentscheidung? (Prozent der Befragten, die
»Entscheidend“ ausgewahlt haben)

W ClO-Befragte (N = 180) m Befragte in anderen Rollen (N = 570)

Kaufvon Endnutzergeraten Kauf von Rechenzentrumstechnologien

Quelle: ESG, eine Geschdftssparte von TechTarget, Inc.

Warum legen ClOs besonderen Wert auf diese Technologien? Ein hoher Prozentsatz der befragten CIOs ordnet Vorteile wie
eine hohere Administratoreffizienz (74 %), ein geringeres Unternehmensrisiko (57 %) und eine messbare Reduzierung von
Cybersicherheitsvorfallen (56 %), die direkt mit ihren Investitionen in Technologien verknUpft sind, intrinsischen
Sicherheitsfunktionen zu.

Ransomware: Ein iiberzeugendes Beispiel dafiir, welche Rolle Ausfallsicherheit bei
Cyberangriffen spielt

Bei einem Ransomware-Angriff blockiert Malware den Zugriff auf Daten oder Systeme, indem sie sie verschlisselt, bis eine
finanzielle Zahlung an den Angreifer erfolgt. Aktuelle Angriffe auf Unternehmen wie Kaseya, JBS USA und Colonial Pipeline
haben angesichts der von ihnen verursachten Unterbrechungen verdientermalden fir Schlagzeilen gesorgt.

Es gibt zwar Malinahmen, die Unternehmen ergreifen kénnen, um sich gegen solche Angriffe zu riisten (z. B. die
Aufrechterhaltung einer Air-Gap-Kopie kritischer Daten), doch die Studie zeigt, dass viele Unternehmen Ziele darstellen
und ein Grolsteil von ihnen bereits derartigen Angriffen zum Opfer fiel: 47 % der Befragten gaben an, dass sie in den letzten
24 Monaten potenzielle Ransomware-Angriffe aufdecken und abwehren konnten, bevor der Zugriff verloren gehen konnte.
Weitere 24 % der Befragten gaben an, dass ihr Unternehmen (iber den gleichen Zeitraum einem erfolgreichen
Ransomware-Angriff zum Opfer fiel.

Darauf reagierten die Betroffenen am haufigsten damit, die Zahlung an den Angreifer zu téatigen. Dabei gaben 30 % an, dass
der Betrag in der Regel direkt gezahlt wurde, wahrend weitere 34 % berichteten, dass ihr Cyberversicherungsunternehmen
die Zahlung in der Regel geleistet hat. Gemaf den Angaben der Befragten betrug die grofte Zahlung, die ihr Unternehmen
leisten musste, insgesamt durchschnittlich mehr als 560.000 S.
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Unabhéngig davon, ob es sich um die direkten finanziellen Auswirkungen potenziell zahlreicher erfolgreicher Ransomware-
Angriffe handelt, die Unternehmen Probleme bereiten konnen, oder um die geschaftlichen Auswirkungen von
Betriebsunterbechungen - Ransomware ist ein Fallbeispiel, warum CIOs sich heutzutage so auf Ausfallsicherheit bei
Cyberangriffen konzentrieren.

Studien zeigen, dass Ausfallsicherheit Innovationen vielmehr fordert als verhindert

Mit einer erhdhten Ausfallsicherheit bei Cyberangriffen konnen Risiken reduziert werden. Wie wirkt sich dies jedoch im
Hinblick auf die doppelte Verpflichtung der CIOs auf die Fahigkeit eines Unternehmens aus, Innovationen zu férdern und
einen grolderen geschaftlichen Erfolg zu erzielen?

Diein dieser Zusammenfassung besprochene Studie liefert eine Antwort auf diese Frage. Insgesamt befragte ESG 750 IT-

Entsch.e|dungstragerlnnen u.nd ordr?ete die Be.frag.ten dann.m Reifegrad der Cyberausfallsicherheit
verschiedene Cyber-Ausfallsicherheitsstufen ein (siehe Grafik

rechts). Diese Einordnung basierte darauf, wie die Befragten Gut vorbereitet

vier Fragen zu ihrem Unternehmen beantworteten. Jede dieser 10 % des Markts

Fragen stellt ein Merkmal eines gut vorbereiteten

Unternehmens dar (d. h. ein Attribut eines Unternehmens mit Anfillig

hoher Ausfallsicherheit) in Bezug auf die Teams fur 26% des B

Cybersicherheit, die Finanzierung flr Technologien zur
Risikominderung oder der Fokus des Unternehmens auf die
Minimierung von Drittanbieterrisiken.

Unvorbereitet

» Wie wurden Sie die Personalausstattung in lhrem 64 % des Markts

Cybersicherheitsteam beschreiben?

» Wie wurden Sie den Kenntnisstand im
Cybersicherheitsteam Ihres Unternehmens beschreiben?

» Wie wurden Sie die Investitionen lhres Unternehmens in Produkte und Services zur Sicherung seiner Systeme,
Anwendungen und Daten beschreiben?

o FUhrt Ihr Unternehmen Inspektionen oder Audits zur Sicherheit seiner Partner/IT-Anbieter durch?

Nur Unternehmen, die angeben, dass sie in ihrem Sicherheitsteam keine offenen Positionen haben, dass ihr
Sicherheitsteam keine problematischen Wissenslicken hat, dass ihr Unternehmen Sicherheitstechnologien auf einem
optimalen Level finanziert und dass ihr Unternehmen formell und gewissenhaft Drittanbieterrisiken prift, wurden als
vorbereitet eingestuft. Wurden nur 2 oder 3 dieser Attribute festgestellt, wurde das Unternehmen als gefahrdet eingestuft.
Wurden nur 0 oder 1 dieser Attribute festgestellt, wurde das Unternehmen als stark gefahrdet eingestuft.

Laut Ergebnissen wurden nur 10 % der vertretenen Unternehmen als vorbereitete Unternehmen mit einer hohen
Ausfallsicherheit bei Cyberangriffen eingestuft.

Beim quantitativen und qualitativen Vergleich von Technologie und
Geschaftsleistung in diesen Kohorten ergab die Studie, dass eine hohere
Ausfallsicherheit bei Cyberangriffen mit einer verbesserten Verfligbarkeit von IT-
Services, einer schnelleren Erkennung von und Reaktion auf IT-Probleme, einer
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hoheren Zufriedenheit der Endnutzerinnen, flexibleren organisatorischen
Innovationen und einer positiveren Geschaftsaussicht korreliert.

Vorbereitete Unternehmen weisen folgende Merkmale auf:

2,5-mal hohere

Wahrscheinlichkeit der 7,7-mal hohere Prognose eines doppelt so
Bereitstellung geschaftskritischer Wahrscheinlichkeit, neue hohen Umsatzwachstums wie
Anwendungen in 99,99 % der Zeit Angebote vor der Konkurrenz das ihrer stark gefahrdeten

oder mehr als bei stark gefdhrdeten auf den Markt zu bringen Mitbewerberinnen
Unternehmen

Quelle: ESG, eine Geschdftssparte von TechTarget, Inc.

Die ganze Wahrheit

ClOs konzentrieren sich intensiv auf Ausfallsicherheit bei Cyberangriffen. Angesichts ihrer beiden Ziele, Innovationen zu
fordern und gleichzeitig Verfugbarkeit und Sicherheit zu gewahrleisten, steht eindeutig fest, dass ein kontinuierlicher Fokus
in diesem Bereich mit Vorteilen verbunden ist, wenn es darum geht, einen Wettbewerbsvorteil, eine Umsatzsteigerung und

eine allgemeine Geschaftsleistung zu erzielen.

Vollstandigen Studienbericht lesen Unterstilitzung von Dell Technologies
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Uber Dell Technologies

Technologie war noch nie so wichtig wie im heutigen datengesteuerten Zeitalter
und Dell ist der Ansicht, dass sie eine tiberwéltigende Kraft fir das Gute ist. Wir sind
bestrebt, die Rolle der Technologie beim menschlichen Fortschritt zu schitzen,
indem wir Ihnen helfen, Angriffe zu antizipieren und sich davor zu schiitzen, damit
Sie selbstbewusst an Ihrer neuesten Innovation arbeiten konnen.

Uber Intel

Dell Technologies und Intel arbeiten in der On-Premise-, Public-Cloud- oder der
Edge-Umgebung zusammen, um eine optimale Performance flr ein breites
Angebot an Workloads zu gewahrleisten. Das datenzentrierte Portfolio von Intel
basiert auf jahrzehntelangen Anwendungsoptimierungen, mit denen Ihr
Unternehmen schneller vorankommen, mehr speichern und alles vom Edge bis zur
Cloud verarbeiten kann.

Informationen zu VMware

VMware und Dell bieten gemeinsam einen einzigartigen Mehrwert fir unsere
gemeinsamen Kunden. Unsere integrierten Plattformen und Losungen in
Kombination mit intensiven Kundenprojekten und einem globalen Ansatz
beschleunigen den Weg zur digitalen Transformation. Die innovative
Anwendungsmodernisierung, Multi-Cloud und Anywhere Workspace-Software von
VMware wird zusammen mit dem umfassenden IT-Portfolio von Dell Technologies,
das von Endpunkten bis zur Cloud reicht, eingesetzt, um Kunden dabei zu
unterstitzen, einen sicheren, konsistenten Betrieb und eine schnellere Time-to-
Value zu erzielen.

D&AL lechnologies

intel.

vmware

cr@esg-global.com
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