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>> Vorwort

Sicher und produktiv: eine starke
Partnerschaft fur den Mittelstand

Umfassende Digitalisierung, New Work, Flexibi-
lisierung — das sind mehr als nur Schlagworter.
Das sind richtig grof3e Chancen! Es lohnt sich, sie
zu nutzen — und letztlich wird es ohnehin unum-
génglich sein, sich auf diese Themen einzulassen;
besser, man spielt gleich vorne mit.

Wir wollen unseren Mittelstandskunden dabei
helfen, eine positive Vision vom Arbeitsplatz der
Zukunft Wirklichkeit werden zu lassen, die Flexi-
bilitat, Komfort und Effizienz mit umfassender
Sicherheit aus einer Hand verbindet. Unser Ziel
ist es, den deutschen Mittelstand als Trusted
Advisor auf dem Weg der Digitalisierung zu be-
gleiten. Unser Antrieb ist es, stets die individuell
richtigen Losungen fur unsere Kunden zu finden.
Getrennte und begrenzte IT-Bereiche wie friiher
gibt es nicht mehr — man muss immer das ganze
Netzwerk im Blick haben. Und zwar bei der
Sicherheit, bei der Prozessoptimierung und bei
der IT-Architektur-Pflege.

Gerade im Mittelstand gilt: Die Automatisierung in
der IT ist allgemein und besonders in den Rechen-
zentren zu nutzen. Dafur
sind zumeist am besten die
richtigen Services zu be-
auftragen — so dass Exper-
ten sich kimmern und der
Mittelstandler sich auf seine
eigentlichen Aufgaben kon-
zentrieren kann.

Dabei gilt: Egal um welche
Art von Service es genau
geht, Dell Technologies und
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Intel Corporation

Joachim Thomasberger,

Intel haben die richtigen Losungen. Wir verfligen
Uber ein sehr umfangreiches Service-Angebot,
es beinhaltet etwa Beratungs-, Bereitstellungs-
und Supportservices sowie Managed Services,
Schulungen, Cloud-Dienstleistungen und Finan-
zierungsangebote.

Ob Chancen-Nutzen oder Gefahrenabwehr, ob
Soft- oder Hardware, ob Standardbaustein oder
Inidividualldsungen — Dell Technologies und Intel
sind immer die richtigen Ansprechpartner.

Bei Dell Technologies, zusammen mit unserem
Partner Intel, finden Sie ein einzigartiges Portfolio
von Produkten und Loésungen fur alle Themenbe-
reiche des Mittelstandes. Unsere Experten-Teams
besitzen anerkannte Expertise aus langjahrigen,
vertrauensvollen Kundenbeziehungen. Sie wissen
aus Erfahrung, wie sie den konkreten Anforderun-
gen am besten gerecht werden.

Wir winschen Ihnen eine aufschlussreiche
Lekture, neue Impulse fur kreative Ideen und
freuen uns auf |hr Feedback.

Ingo Gehrke, Senior Director &
Regional Sales Director Germany, General Manager Medium Busi-

ness Germany, Dell Technologies
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>> Die Grundlage fiir ein agiles, digitales Unternehmen

Die Grundlage fur ein agiles, digitales Unternehmen

Komponenten fur das zukunfts-
sichere Rechenzentrum

Mit althergebrachten Technologien im Rechenzentrum ist die Weiterentwicklung
zu einem agilen, digitalen Unternehmen nicht zu schaffen. Das haben die meisten
mittelstandischen Unternehmen mittlerweile erkannt. Doch mit Unterstitzung

eines Partners wie Dell Technologies kdnnen sie ihre IT-Infrastruktur auf eine

moderne, zukunftsorientierte Grundlage stellen. Der Schliissel dazu sind leistungs-

starke und flexible Losungen und Services, vom Server uiber Storage-Systeme bis
hin zur hyperkonvergenten Infrastruktur — und dies alles aus einer Hand.

,Das Rechenzentrum ist tot!” Mit dieser
These schreckte Dave Cappuccio vom Markt-
forschungsunternehmen Gartner 2018 die
IT-Branche und Unternehmen auf, die Data-
center betrieben. Allerdings relativierte der
Analyst anschlief3end seine Aussage in einem
Blog-Beitrag: Die Rolle und Struktur des
klassischen Unternehmensrechenzentrums
werde sich andern, etwa durch Cloud-Ser-

vices, die Virtualisierung von IT-Ressourcen,

das Internet der Dinge (loT, Internet of
Things) und Edge Computing.

Mittlerweile sind weitere Faktoren hinzu-

gekommen, die den Wandel der Rechen-
zentren in Unternehmen vorantreiben. So
hat das Thema Hybrid Work an Bedeutung
gewonnen. Ein Grof3teil der Unternehmen
in Deutschland wird auch nach Ende der
Covid-19-Pandemie seinen Mitarbeiterinnen

flexible Arbeitsmodelle anbieten, beispiels-
weise zwei oder drei Arbeitstage im BUro
im Unternehmen und die restliche Zeit im
Homeoffice.

Datacenter mussen flexibler werden und
besser skalieren

Zudem mussen die Datacenter mittelstandi-
scher Unternehmen flexibler werden und sich
besser skalieren lassen. Nur dann ist der Mit-
telstand in der Lage, seinen Mitarbeiterlnnen
die Anwendungen und IT-Infrastruktur an die
Hand zu geben, mit der sie schnell auf veran-
derte Anforderungen von Kunden und Part-
nern reagieren kdnnen. Das gilt beispielsweise
fur Software-Entwicklungsumgebungen, Ana-
lytics- und loT-Anwendungen sowie Kl- und
Machine-Learning-Plattformen.

Um solche Anforderungen zu erfullen, sind
moderne, skalierbare Unternehmensrechen-
zentren notwendig, die sich mdglichst einfach
an Cloud-Ressourcen anbinden lassen.
Empfehlenswert ist auf3erdem, Virtualisierung
und containerbasierte Software-Umgebungen
einzusetzen. Eine weitere Vorgabe ist, dass
sich moglichst viele Aufgaben im [T-Bereich
automatisieren lassen. Software-Entwick-
lerinnen sollten beispielsweise die Mdglichkeit
haben, eigenstandig eine temporare Ent-
wicklungs- und Testumgebung einzurichten.
Dies sollte naturlich in Abstimmung mit der
IT-Abteilung und in Einklang mit Sicherheits-
und Compliance-Vorgaben erfolgen. Wenn
langwierige Genehmigungs- und Implemen-
tierungsprozesse entfallen, erhalten die Ent-
wicklerlnnen schneller Zugang zu Servern,

Speicherkapazitaten und Entwicklungstools.
Die IT-Abteilung wiederum kann sich auf
wichtigere Aufgaben konzentrieren.

Server: Leistungsstarke und variable
Systeme wahlen

Die Frage ist, wie sich solche Anforderungen
in der Praxis umsetzen lassen. Im ersten
Schritt sollte ein mittelstandisches Unterneh-
men die vorhandene Datacenter-Infrastruktur
auf den Prufstand stellen, also Server,
Storage- und Netzwerk-Systeme sowie
Cloud-Services. Zundchst zu den Server-
Systemen: Naturlich sind in diesem Bereich
Dutzende von Anbietern aktiv. Doch Masse
bedeutet bekanntlich nicht unbedingt Klasse.
Vielmehr lohnt es sich fur mittelstandische
Unternehmen, die Server-Palette eines Anbie-
ters genau unter die Lupe zu nehmen.

Ein Schlusselelement sind die Prozessoren.
Die Dell PowerEdge-Server von Dell
Technologies sind beispielsweise mit Intel®
Xeon® Scalable CPUs ausgestattet. Systeme
mit diesen Prozessoren zeichnen sich nicht
nur durch eine hohe Performance aus, etwa
dank der bis zu 40 Rechenkerne pro CPU.
Die Systeme verflugen zuséatzlich Uber Sicher-
heitsfunktionen, etwa eine Verschlisselung
des Arbeitsspeichers (Total Memory Encryp-
tion). Zudem steht mit Intel® Platform Firm-
ware Resilience eine Lésung bereit, die das
BIOS und die Firmware eines Server-Systems
vor Attacken schitzt. Cyber-Kriminelle haben
dadurch keine Chance, diese Bereiche zu
manipulieren und sich Uber die Server Zugang
zum Unternehmensnetzwerk zu verschaffen.
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Sicherheit als integrales Element

Ergénzend dazu hat Dell Technologies fur

die Dell PowerEdge-Server einen Security
Development Lifecycle (SDL) entwickelt. Bei
diesem Modell wird Sicherheit nicht nachtrag-
lich implementiert, sondern ist ein integraler
Bestandteil des gesamten Serverdesign-Pro-
zesses. SDL bietet einen effektiven Schutz
vor Angriffen, etwa durch verschlUsselte
Festplatten und eine Secure-Boot-Funktion.
Zusatzlich werden Cyber-Angriffe zuverlassig
identifiziert. Eine dritte Schutzebene ist eine
schnelle Wiederherstellung von Systemen. So
konnen PowerEdge-Server das BIOS und das
Betriebssystem automatisch wiederherstellen.

FUr das sichere Management der Systeme
hat Dell Technologies den Dell Remote Access

Controller (iDRAC) entwickelt. Er Ubermittelt

Telemetriedaten an die Server-Administra-
torlnnen des Nutzers oder die Fachleute
eines externen IT-Dienstleisters. Diese Analy-
sen geben Aufschluss daruber, ob ein Server
und die Netzwerkverbindungen wie ge-
winscht funktionieren, oder ob das System
optimiert werden sollte. Mithilfe der iDRAC
und integrierter SupportAssist Tools von

Dell Technologies kdnnen IT-Spezialistinnen
Hunderte von Serversystemen verwalten,
unabhangig davon, an welchen Unterneh-
mensstandorten diese platziert sind. Das
erhoht die Verfugbarkeit und reduziert unge-
plante Ausfallzeiten der Systeme.

Performance pur fur Kiunstliche Intelligenz
und HPC

Auch fur mittelstandische Unternehmen sind
Technologien wie Kl, maschinelles Lernen
und High Performance Computing relevant.
Anwendungen wie die 3D-Visualisierung bei
Computer Aided Design (CAD), Predictive
Analytics und komplexe Simulationen erfor-
dern jedoch spezielle Server-Systeme. Deren
CPUs mussen durch Grafikprozessoren
(Graphics Processing Units, GPUs), feld-
programmierbare Gate Arrays (FPGAs) und
Intelligence Processing Units (IPUs) unter-
stdtzt werden.

Daher ist es eine Uberlegung wert, fir sol-
che Aufgaben spezielle Server-Systeme
anzuschaffen. Dell Technologies hat deshalb

Dell PowerEdge-Systeme fur Accelerated
Workloads entwickelt. Sie sind mit Intel Xeon-
CPUs, GPUs, FPGAs und IPUs ausgestattet
und bieten reichlich Platz fur SSDs und Hard
Disks. Fur Anwenderinnen, die lieber die volle
Kontrolle Uber Entwicklungsprojekte haben
mochten, sind solche Systeme eine exzellente
Alternative beziehungsweise Erganzung zu
Kl- und Analytics-Software, die als Public
Cloud Services zur Verflgung stehen.

Windows Server 2022: Vor allem fiir den
Mittelstand interessant

Bei der Wahl des Betriebssystems fur die
Server der Reihe Dell PowerEdge bietet sich
fur mittelstdndische Unternehmen Microsoft
Windows Server an. Mit der aktuellen Ver-
sion Windows Server 2022 erhalten Anwen-
derlnnen ein Komplettpaket mit erweiterten
Virtualisierungs- und Hybrid-Cloud-Funktio-
nen. So kdnnen Unternehmen mit Azure Arc
Server [T-Ressourcen wie Windows-, Linux-
und SQL-Server, Kubernetes-Cluster und
VMware-Umgebungen zentral verwalten. Das
erfolgt unabhangig davon, ob die Systeme in
einer Cloud oder im Unternehmensrechen-
zentrum gehostet werden. Das erleichtert es
Nutzerlnnen, eine Hybrid-Cloud-Umgebung
einzurichten.

Weitere Neuerungen von Windows Server
2022 sind das erweiterte Windows Admin
Center mit einem verbesserten Management
von Virtual Machines sowie die optimierte
Unterstltzung von Containern. Hinzu kom-
men mehrstufige Sicherheitskonzepte, die >
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Services: Das Datacenter mit Dell
Technologies zukunftssicher machen

+ Fundierte Beratung zu allen Kompo-
nenten, von Servern, Storage- und
Netzwerksystemen bis hin zu Cloud-
und Edge-Computing sowie Data
Protection;

- ein personlicher Ansprechpartner
bei Dell Technologies, etwa ein
Service Account Manager, und zen-
trale Abrechnung aller Lésungen und
Services;

+ Schulung und Zertifizierung von
Mitarbeiterlnnen von Unternehmen,
etwa zu Themen wie Cloud-Services,
Backup, IT-Sicherheit, Virtualisierung
und Desktop-Systemumgebungen;

- Optimierung der IT-Investitionen mit-
hilfe kostenloser Tools wie Dell Live
Optics durch eine umfassende Analy-
se der IT-Infrastruktur und der Anfor-
derungen der Workloads;

- flexible, individuelle Finanzierung
und Bereitstellung von Rechenzent-
rumsausristung, inklusive Support-
leistungen, etwa im Rahmen der
Dell APEX Services und Dell Flex
on Demand;

- umweltgerechte Wiederverwertung
von Systemen am Ende ihres Lebens-
zyklus durch Dell Technologies.


https://www.dell.com/de-de/dt/solutions/openmanage/idrac.htm
https://www.dell.com/de-de/dt/solutions/openmanage/idrac.htm
https://education.dellemc.com/content/emc/de-de/home.html
https://education.dellemc.com/content/emc/de-de/home.html
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einen Schutz vor komplexen Cyber-Atta-
cken und die Moglichkeit bieten, Daten und
Konfigurationseinstellungen von alteren
Windows-Servern auf einfache Weise auf
neue Systeme zu transferieren.

Fachleute von Dell Technologies unterstttzen
Nutzerlnnen dabei, die optimale Server-Platt-
form auf Basis von Windows Server 2022 zu
ermitteln. Optimal bedeutet, dass das System
perfekt auf die Anforderungen und Anwen-
dungen des Nutzers zugeschnitten ist.

Die Nachhaltigkeit nicht auf3er Acht lassen

Ein Aspekt, den mittelstéandische Unter-
nehmen bei der Auswahl der Lésungen
fur ihre Rechenzentren und der entspre-
chenden Anbieter bericksichtigen sollten,
ist die Nachhaltigkeit. Denn unternehme-
rische Verantwortung ist nicht darauf
beschrankt, die Belange von Anteilseig-
nerlnnen, Partnerlnnen und Mitarbei-
terlnnen zu bericksichtigen. Auch die
Reduzierung von Treibhausgasen und des
Energiebedarfs sowie ein sparsamer Um-
gang mit natirlichen Ressourcen zéhlen
dazu. IT-Systeme, gleich ob Notebooks
oder Server, sollten daher keine Wegwerf-
ware sein. Dell Technologies berticksich-
tigt daher bereits beim Design von Lésun-
gen Punkte wie die Wiederverwertbarkeit
von Materialien und die Reparaturfreund-
lichkeit der Systeme.

Storage: Fur jeden Anwendungsfall die
ideale Lésung finden

Maf3geschneiderte Ldsungen sind auch bei
einem weiteren Eckpfeiler des Rechenzent-
rums erforderlich: der Storage-Infrastruktur.
Denn die Anforderungen an Speicher-Platt-

formen haben sich erheblich gewandelt. Diese

mussen heute mit vielfaltigen Datentypen
umgehen kénnen, etwa strukturierten und
unstrukturierten Informationen sowie File-,
Block- und objektorientierten Daten. Hinzu
kommt, dass Informationsbestande dezentral

N\ I 7/
/@\

Wie sich dies auswirkt, unterstreichen
folgende Zahlen: Seit 2007 hat Dell
Technologies mehr als 900.000 Tonnen
der Elektronikkomponenten wiederver-
wendet, die in seinen IT-Lésungen ver-
baut wurden. Und 85 Prozent des Verpa-
ckungsmaterials besteht aus erneuerbaren
oder wiederverwertbaren Materialien. Bis
2030 will das Unternehmen auf3erdem fur
jedes Produkt, das ein Kunde erwirbt, ein
vergleichbares Produkt recyceln oder wie-
derverwerten. Eine solche Kreislaufwirt-
schaft ist ein entscheidender Schritt in
Richtung einer 6kologischen IT-Nutzung.
Anwenderlnnen, fir die Nachhaltigkeit
mehr ist als ein Schlagwort, sind daher bei
Dell Technologies bestens aufgehoben.

erstellt, gespeichert und verarbeitet werden:
im Unternehmensrechenzentrum und der

Cloud. Hinzu kommen Edge-Systeme, etwa in

Auf3enstellen, Fertigungsumgebungen und im
Handel. Gleichzeitig ist es aber erforderlich,
eine durchgéngige Daten-Pipeline im Unter-
nehmen einzurichten, damit Anwendungen
aller Art auf Informationen zugreifen kdnnen,
vom ERP-System Uber Big-Data- und Analy-
se-Applikationen bis hin zum Kl-Algorithmus.

Deshalb hat Dell Technologies Speicherplatt-
formen fUr eine breite Palette von Anwen-
dungsbereichen entwickelt. Dazu zahlen:

- SAN/DAS-Systeme (Storage Area
Network / Direct-Attached Storage) fur
Standard-Workloads wie Microsoft-Anwen-
dungen und die Virtualisierung von IT-Res-
sourcen. Daflr sind die Systeme der Dell

PowerVault-ME-Reihe optimiert. Sie sind vor

allem fUr kleine und mittelstandische Unter-

nehmen interessant, die in ihren Rechenzen-

tren Speicherldsungen bendtigen, die sich
an jedem Ort implementieren und auf einfa-
che Weise verwalten lassen;

- hochfiexible, datenzentrierte Midrange
Storage-Arrays wie Dell PowerStore. Diese
Systeme konnen Anwenderlnnen gleicher-
maf3en am Edge, im Kernrechenzentrum
(Core) und in der Cloud einsetzen. Dell
PowerStore-L6sungen unterstitzen ge-
schéaftskritische Workloads aller Art: Daten-

banken, ERP-Anwendungen, Content Repo-

sitorys und Cloud-native Applikationen;
- Midrange-Storage-Systeme wie Dell Unity
in All-Flash- oder Hybrid-Konfigurationen

Anforderungs-
analyse

Security D

Development

Version/ Lifecycle (SDL)
Reaktion

Implementierung

Dell Technologies stellt s
rend des gesamten Lebenszyklu
Dell PowerEdge-Servern |IT-Security-

Aspekte berticksichtigt werden, vom
Design bis zur Wiederverwertung.

Quelle: Dell Technologies

mit hoher Performance, Sicherheit und Effi-
zienz, die Nutzerlnnen auch in Multi-Cloud-
Umgebungen integrieren kdnnen.

Speicher-Analyse mit Unterstiitzung von
Expertinnen

Um herauszufinden, welche Storage-Systeme
fur seine individuellen Anforderungen in
Betracht kommen, kann ein mittelstandisches
Unternehmen auf die Beratungskompetenz
von Dell Technologies zurtckgreifen. Ein
Vorteil dabei ist, dass die IT-Expertinnen von
Dell Technologies bei der Analyse den ge-
samten |T-Infrastruktur-Stack und die An-
wendungsumgebungen bertcksichtigen. Als
Anbieter von Losungen fur alle IT-Bereiche,
vom Endgeréat Uber High-End-Server bis zum >>

9
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>> Die Grundlage fiir ein agiles, digitales Unternehmen

Cloud-Service, kdnnen die Fachleute von

Dell Technologies einschatzen, welche
Storage-Plattformen fur bestimmte Nut-
zungsszenarien in Frage kommen. Zu beruck-
sichtigen sind beispielsweise Punkte wie die
Datenformate, die unterstutzt werden sollen,
sowie die Grof3e der Informationsbestande
und damit verbunden die Kosten der Daten-
speicherung. Gleiches gilt fur die Anforderun-
gen an die Verfugbarkeit der Informationen,
die Zugriffsgeschwindigkeit und die Skalier-
barkeit der Storage-Ressourcen.

Und naturlich sollten auch die Kosten bertck-
sichtigt werden. So lasst sich beispielsweise
Geld sparen, wenn Storage-Losungen zum

ASSET RESALE u
AND RECYCLING SERVICES g 2
Sichere Services far den Wiederverkauf T
und das Recycling von Geriten 7

DELL FINANCIAL SERVICES

GroBtes globales IT-Finanzierungs-Portfolio

Einsatz kommen, die eine Datenkomprimie-
rung durchfuhren und dadurch Speicherplatz
sparen. Die Systeme der Reihe Dell Power-
Store bieten beispielsweise eine Datenredu-
zierungsrate von 4:1. Eine weitere Moglichkeit
besteht darin, eine Hybrid Cloud einzurichten
und einen Teil der Daten auf eine Cloud-Platt-
form wie Amazon Web Services (AWS),
Microsoft Azure oder die Google Cloud Plat-
form auszulagern. Auch dadurch kann ein
Nutzer Kosten sparen.

Mit den Storage-Losungen von Dell Techno-
logies und der Unterstutzung der Fachleute
des Anbieters kann ein mittelstandisches
Unternehmen somit eine Storage-Architek-

CONSULTING

Strategische Beratung abgestimmt auf lhre Bedlrfnisse

BRANCHENWEIT BREITESTES
IT-PORTFOLIO

Individuell konzipierte Systeme und
Softwarelsungen von Clients bis Cloud

PRO SUPPORT &
PRO SUPPORT PLUS

Umfassender Support rund um die Uhr

DEPLOYMENT

Bereitstellungsservice fir eine schnelle
Technologie-Implementierung

die Unternehmen nach Bedarf nutzen kénnen, vom Consulting
Wiederverwertung von Systemen am Ende des Lebenszyklus.

Quelle: Dell Technologies

tur mit mehreren Ebenen (Tiers) aufbauen.
Oft genutzte, heif3e Daten lagern beispiels-
weise auf High-End-Storage-Systemen mit
NVMe-Flash-Speichern (Non-Volatile Memo-
ry Express) mit kurzen Zugriffszeiten, andere
Informationen auf Speicher-Plattformen mit
Standard-SSD oder Festplatten. Archivdaten
werden dagegen in verschlUsselter Form in
einer Cloud gespeichert. Ein solches Modell
kombiniert eine auf die jeweilige Anwendung
zugeschnittene Performance mit einer hohen
Kosteneffizienz und Verfugbarkeit.

Flexible Storage-L&ésung: Dell PowerStore
Das bedeutet aber nicht, dass ein mittel-
standisches Unternehmen nun unzahlige
unterschiedliche Storage-Systemfamilien
implementieren muss. Das wird am Beispiel
der Dell PowerStore-L6sungen deutlich.
Diese Midrange-Speicherldsung unterstitzt
neben block- und dateibasierten Daten auch

VMware vSphere Virtual Volumes (VVols),
lasst sich also hoéchst variabel einsetzen.
Auf3erdem verflgt Dell PowerStore Uber eine
flexible, containerbasierte Systemsoftware
(PowerStoreOS). Sie lasst sich direkt auf
einem Dell PowerStore-System (Bare Metal)
oder mithilfe von Software von VMware in ei-
ner virtuellen Maschine (VM) implementieren.

Bei der virtualisierten Version haben System-
verwalterlnnen die Moglichkeit, eigene Appli-
kationen direkt auf der PowerStore Appliance
auszufuhren. Diese AppsON-Funktion eignet
sich vor allem fUr die Verwaltung von datenin-
tensiven Workloads in Core-Rechenzentren

und an Edge-Standorten. Neben den
Storage-Ressourcen kdnnen [T-Abteilungen
gleichzeitig eine VMware-Umgebung fur das
lokale Hosting von Applikationen bereitstellen.
Das heif3t, der Nutzer erhalt zwei Funktionen
in einem System: eine Storage-Plattform so-
wie eine virtualisierte Anwendungsplattform.

Skalierbarkeit und Automatisierung
inklusive

Zu den wichtigsten Funktionen einer Storage-
Ldsung wie Dell PowerStore zahlt die Skalier-
barkeit. Eine Losung sollte am besten zwei
Vorgehensweisen unterstutzen: das Scale-up,
also die Erweiterung um weitere SSDs bzw.
Festplatten, sowie ein Scale-out. Dabei wird
ein Cluster von Storage-Knoten um zuséatz-
liche Nodes und damit entsprechend auch
Performance erweitert. Nutzerinnen kdnnen
somit bei einem Dell PowerStore-System
selbst entscheiden, wie sie die Kapazitaten
und Verarbeitungsgeschwindigkeiten erhdhen
mochten.

Speziell fur Unternehmen mit kleineren IT-Ab-
teilungen sind zudem Automatisierungsfunkti-
onen wichtig. Loésungen wie Dell PowerStore
nutzen beispielsweise Kl und Machine Lear-
ning, um einige Prozesse und Storage-Dienste
automatisch durchzufthren. Dazu z&hlen die
Platzierung von Volumes, die Migration von
Daten und das Austarieren von Lasten (Load
Balancing). Das entlastet die IT-Fachleute von
zeitaufwendigen Routineaufgaben.

Mit Dell PowerStore kann ein mittelstan-
disches Unternehmen beispielsweise die >>
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Bereitstellung von Microsoft SQL Server
beschleunigen und die Performance der
Datenbankldsung optimieren. Auch Big-Data-
Cluster lassen sich schneller und mit gerin-
gem Aufwand einrichten. Zu diesem Zweck
hat Dell Technologies vereinfachte Bereitstel-
lungsmodelle entwickelt, die Losungen wie
Kubernetes und Kubespray nutzen.

Mit Dell APEX Storage als Service buchen
Noch einfacher haben es IT-Spezialistinnen,
wenn sie auf die Dell APEX Storage Data
Services zuruckgreifen, denn in diesem Fall
Ubernehmen Fachleute von Dell Technologies
im Rahmen eines Managed Service Aufgaben
wie die Planung, Implementierung und den
Betrieb der Storage-Infrastruktur des Unter-
nehmens. Das entspricht dem Modell, das

auch Cloud-Serviceprovider verwenden. Denn
Kundinnen steht mit den Dell APEX Storage
Data Services Speicherplatz als Dienstleis-
tung zur Verfugung. Der Unterschied zu
einem klassischen Public Cloud Storage
Service ist, dass die Speicher-Plattformen
entweder im hauseigenen Rechenzentrum
oder im Rahmen eines Colocation-Ansatzes
im Datacenter des Serviceproviders Equinix
stehen, einem Partner von Dell Technologies.

Zu den Vorteilen des Dienstes von Dell
Technologies zahlt neben der Entlastung der
IT-Abteilung die Variabilitat: Die Nutzerinnen
kdnnen nach Bedarf weitere Storage-Kapazi-
taten hinzubuchen. Es ist nicht mehr nétig,
Speichersysteme eine Nummer grofer
auszulegen, um bei Lastspitzen genugend

Speicherplatz zu haben, denn eine solche
Taktik hat den Nachteil, dass ein Teil der
Storage-Ressourcen den grof3ten Teil des
Jahres ungenutzt bleibt. Das bedeutet hdhe-
re Kosten ohne adaquaten Gegenwert. Die
Dell APEX Storage Data Services beseitigen
dieses Problem.

Die Kommunikatoren: Netzwerk-Switches
der Dell PowerSwitch-Linie

Neben leistungsstarken und flexiblen Server-
Systemen und Storage-Losungen bendtigt
eine IT-Infrastruktur noch einen weiteren Bau-
stein: das Netzwerk, das alle Bestandteile mit-

einander und mit Cloud Services verbindet.

Die gute Nachricht ist, dass ein mittelstandi-
sches Unternehmen auch in diesem Punkt
auf Dell Technologies zahlen kann. Mit Dell
PowerSwitch steht eine Linie von Ethernet
Switches zur Verfugung, die alle Anwen-
dungsfelder abdeckt: vom Campussystem
der Dell PowerSwitch-N-Serie mit Layer-2/3-
Funktionen und 10-Gigabit-Ethernet-Ports bis
hin zu den Rechenzentrumssystemen der Dell
PowerSwitch-S- und PowerSwitch-Z-Serie.
Diese sind fur Datenraten von bis zu 400
Gigabit pro Sekunde ausgelegt.

Nutzerlnnen, die besonderen Wert auf eine
hohe Flexibilitat legen, stehen die Dell
PowerEdge-MX7000-Systeme zur Verfu-
gung. Nutzerinnen kénnen diese nach Bedarf
mit Computing-, Storage- und Network-
Fabric-Modulen bestlcken. Diese drei Pools
lassen sich einzelnen Anwendungen dyna-
misch zuweisen und skalieren.

+ HCI-Software
torage

Compute, Storage und

einer Appliance. Hinzu kommen Da
management- und Konsolidierungsfunk-
tionen. Dadurch werden herkémmliche
SAN- oder NAS-Systeme uberflissig.

Quelle: Dell Technologies

HCI: Der schnelle Weg zum modernen
Datacenter

Dell Technologies gibt somit mittelstandischen
Unternehmen alle erforderlichen Systeme und
Services an die Hand, mit denen sie ein Data-
center aufbauen kdnnen, das zukunftssicher
und flexibel ist — die perfekte Wahl flr Digita-
lisierungsvorhaben. Mit der Unterstltzung der
Fachleute von Dell Technologies ist es zudem
ein Leichtes, mit Dell PowerEdge-Servern,
PowerStore-, Unity-XT- und PowerVault-Spei-
chersystemen und PowerSwitch-Netzwerk-
komponenten eine leistungsstarke [T-Infra-
struktur einzurichten.

FUr wen eine integrierte Losung mit wenig
Platzbedarf, agiler Infrastruktur mit voll- >>
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>> Die Grundlage fiir ein agiles, digitales Unternehmen

standiger Stack-Integritat und End-to-End-
Lebenszyklusmanagement wichtig ist, der
greift vermutlich zu einer hyperkonvergenten
Infrastruktur (HCl — Hyper-Converged Infra-
structure) wie die Dell VxRail. Das System
eignet sich nicht nur fur VMware-Workloads,
sondern auch fur das Hosting von herkdmm-

lichen Anwendungen in einer Hybrid-Cloud-
Umgebung. Die Basis bilden Dell PowerEdge-
Server mit Intel® Xeon®-Prozessoren.
Nutzerlnnen kénnen einen Dell VVxRail-Node
entsprechend ihren Anforderungen konfigu-
rieren, etwa mit schnellem Intel Optane-Spei-
cher und NVMe-Flash-Laufwerken.

Kurzer Weg zur Hybrid Cloud

Mit Dell VxRail kann ein Unternehmen auf
einfache Weise eine Hybrid Cloud einrichten,
inklusive eines durchgangigen und konsis-
tenten Managements der Ressourcen. Die
Administration erfolgt tber die Vmware
vCenter-Server-Oberflache, mit der die meis-
ten Systemverwalterlnnen von mittelstandi-
schen Unternehmen vertraut sein durften.

Zu den typischen Anwendungsfeldern der
HCI von Dell Technologies zahlen die Ent-
wicklung von Cloud-nativen Applikationen, Ki
und Machine Learning sowie grafikintensive
Einsatzfelder wie virtuelle Desktopumgebun-
gen (VDI). Die HCI unterstutzt solche Projek-
te nicht nur in Form von Rechenleistung und
Speicherplatz. Dank Automatisierungsfunkti-
onen wie den SmartFabric-Services kdnnen
IT-Spezialistinnen die erforderlichen Ressour-
cen schneller bereitstellen, inklusive der Netz-
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werkverbindungen. Diese hohe Agilitat ist ein
klarer Wettbewerbsvorteil.

Fazit

Viele Wege fuhren zum Ziel. So lasst sich die
Ausgangsbasis fur mittelstandische Unter-
nehmen beschreiben, die inre IT-Umgebung
modernisieren und fur das digitale Zeitalter
fit machen wollen. Zum Glick steht mit Dell
Technologies eine Art ,,Pfadfinder” bereit. Er
entwickelt zusammen mit den Nutzerlnnen
eine maf3geschneiderte Modernisierungs-
strategie und stellt die passenden Losungen
bereit, vom Endgeréat Uber Server- und
Storage-Systeme bis hin zu einer kompletten
Hybrid Cloud — und dies alles aus einer Hand
und auf Wunsch in Verbindung mit hochwer-
tigen Services.

FUr den Mittelstand von besonderem Inter-
esse durften Angebote wie Dell APEX sein,
denn durch solche nutzungsbezogenen Ser-
vices fUr den Betrieb von Rechenzentren,
Storage-Plattformen und Cloud-Umgebungen
erhalten Nutzerlnnen die Mdglichkeit, Res-
sourcen freizumachen: Geld, das sie nicht fur
ungenutzte Uberkapazitaten im Datacenter
verschwenden, und Zeit, die ihre IT-Fachleute
fur wichtigere Aufgaben verwenden konnen,
etwa die Umsetzung von Digitalisierungs-
projekten. Es hilft ihnen, von einem Capex-
Modell zu einem Opex-Modell zu wechseln
und Kapital nicht zu binden. Doch gleich, fur
welchen Weg sich ein Unternehmen letztlich
entscheidet: Mit Dell Technologies steht ihm
ein zuverlassiger Partner zur Seite, der ihm
den Weg zum digitalen Champion ebnet.

Praxisbeispiel: Die perfekte IT-Infrastruktur fur SAP

Fir Nutzerlnnen der Geschéaftssoftware
von SAP steht 2027 ein Umbruch an: die
Umstellung von der SAP ERP Business
Suite auf SAP S/4AHANA. Auch wenn bis
dahin noch einige Jahre ins Land gehen,
sollten sich Nutzerlnnen bereits heute
Gedanken machen, wie sie die Migration
zur neuen Version ohne Stress und Zeit-
druck vornehmen kénnen. Das gilt auch
fur die IT-Infrastruktur, die SAP S/4AHANA
erfordert, denn ein betrachtlicher Teil der
Unternehmen mdchte die neue Lésung
weiterhin im eigenen Rechenzentrum
betreiben. Gleichzeitig eréffnet die Migra-
tion Anwenderlnnen die Mdglichkeit, ihre
IT-Infrastruktur auf eine neue, moderne
Grundlage zu stellen — etwa in Form einer
Hybrid Cloud mit Zugang zu Public-Cloud-
Diensten.

Vor allem fir mittelstandische Unter-
nehmen dirfte vor diesem Hintergrund
folgende Lésung von Dell Technologies
interessant sein: ein TDI-zertifizierter
Technologie-Stack (SAP Tailored Data-
center Integration) von Dell Technologies
und seinen Partnern, der alle Bereiche der
Unternehmens-IT umfasst, von Edge Uber

den Kernbereich bis zu Cloud-Ressourcen.

Das Herzstuck bildet eine HCI Appliance
(Hyper-Converged Infrastructure) der
Reihe Dell VxRail mit skalierbaren Intel
Xeon-Prozessoren. Diese Appliance kom-
biniert Server, Speicherplatz und Netz-
werkkomponenten in einem System, inklu-
sive der Schnittstellen. Das reduziert die
Komplexitat der IT-Umgebung in erhebli-

\ I 7/

Q)
chem Maf3. Eine HCI wie =
VxRail kommt nicht nur far
SAP-Anwendungen in Frage. Sie ist auch
ein probates Mittel, um mit Uberschauba-
rem Aufwand die Datacenter-Infrastruktur
zu modernisieren.

Bei SAP S/4HANA lasst sich mithilfe des
Stacks von Dell Technologies und Intel
eine Optimierung der Storage-Ressourcen
umsetzen. So bleibt der In-Memory-Spei-
cher fir Daten reserviert, die HANA

direkt verarbeitet. Informationen, die die
SAP-L6sung seltener bendtigt, werden auf
SSDs ausgelagert. Fur Daten, die nur gele-
gentlich in Gebrauch sind, bietet sich ein
Distributed File System auf einem Server
von Dell Technologies oder der SAP Big
Data Service an. Alternativ dazu kann ein
Unternehmen auch ein Storage-Tiering
mit Lésungen von Intel einrichten, etwa
Intel Optane SSD und Intel Optane DC
Persistent Memory. Dieser Ansatz kommt
fur Anwendungen in Frage, die besonders
hohe Anforderungen an die Performance
stellen.

Neben dem Stack auf Basis von VxRail
stellt Dell Technologies Server-Systeme
und Storage Appliances zur Verfiigung,
die ebenfalls fir SAP S/AHANA zertifi-
ziert sind. Hinzu kommen die bewéahrten
Services von Dell Technologies, etwa die
Unterstitzung bei der Planung und Um-
setzung der Migration zu SAP S/4HANA
und dem Aufbau der dazu passenden
IT-Umgebung.



https://www.dell.com/de-de/dt/midmarket-solutions/hci.htm
https://www.dell.com/de-de/dt/midmarket-solutions/hci.htm
https://www.dell.com/de-de/dt/solutions/sap/index.htm#accordion0&tab0=0
https://www.dell.com/de-de/dt/solutions/sap/index.htm#accordion0&tab0=0

>> Das umfassende, mehrstufige IT-Sicherheitskonzept

Das umfassende, mehrstufige IT-Sicherheitskonzept

Wie sich der Mittelstand vor
Cyber-Angriffen und Datenverlusten

schutzen kann

Ein erfolgreicher Cyber-Angriff kann im Extremfall die Existenz eines mittelstandi-
schen Unternehmens bedrohen. Daher ist eine umfassende IT-Security-Strategie

unverzichtbar. Doch diese sollte nicht dazu fiihren, dass ein Unternehmen einen

ganzen Zoo von IT-Sicherheitslésungen unterschiedlicher Anbieter managen muss.

Erfolgversprechender ist ein Komplettpaket aus einer Hand — mit Sicherheitslésun-

gen fir jeden Einsatzzweck.

Unternehmen geraten auch in Deutschland
immer starker ins Visier von Cyber-Kriminellen
und Hackerlnnen, die im Auftrag von staat-
lichen Einrichtungen im Ausland handeln. So
haben 2021 86 Prozent der deutschen Firmen

Schaden durch Cyber-Angriffe erlitten.
Besonders beliebt bei den Kriminellen sind
Geschaftsdaten wie Kunden- und Finanzinfor-
mationen sowie Forschungsunterlagen. Das
ergab eine Studie, die das Marktforschungs-

unternehmen Bitkom Research 2021 im Auf-
trag des deutschen Digitalverbands Bitkom
durchgefuhrt hat.

Besonders gefahrlich sind aus Sicht der
Unternehmen Angriffe mit Ransomware, bei
denen Angreiferinnen Daten auf Rechnern
und Servern verschlisseln, um beispielsweise
Losegelder zu erpressen. Allein die Schaden
durch Ransomware stiegen laut Bitkom zwi-
schen 2018 und 2021 um rund 360 Prozent.

Mittelstand im Visier der Cyber-Kriminellen
Aussicht auf Besserung besteht nicht. Die
Halfte der mittelstandischen Unternehmen in
Deutschland rechnet damit, dass die Bedro-
hung durch Cyber-Attacken stark zunehmen
wird. Dazu tragen Trends wie Hybrid Work
bei, denn solche Arbeitsmodelle erhdhen die
Zahl der Ansatzpunkte fur Cyber-Angriffe.

Hinzu kommt, dass fur Cyber-Kriminelle
mittelstadndische Unternehmen besonders
interessant sind. Zum einen deshalb, weil

zu dieser Gruppe viele innovative Anbieter
gehoren, fur deren Forschungs- und Ge-
schaftsdaten auf dem Schwarzmarkt ein
guter Preis zu erzielen ist. Zum anderen ver-
fugen solche Unternehmen oft Uber weniger
starke IT-Security-Vorkehrungen als ein
Grof3konzern.

IT-Sicherheitsmaf3inahmen auf den
Prifstand stellen

Daher ist fur alle Unternehmen ein umfas-
sendes, mehrstufiges IT-Sicherheitskonzept
unverzichtbar. Umfassend bedeutet, dass

es nicht damit getan ist, Security-Gateways

zu installieren und Endgerate mit einer Anti-
viren-Software auszustatten. [T-Sicherheit
beginnt vielmehr mit der Analyse der Sicher-
heitsanforderungen des Unternehmens und  >>

N

Was der Mittelstand im Bereich
IT-Security benétigt

+ Eine sichere Infrastruktur (fur
Daten, Endpoints, Cloud-Services,
Netzwerk);

- erweitere Sicherheitslésungen mit
Funktionen wie Incident Response,
Threat Hunting und einem Vulnera-
bility Management;

+ Beratung und Unterstutzung durch
IT-Security-Spezialistinnen, etwa bei
der Analyse der IT-Sicherheitsanfor-
derungen und der Wahl der passen-
den Lésungen;

+ Cyber-Recovery-Ldsungen fir den
Fall, dass Daten schnell wiederher-
gestellt werden missen;

+ Managed Services, um den Mangel
an IT-Security-Fachleuten zu kom-
pensieren und Risiken zu minimieren;

- einen Anbieter, der moglichst viele
Komponenten des Sicherheitskon-
zeptes bereitstellt (ein zentraler
Ansprechpartner).

17


https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr
https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr

>> Das umfassende, mehrstufige IT-Sicherheitskonzept

der vorhandenen IT-Security-Maf3nahmen.
Dieses Assessment sollten erfahrene Spezia-
listinnen vornehmen, beispielsweise Fachleute
von Dell Technologies. Dabei stellt sich oft
heraus, dass zwischen den Sicherheitsanfor-
derungen und der Wirksamkeit der Abwehr-
maf3nahmen eine Licke klafft. Auf Basis der
Resultate der Analyse kdnnen Unternehmen
ihre IT-Security- und Data-Protection-Maf3-
nahmen optimieren.

Endgerate effektiv schitzen

Ein erster Ansatzpunkt ist die Auswahl der
Desktops, Notebooks und All-in-One-Sys-
teme. Wichtig ist, dass ein renommierter
Anbieter zum Zuge kommt, dessen Busi-

ness-Systeme mit speziellen Security-Funk-
tionen ausgestattet sind. So verflugen die
PCs und Notebooks von Dell Technologies
Uber die Dell SafeBIOS-Funktion. Sie verifi-
ziert das BIOS eines PCs oder Notebooks und
verhindert, dass eine Schadsoftware daran
Manipulationen vornimmt. Solche BIOS-spe-
zifischen Attacken sind besonders gefahrlich,
weil ein Krimineller Gber ein manipuliertes
Endgerat Zugang zum Firmennetzwerk erhalt.
Fachleute von Dell Technologies unterstitzen
die IT-Expertinnen eines Unternehmens bei
ersten Anzeichen eines BIOS-Angriffs (I0As,
Indicators of Attack) bei der Analyse und
Abwehr der Attacke.

Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen

einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware
Distributed Denial of Service (DDoS)
Spoofing

Phishing

18%

18%

31%
27%

20%
Cyberangriffe
haben bei

= 86%

BANSOWERS 2019 nicht erhoben

Sk et 2019 nicht erhoben

Webseiteniibergreifendes sog. N 9%
Cross-Site-Scripting (XSS) 2019 nicht erhoben

Man in the middle Angriff oder ‘5%
Mittelsmann-Angriff 8%

I 137
I 17%

der Unternehmen
einen Schaden
verursacht —2019
waren es erst 70%.

m 2021
| 2019

Basis: Alle befragten Unternehmen (2021: n=1.067; 2019: n=1.070); Mehrfachnennungen in Prozent, 2017 und 2019: innerhalb der letzten zwei Jahre

Quelle: Bitkom Research 2021

Rund 90 Prozent der deutschen Unternehme

bitkom

Angriffe. Daher ist ein umfassendes IT-Sicherheitskonzept uny

besonders fur mittelstandische Unternehmen.

Quelle: Bit

Passworter und biometrische Daten lassen
sich wiederum mit Dell SafelD in einer spezi-
ellen Hardware ablegen, die unabhangig vom
Betriebssystem und dem restlichen IT-System
arbeitet. Daher sind diese Informationen vor
Angriffen sicher.

Noch mehr Sicherheit mit Intel vPro®
Weitere Sicherheitsfunktionen ftr PCs und
Notebooks stellt die Intel Evo™ vPro®-
Plattform zur Verfugung. Damit kbnnen
IT-Administratorlnnen Rechner aus der Ferne

(remote) verwalten. Das ist vor allem bei mo-
bilen Systemen und Rechnern im Homeoffice
wichtig. Intel Hardware Shield, ein Bestandteil
von Intel vPro, schitzt beispielsweise das
Betriebssystem und Anwendungen vor
Cyber-Angriffen.

Zusétzlich hat Intel eine Kl-gestutzte Be-
drohungserkennung in Evo vPro integriert.
Sie arbeitet auf der Chip-Ebene. Die Losung
schutzt vor Angriffen mit Verschllsselungs-
trojanern (Ransomware). Zudem blockiert sie
Cryptomining-Malware. Diese missbraucht
fremde Rechner dazu, um fUr einen Hacker
Bitcoins und andere Kryptowahrungen zu
schurfen.

Weitere Sicherheitsebene: Schutz von
Endpoints aus der Cloud

Ein weiteres Element einer [T-Sicherheitsstra-
tegie ist der effektive Schutz aller Endpoints
eines Unternehmens. Nach den Erfahrungen
von Dell Technologies reicht es dazu nicht
aus, eine Antiviren-Software zu implementie-

ren. Erforderliche weitere Funktionen sind:

- Endpoint Detection and Response (EDR):
Die kontinuierliche Analyse der Aktivitaten
von Notebooks, PCs und Smartphones,
aber auch von loT-Systemen (Internet of
Things) wie IP-Uberwachungskameras;

- ein Advanced Threat Hunting: Dies ist die
proaktive Suche nach Bedrohungen im
Unternehmensnetz und auf Endgeraten.
Dabei kommen Technologien wie Kunstliche
Intelligenz (KI) und Machine Learning zum
Einsatz;

- ein Schwachstellen-Management (Vulnera-
bility Management): Es scannt die Systeme
auf bekannte Sicherheitslicken, bewertet
das Gefahrdungspotenzial und startet
Gegenmaf3nahmen.

Mit Dell SafeGuard and Response stellt Dell
Technologies gemeinsam mit Partnern mit-
telstandischen Unternehmen eine Reihe von

IT-Sicherheitslosungen zur Verfliigung. Zu
ihnen zahlen auch Produkte und Services
fur den Schutz von Endpoints. Ein Beispiel
ist Carbon Black Cloud Endpoint, eine cloud-
basierte Next Generation AV Software-as-
a-Service-L6sung (SaaS) von VMware.

Sie greift auf KI, Machine Learning, Ver-
haltensanalysen (Behavioral Analytics) und
heuristische Verfahren zurtick, um Cyber-
Gefahren zu identifizieren und abzuwehren.

Cloud-Services nicht vergessen!

Neben den Endpoints sollte ein mittelstandi-
sches Unternehmen auch die Cloud-Ressour-
cen vor Cyber-Attacken schitzen, denn laut >»
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der IDC-Studie ,,Cloud-Infrastrukturen und
Cloud-Architekturen in Deutschland 2021
entwickelt sich die Cloud zum Gravitations-

zentrum der IT deutscher Unternehmen.
So verfolgen mittlerweile fast alle Firmen
(95 Prozent) eine Cloud-Strategie.

Das heif3t, dass auch Cloud-Ressourcen wie
Software-as-a-Service (SaaS) und Infra-
struktur-Dienste (laaS) wie Speicherplatz
und Rechenleistung in das Schutzkonzept
integriert werden sollten. Wie wichtig das
ist, unterstreicht der ,Cloud and Threat Re-

port” des IT-Security-Spezialisten Netskope.
lhm zufolge wurden im zweiten Quartal 2021
ungefahr 66 Prozent der Schadsoftware Uber
Cloud-Storage-Services auf die Zielsysteme
Ubertragen. Auch Collaboration-Tools und
cloudbasierte Entwicklungs-Tools werden zu
diesem Zweck missbraucht.

Abhilfe schafft ein Echtzeit-Schutz fur
Cloud-Services. Dell Technologies stellt ge-
meinsam mit Netskope eine Losung bereit —
die Netskope Security Cloud. Sie analysiert
den gesamten Datenverkehr von SaaS-, laaS-

einschranken. Dadurch kann ein Unterneh-
men verhindern, dass sich eine ,Schatten-IT"
entwickelt. Das sind Cloud-Dienste, die Abtei-
lungen oder einzelne Mitarbeiter ohne Wissen
der IT-Abteilung fur geschéaftliche Zwecke
nutzen.

Cyber Recovery sichert den Geschafts-
betrieb

Doch was tun, wenn trotz aller Vorsichtsmaf3-
nahmen wichtige Geschaftsdaten nicht mehr
zuganglich sind — etwa weil eine Ransom-
ware-Attacke erfolgreich war oder Mitarbei-
terlnnen versehentlich Daten geldscht haben?
Dann schlagt die Stunde von Cyber Recovery
und Data Protection, also Maf3nahmen und
Losungen fur den Schutz und die Wieder-
herstellung von Daten. Dass solche Schutz-
maf3nahmen noétig sind, zeigt der Global Data
Protection Index 2021 von Dell Technologies.
Rund 62 Prozent der IT-FUhrungskréafte
farchten demnach, dass die vorhandenen
Data-Protection-Maf3nahmen nicht ausrei-

chen, um Malware- und Ransomware-An-
griffen standzuhalten. Zwei Drittel der Ex-
pertlnnen gehen zudem davon aus, dass sie

Dell EMC PowerProtect Appliances in einer
Umgebung (Cyber Recovery Vault), die vom
Unternehmensnetz getrennt ist. Dieser Luft-
spalt (Air Gap) verhindert, dass sich ein
Angreifer Uber das Unternehmensnetz zu
den Datensicherungen vorarbeiten kann.
AufBerdem lassen sich Anderungen an Back-
up-Daten fUr einen bestimmten Zeitraum
unterbinden. Dann kénnen selbst Insider, also
illoyale eigene Mitarbeiterlnnen, und Angrei-
ferlnnen, die sich die Log-in-Daten von I T-
Administratorinnen verschafft haben, solche
Datenbestande nicht mehr zerstéren oder
verandern.

Die Daten von IT-Systemen werden automa-
tisch mit der Cyber Recovery Vault synchro-
nisiert. Dies lauft automatisch ab, um die
IT-Fachleute zu entlasten. Eine Analysesoft-
ware (CyberSense) pruft mithilfe von Kl- und

Machine-Learning-Funktionen, ob die Daten
fehlerhaft sind oder verandert wurden. Auch
die Wiederherstellung nach einem Datenver-
lust erfolgt weitgehend automatisiert. Das
reduziert die Zeit, bis ein Unternehmen wieder
arbeitsfahig ist.

Ein weiterer Vorteil ist, dass Anwenderinnen
die Backup-Kapazitat der Dell EMC Power-
Protect Appliances variabel anpassen kénnen,
etwa dann, wenn das Datenvolumen steigt.
Ergadnzend dazu bietet Dell Technologies
Unterstutzung in Form von Beratung durch
IT-Security-, Backup- und Datenschutz-Ex-
pertinnen an. Sie analysieren gemeinsam mit
den IT-Fachleuten des Nutzers die Ursachen
des Datenverlusts, schlagen Gegenmafinah-
men vor und prufen, ob Datenschutzbehdr-
den Uber den Vorfall unterrichtet werden
mussen. >>

Dell BIOS-Ereignisse
und loA-Erkennung
(Indicators of Attacks)
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Auch der Zugriff auf Cloud-Services, die PowerProtect Cyber Recovery unverzichtbar.

nicht explizit freigegeben wurden, lasst sich
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IT-Sicherheit beginnt =

Sie speichert Backup-Daten auf validierten
Dell SafeBIOS verhindert, dass Schadsoftware da

Rechners manipuliert. Quelle: Dell Technolog



https://idc-cio.de/neue-studie-zur-cloud-in-deutschland/?gclid=EAIaIQobChMIy_Lis67P9gIVw6fVCh0PjwD7EAAYBCAAEgJyC_D_BwE
https://idc-cio.de/neue-studie-zur-cloud-in-deutschland/?gclid=EAIaIQobChMIy_Lis67P9gIVw6fVCh0PjwD7EAAYBCAAEgJyC_D_BwE
https://resources.netskope.com/cloud-reports/cloud-and-threat-report-july-2021
https://resources.netskope.com/cloud-reports/cloud-and-threat-report-july-2021
https://www.delltechnologies.com/asset/de-at/products/data-protection/industry-market/global-data-protection-index-key-findings.pdf
https://www.delltechnologies.com/asset/de-at/products/data-protection/industry-market/global-data-protection-index-key-findings.pdf

>> Das umfassende, mehrstufige IT-Sicherheitskonzept

Warum nicht IT-Sicherheit ,,as-a-Service“
buchen?

Serviceleistungen von Dell Technologies kdn-
nen mittelstandischen Unternehmen zudem
dabei helfen, eine weitere Herausforderung
zu meistern: den Mangel an IT-Security-Fach-
leuten. Solche Expertlnnen sind rar und teu-
er. Daher ist es eine Uberlegung wert, den
Schutz der [T-Infrastruktur, Anwendungen
und Daten einem Spezialisten anzuvertrauen
— in Form eines Managed Services. Mit

Dell Technologies Managed Detection and

Response ist ein solcher Dienst von Dell
Technologies verfugbar. Er kombiniert das
fundierte Know-how von Dell Technologies
in den Bereichen IT-Infrastruktur, Cloud und
IT-Sicherheit mit der Security-Analytics-Soft-
ware Taegis XDR von Secureworks, einem

weiteren Partner von Dell Technologies.

Taegis XDR uUberwacht rund um die Uhr
Endpoints, das Netzwerk und Cloud-Servi-
ces, inklusive AWS, Microsoft Azure und
Microsoft 365, auf Anzeichen von Bedro-
hungen und Angriffen hin. Ein Team von
zertifizierten IT-Sicherheitsexpertinnen von
Dell Technologies untersucht gemeinsam mit
den Anwenderinnen im ersten Schritt deren
IT-Umgebung und unterstutzt sie dabei,

die Taegis XDR-Software Agents auf den
Endpoints zu installieren. Liegt eine Warn-
meldung vor, prufen die Fachleute von Dell
Technologies den Vorfall. Wird eine Bedro-
hung erkannt, erhalten die Kundlnnen detail-
lierte Schritt-fur-Schritt-Anweisungen, um die
Gefahr zu beseitigen.

Unternehmen erhalten mit Dell Technologies
Managed Detection and Response somit eine

Dell Technologies PowerProtect Cyber Recovery Losung

Rechenzentrum

Produktion Backup
PowerProtect DD
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EI Geschéftskritische Daten die geschiitzt sein missen.

Cyber Recovery Vault (gesicherter RZ Raum)
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El Geschéftskritische Daten die ,Cyber-geschiitzt” sind.

Eine Cyber-Recovery-Ldsung wie Dell Technologies

geschéftskritische Daten in einem separierten Datacenter. Dz
Systemausfallen und Ransomware-Angriffen geschutzt.

Quelle: Dell Technologies
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Full-Service-Losung inklusive Ersteinrich-
tung, Monitoring sowie Identifizierung und
Abwehr von Cyber-Bedrohungen — und das
alles zu einem kalkulierbaren Preis. Fur den
Mittelstand ist dieses Angebot daher eine
interessante Alternative zu einem Ansatz, bei
dem sie IT-Sicherheitsldsungen in Eigenregie
implementieren und betreiben.

Fazit: Das Gesamtpaket macht den
Unterschied

Einen hundertprozentigen Schutz vor Daten-
verlusten und Cyber-Angriffen gibt es nicht.
Jedes Unternehmen hat jedoch die Mog-
lichkeit — und die Pflicht — sich vor solchen
Vorkommnissen zu schitzen. Das funktioniert
nur bedingt, wenn zahlreiche IT-Security-L6-

¥t
T

sungen unterschiedlicher Anbieter im Einsatz
sind — inklusive einer entsprechend grof3en
Zahl von Ansprechpartnerinnen.

Einen Ausweg bietet der integrative Ansatz
von Dell Technologies und seinen Partnern.
Anwenderlnnen erhalten alles aus einer Hand:
Beratung, Services und Lésungen. Dadurch
kann jedes mittelstandische Unternehmen
mit Uberschaubarem Aufwand einen effekti-
ven und effizienten Schutz seiner Daten und
Anwendungen sicherstellen.
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https://www.delltechnologies.com/asset/de-de/services/managed-services/technical-support/managed-detection-and-response-datasheet.pdf
https://www.delltechnologies.com/asset/de-de/services/managed-services/technical-support/managed-detection-and-response-datasheet.pdf
https://www.secureworks.com/products/taegis/managedxdr
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\Vom Notebook bis zur Cloud-Plattform

Die richtige Ausstattung

far Hybrid Work

Das Biiro im Unternehmen als alleiniger Arbeitsort hat ausgedient.

Mitarbeiterinnen wiinschen sich flexible Modelle, inklusive der Mog-
lichkeit, einen Teil der Arbeitszeit im Homeoffice zu verbringen. Doch
ein Hybrid-Work-Ansatz erfordert eine solide Grundlage: passende
Endgerate und Peripheriesysteme, eine kompetente Beratung und

eine exzellente technische Unterstitzung - und dies alles am besten

aus einer Hand.

So gern dies manche Cheflnnen auch sehen
wurden: Ein ,Alle Mitarbeiterinnen zurtck ins
Firmenburo!“ wird es nicht mehr geben — je-
denfalls nicht an funf Tagen in der Woche.
Stattdessen werden sich Konzepte wie
Hybrid Work auf breiter Ebene etablieren.
Mitarbeiterlnnen haben dann die Wahl, ihre
Aufgaben teils im Homeoffice oder an einem
anderen Ort ihrer Wahl, so etwa im Firmen-

Arbeitnehmer:innen
Wunsch héufiger im Homeoffice zu arbeiten (vor COVID-19 und danach)

Vor COVID-19

22 %

0
Fast 80 Prozent der deutschen Arb

nehmerlnnen wollen haufiger im Home-
office arbeiten, so eine Studie von PwC.

Quelle: ,,Home bleibt Office*, PwC, 2021
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buro zu erledigen. Dass solche Anséatze in

der Praxis funktionieren, wurde wahrend

der Corona-Pandemie deutlich. Daher ist es
keine Uberraschung, dass sich laut der Studie
~Home bleibt Office” des Beratungsunterneh-
mens PwC von Ende 2021 rund 78 Prozent
der Arbeitnehmerlnnen in Deutschland mehr

Homeoffice winschen. Vor Beginn der Pan-
demie waren es nur 22 Prozent.

Befurchtungen mancher FUhrungskréafte, dass
die Produktivitat der Arbeitenden leidet, wenn
sie im Homeoffice tatig sind, sind unbegrun-
det, denn laut PwC verzeichneten 38 Prozent
der Managerinnen 2021 eine héhere Produkti-
vitat ihrer Beschéftigten, wenn diese zuhause
arbeiten. Weitere 46 Prozent sahen zumin-
dest unverédnderte Werte.

Aus Sicht der Arbeitnehmerlnnen, die bereits
neue Arbeitsplatzkonzepte nutzen, tragen zu
diesem Produktivitdtszuwachs mehrere Fak-
toren bei, wie die Studie Smart Workplace
2020 von IDG Research Services ergab. So

schatzen es rund 24 Prozent der Befragten,
dass sie ortsunabhangig arbeiten kénnen, also
beispielsweise auch auf Dienstreisen. Fur fast
ebenso viele (25 Prozent) hat sich der Zugriff
auf Informationen vereinfacht, die sie fur ihre
Tatigkeiten bendtigen. Ebenfalls positiv auf
die Arbeitsergebnisse wirkt sich aus, dass
dank Hybrid Work die Vernetzung mit
Kolleglnnen und die Teamarbeit besser funk-
tioniert (17 Prozent).

FUr Hybrid Work spricht auf3erdem ein weite-
rer Punkt: Ein Drittel der Kandidatinnen, die
auf der Suche nach einer Stelle sind, erwartet
vom Arbeitgeber, dass er hybride Arbeits-
modelle anbietet. Bei jungeren Talenten, die
nach 1995 geboren wurden, sind es sogar 40
Prozent. Das ist ein Ergebnis der Studienreihe
wRecruiting Trends" der Universitadt Bamberg.

Vor allem mittelstdndische Unternehmen, die
mit grof3en Firmen in einem scharfen Wettbe-
werb um qualifizierte Mitarbeiterlnnen stehen,
sollten diesen daher einen modernen, digitalen
Arbeitsplatz zur Verfugung stellen — inklusive
einer Hybrid-Work-Option.

Hybrid-Work-Strategie ist kein
»oelbstldufer”

Eine hybride Arbeitsweise jedoch in der
Praxis umzusetzen, ist keine triviale Aufgabe.
Es reicht nicht aus, wenn ein Unternehmen
den Mitarbeiterinnen fur die Ausstattung
ihrer Homeoffice-Arbeitsplatze ausrangierte
Notebooks oder PCs, Uralt-Bildschirme und
ausgemusterte Keyboards spendiert. Das
geht nicht nur zulasten der Produktivitat der
Beschaftigten, sondern fordert zudem deren >>

AN SN
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Maf3geschneiderte Systeme und
Losungen fur Hybrid Work

+ Schlanke Business-Notebook der
Latitude-Serie mit modernen Intel®
Prozessoren mit vPro;

- Docking-Stationen, fur den Anschluss
von Displays, Netzwerkkabeln und
Peripheriesystemen und mit Lade-
funktion;

- OptiPlex Desktop PCs fiir ,,Desk-
centric“-Tatigkeiten — mit Multi-

Monitor-Support und integriertem
WLAN;

+ mobile Monitore fir unterwegs als
Ergdnzung eines Notebooks — mit
zwei Displays;

+ Videokonferenz- und Collaboration-
Monitore mit Webcam, Mikrofon,
Lautsprecher und Voice-Cancel-
ling-Funktion;

+ Premier Wireless Headset, damit
Teilnehmer an Video- und Audio-
konferenzen glasklar zu verstehen
sind;

+ hochwertige Tastatur-Maus-Sets fir
den professionellen Einsatz: strapa-
zierfahig, kabellos fur Rechts- und
Linkshander;

+ Multiport-Adapter mit integrierter
Freisprecheinrichtung fur einen
aufgeraumten Schreibtisch und die
Besprechungen.

25


https://www.pwc.de/de/real-estate/pwcs-real-estate-institute/home-bleibt-office.html
https://www.uni-bamberg.de/isdl/chris/recruiting-trends/
https://www.uni-bamberg.de/isdl/chris/recruiting-trends/
https://pr-com.de/company_news/dell-technologies-stellt-neue-monitore-fuer-mobile-arbeit-vor/
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Bereitschaft, sich einen anderen Arbeitgeber
zu suchen.

Vielmehr sind neben einer sorgfaltigen Pla-
nung der Arbeitsumgebung der ,,Remote-
Mitarbeiterinnen” IT-Systeme erforderlich,
die optimal auf deren Tatigkeiten abgestimmt
sind. Gegebenenfalls bendtigt ein mittelstan-
disches Unternehmen zusétzliche Unterstut-
zung durch den Systemlieferanten, etwa bei
der Implementierung, dem Betrieb und der
Absicherung der Hybrid-Work-Umgebung.
Das gilt vor allem fur Firmen, die noch Uber
keine oder geringe Erfahrung mit hybriden
Arbeitsmodellen verflgen.

Eine tragfahige Strategie fur hybrides Arbei-

ten beruht auf folgenden vier Saulen:

- Einer Nutzererfahrung, die auf die indivi-
duellen Anforderungen der Mitarbeiterinnen
zugeschnitten ist: Wer haufig zwischen
dem Buro und dem Homeoffice hin und
her wechselt, bendtigt beispielsweise ein
Notebook, etwa aus der Latitude-Reihe
von Dell Technologies. Bei Tatigkeiten, die
an einem festen Arbeitsplatz ausgefuhrt
werden, kommmt ein kompakter Desktop PC
der OptiPlex-Serie von Dell Technologies in
Betracht, sei es im Homeoffice oder vor Ort
im Unternehmen;

- intelligenten Lésungen fir die Zusammen-
arbeit (,Collaboration”): Dazu z&hlen ergo-
nomisch optimierte Monitore mit integrier-
ten Web-Cams und Mikrofonen, aber auch
Collaboration-Tools wie Microsoft Teams
und Komplettldsungen fur Meeting-Raume
wie die Dell Meeting Space Solutions;
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- flexible Optionen fir die Bereitstellung und
Nutzung von IT-Lésungen, beispielsweise
PC as a Service (PCaaS);

- IT-Security-Maf3nahmen und Services fur
den Schutz der hybriden Arbeitsumgebung,
etwa vor Cyber-Angriffen.

Wie ein digitaler Arbeitsplatz im Detail aus-
sieht, hangt davon ab, welche Aufgabenfelder
Mitarbeiterlnnen haben, welche IT-Losungen
sie dafur bendétigen und an welchen Arbeits-
orten sie tatig sind. Das heif3t, der Arbeits-
platz muss sich dynamisch anpassen. Das gilt
nicht nur fur die Endgerate wie Notebooks,
Arbeitsplatzrechner und Displays sowie de-
ren Funktionen und Schnittstellen. Zuséatzlich
sind weitere Punkte zu bertcksichtigen, etwa
wie Arbeitende ,remote” Zugang zum Un-
ternehmensnetz erhalten und welche Vor-
teile Cloud-Plattformen wie Microsoft 365

im Zusammenhang mit Hybrid Work bringen
konnen.

Vier Szenarien — vom Homeoffice bis

zum Collaboration Space

Im Prinzip sind vier Szenarien zu beachten:

- die traditionelle Arbeit im Firmenbiro;

- die Nutzung von ,Collaboration Spaces®,
also Besprechungsraumen. Sie erméglichen
es, Meetings durchzufuhren, in denen Mit-
arbeiterinnen vor Ort teilnehmen, aber auch
Kolleglnnen, die per Videokonferenz zuge-
schaltet sind;

- das Homeoffice;

- ein Drittarbeitsplatz auf3erhalb des Unter-
nehmens.

Ausstattung fir das Unternehmensbiro
Die Ausstattung des digitalen Arbeitsplatzes
im Unternehmensburo hangt davon ab, ob
Mitarbeiterlnnen dort permanent oder nur
zeitweilig aktiv sind. Fur Desktop-orientierte
Tatigkeiten vor Ort kommen beispielsweise
PCs der Dell OptiPlex-Reihe in Betracht. Eine
héhere Performance, etwa fur CAD und
Videobearbeitung, bieten die Dell Precision-
Workstations. Wenn Mitarbeiterinnen einen
Arbeitsplatz im Baro fur eine bestimmte Zeit
buchen (Desksharing-Modell), sollten sie
dort eine Docking-Station vorfinden. Dartber
kdnnen sie ihr Notebook an Monitore und
das Firmen-LAN ankoppeln und zudem auf-
laden. Dell Technologies stellt Docks bereits,
die auch mit Notebooks anderer Hersteller
zusammenarbeiten, etwa von Apple, HP
oder Lenovo.

Wichtig ist ein hochwertiges, flexibel verstell-
bares Display. Idealerweise steht ein Modell
zur Verflgung, das mit einer Kamera,
Mikrofonen und Lautsprechern ausgestattet
ist — etwa der QHD-Videokonferenzmonitor
von Dell Technologies. Er ermdglicht es
Nutzerlnnen, auf einfache Weise an Online-
Besprechungen teilzunehmen, beispielsweise
Uber Microsoft Teams. Zur Grundausstat-
tung gehdrt auf3erdem eine robuste, hoch-
wertige Maus-Tastaturkombination, die sich
leicht reinigen lasst, Stichwort Corona. Hinzu
kommt ein drahtloses Business-Headset mit
Noise-Cancelling-Funktion mit einem hohen
Tragekomfort und einer langen Akkulaufzeit

— fUr den Fall, dass ein Online-Meeting langer
dauert. >>

Der Arbeitsplatz der Zukunft ist hybrid & dynamisch
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Der ,,Meeting Space” im Unternehmen
Hybrid Work bedeutet, dass auch Meetings
anders ablaufen. Nicht in jedem Fall finden
ausschliefilich virtuelle Besprechungen statt,
etwa mittels Microsoft Teams oder Zoom.
Es sind auch Mischformen denkbar: Einige
Teilnehmerlnnen treffen sich in einem Mee-
ting-Raum, andere schalten sich online zu.
Die Besprechungsrdume im Unternehmen
mussen daflr ausgestattet sein.

FUr mittelgrof3e Raume fur fUnf bis neun
Teilnehmer bieten sich beispielsweise vorkon-
figurierte Losungen an, etwa mit einem Dell
75-Z0oll-Monitor mit Touchscreen und einem

integrierten, kompakten OptiPlex Micro PC.
Mit diesem ,Set-up” lassen sich Meetings mit

Microsoft Teams Rooms und Zoom Rooms
problemlos und bequem durchfthren.

Soll es etwas kleiner sein? Dann kommen
Konferenzraummonitore von Dell Techno-
logies mit 55 Zoll in Betracht. Eine hoch-
mobile Losung fur Ad-hoc-Meetings ist ein
USB-C-Multiport-Adapter mit integrierter
Freisprecheinrichtung. Sie ist sofort einsatz-
bereit und lasst sich nach der Benutzung im
Notebook-Rucksack verstauen. Mit dieser
Losung lasst sich jeder Raum mit einem Inter-
net-Zugang zu einem kollaborativen Arbeits-
platz umfunktionieren.

Homeoffice: Mobil oder ,,Desk-centric*
Auch im Buro zuhause hangt die IT-Ausstat-
tung davon ab, welche Aufgaben anstehen.
Dominieren Aufgaben, die sich am besten am
Schreibtisch erledigen lassen, ist ein platz-
sparender und leistungsstarker All-in-One-
Desktoprechner wie der Dell OptiPlex Micro
die richtige Wahl. Diese Systeme kdnnen
mehrere Monitore ansteuern, verfugen tber
einen WLAN-Adapter und werden Uber ein
USB-C-Kabel mit Strom versorgt. Das verhin-
dert Kabelsalat.

FUr Mitarbeiter, die dagegen zwischen Home-
office und Unternehmensburo ,pendeln®, ist
ein Notebook unverzichtbar. Hier bieten sich
schlanke, aber dennoch leistungsstarke
Modelle an, etwa solche der Dell Latitude-
/000-Serie. Damit Beschéaftigte auch unter-
wegs Zugang zum Firmennetzwerk oder dem
Internet haben, sollte ein solches System

4G- oder 5G-Mobilfunkverbindungen unter-

stutzen. Fur das Homeoffice oder Unterneh-
mensburo ist eine WLAN-Anbindung Uber den
neuen Standard Wi-Fi 6E empfehlenswert.
Auch bei der Wahl des Prozessors heif3t es
»Augen auf”. Die Dell Latitude 7000 sind
beispielsweise mit Intel vPro® U-CPUs aus-
gestattet. vPro stellt nicht nur zusétzliche
hardwarebasierte Sicherheitsfunktionen zur
Verflgung, sondern erlaubt zudem eine
Fernverwaltung der Rechner durch die IT-Ab-
teilung oder Dienstleister wie die Fachleute
von Dell Technologies. Beide Funktionen

sind insbesondere bei Systemen wichtig, die
auf3erhalb des geschutzten Unternehmens-
netzwerks eingesetzt werden.

Ergénzend dazu sind auch im Homeoffice
hochwertige Displays mit Web-Cam, Docking-
Stationen, Headsets und Eingabegerate
erforderlich. Wer hier spart, verargert nicht
nur die Mitarbeiterinnen. Auch auf Kunden
und Partner macht es einen schlechten Ein-
druck, wenn ihre Gespréachsparterinnen bei
Zoom-Videokonferenzen oder Microsoft-
Teams-Sessions aufgrund schlechter Kame-
ras und Microsoft kaum zu sehen oder zu
verstehen sind.

Lésungen fur den Drittarbeitsplatz

Zum Abschluss noch ein Blick auf ein viertes
Szenario: die Tatigkeit an unterschiedlichen
Standorten und Drittarbeitsplatzen. Das ist
beispielsweise der Fall, wenn Fachleute nach
Wochen im Homeoffice einmal einen Tapeten-
wechsel brauchen oder ein Auf3endienstler
unterwegs seine Aufgaben erledigen will. >>
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Den richtigen
Systemlieferanten fir
Hybrid-Work-Losungen finden

+ Alles aus einer Hand: Notebooks,
PCs, Displays, Connectivity-Ldsun-
gen, Software;

+ zukunftssichere Lésungen, etwa
durch Unterstitzung von Microsoft
Windows 11 Pro;

- umfassende Beratung bei der Aus-
wahl der Hybrid-Work-Komponenten;

- hohe Verflgbarkeit aller L6sungen
und kurze Reaktionszeiten (Bereit-
stellung, Support);

- erganzende Lésungen wie Microsoft
365, inklusive Beratung, Migration,
Einrichtung und Management;

- alternative Modelle fir Bereitstellung
und Betrieb, etwa Managed Service
oder PC as a Service;

+ Lésungen fir die Absicherung der
Arbeitsumgebung (Cyber Resilience):
IT-Sicherheit, Backup, Disaster
Recovery;

- Bereitstellung hoch-sicherer Endge-
rate ab Werk (Dell Trusted Devices);

- flexible Finanzierung, etwa auf Basis
von Pay as You Go oder Pay as You
Grow;

+virtuelle Desktop-Infrastruktur-
Lésungen (VDI) als Ergdnzung von
Hybrid Work;

- nachhaltige Produktion, Entsorgung
und Wiederverwertung von |IT-Syste-
men — Stichwort Kreislaufwirtschaft.
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FUr sie sind hochwertige und besonders leich-
te Business-Notebooks das passende Arbeits-
geréat, etwa die Systeme der Dell Latitude-

9000-Serie mit einem Ausgangsgewicht von
weniger als 1,3 Kilogramm.

Damit die Zusammenarbeit per Videokon-
ferenz klappt, sollte ein solches System mit
einer hochwertigen Kamera, exzellenten
Speakerphones und einer Freisprechfunktion
ausgestattet sein. Sonst werden Online-Mee-
tings fur den User — und seine Gesprachs-
partnerlnnen — zur Qual. Besonders wichtig

bei solch hoch-mobilen Systemen ist die
Option, neben Wi-Fi 6E auch 4G/5G-Mobil-
funkverbindungen nutzen zu kénnen.

Warum nicht ein Komplettpaket mit
Microsoft 365?

FUr ein schlussiges Hybrid-Work-Konzept ist
jedoch nicht nur eine solide Hardwarebasis

in Verbindung mit Beratungsleistungen und
einem exzellenten Service durch einen
Losungslieferanten wie Dell Technologies
erforderlich. Auch die Anwendungen mussen
ein solches Arbeitsmodell unterstttzen. Hier
kommt Microsoft 365 Business ins Spiel.
Diese cloudbasierte Losung kombiniert Pro-
duktivitatstools wie Office-Software, Teams,
SharePoint, Exchange und OneDrive mit
Funktionen fur die Sicherheit und das Geréate-
management. Mitarbeiterinnen im Homeoffice
oder an Drittarbeitsplatzen erhalten dadurch

auf einfache Weise den Zugang zu Unterneh-
mensanwendungen und den entsprechenden
Daten.

Doch eine bestehende Anwendungsumge-
bung auf Microsoft 465 umzustellen, ist fur
mittelstandische Unternehmen eine Heraus-
forderung, und zwar schon deshalb, well

ihre IT-Fachleute oft mit wichtigeren Aufga-
ben ausgelastet sind. Einen Ausweg bietet
der Cloud Concierge Service von Dell Tech-
nologies. Expertlnnen von Dell Technologies
Ubernehmen in diesem Fall die Aufgabe,
Microsoft 365 zu installieren und einzurich-
ten — inklusive der Migration der Daten und
E-Mails, der Synchronisierung von Verzeich-
nissen und der Anbindung der Mobilsysteme.

Damit dies reibungslos und im Einklang

mit den Geschéftszielen des Kunden erfolgt,
fuhren die Beratungsservices von Dell
Technologies im Vorfeld eine umfassende
Analyse der Anforderungen des Kunden,
seiner Geschéaftsziele und des Ist-Zustands
durch. Das Ergebnis ist eine leistungsfahige
und flexible Microsoft-365-Umgebung, die
es den Nutzerlnnen erlaubt, effektiver und
produktiver zu arbeiten und Hybrid-Work-
Modelle ohne Sicherheitsrisiken umzusetzen.
Auf Wunsch von Kundinnen Ubernimmt Dell
Technologies auf3erdem die Administration
und den technischen Support der Microsoft-
365-Losung.

Fazit: Flexible Arbeitsstrukturen sind
unverzichtbar

Wer sich im digitalen Zeitalter schnell auf
Markttrends einstellen und neue Geschéfts-
chancen erschlief3en mdchte, bendtigt nicht
nur eine flexible, agile IT-Umgebung, sondern
auch motivierte und produktive Mitarbei-
terlnnen. Hybride Arbeitsmodelle, die Home-
office und Prasenzarbeit kombinieren, kdnnen
maf3geblich dazu beitragen, die Zufriedenheit
und Produktivitat der Beschaftigten zu stei-
gern. Die technischen Voraussetzungen dafur
sind vorhanden. Das belegt das umfassende
Portfolio von Lésungen und Services von
Dell Technologies fur Hybrid Work. Nun liegt
es an den Unternehmen, alte Z6pfe wie den
/wang zur Prasenzarbeit abzuschneiden, und
zusammen mit ihren Mitarbeiterlnnen — und
mit Unterstttzung von Dell Technologies und
seinen Partnern — ein neues Kapitel aufzu-
schlagen.
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Zentrale Verwaltung und Schutz vor Sicherheitsrisiken

L eistungsstarkes und sicheres
Management fur Client-Rechner

Notebooks, PCs und Workstations sollten den Nutzerinnen nicht nur geniigend
Rechen- und Grafikpower bieten. Wichtig ist auf3erdem, dass die IT-Abteilung

eines mittelstandischen Unternehmens oder ein IT-Dienstleister die Systeme
zentral verwalten und vor Sicherheitsrisiken schiitzen kann. Eine perfekte Losung

sind Rechner mit Intel Core-Prozessoren in Verbindung mit speziellen Security-
und Optimierungslosungen fiir Client-Systeme von Dell Technologies und der

Management-Plattform Intel vPro.

Es gibt sie noch, die Unternehmen, die ihre
Mitarbeiterlnnen mit moglichst preisgunstigen
Endgeraten ausstatten — vom No-Name-PC
bis hin zum Mobilrechner mit einfachster Aus-
stattung. Doch gerade fur die Arbeit im digi-
talen Zeitalter sollte sich jede Firma Uberlegen,
ob sie hier nicht an der falschen Stelle spart.
Naturlich sollten mittelstandische Firmen nicht

unnotig Geld fur Designer-Edelnotebooks
ausgeben — vor allem dann nicht, wenn
Beschaftigte sie nur vorzugsweise dazu
nutzen, um auf E-Mail- und Collaboration-
Programme zuzugreifen, Word-Dokumente
zu bearbeiten und eine Business-Software
wie SAP oder Salesforce zu nutzen.

Es gibt jedoch Notebooks, PCs und Work-
stations, die weder das IT-Budget sprengen,
noch wegen einer allzu spartanischen Aus-
stattung die Produktivitdt und Motivation
der Mitarbeiterinnen beeintrachtigen. Das
beste Beispiel sind die Business-Notebooks
der Latitude-Reihe und die OptiPlex-Desk-
top-PCs von Dell Technologies, ebenso die
Precision-Workstations, die als Mobile- und
Tower-Version verfugbar sind.

Welche Vorteile solche modernen, leistungs-
starken Systeme Unternehmen bringen,
belegt eine Studie, die die Beratungsfirma

ESG im Auftrag von Dell Technologies,

Intel und VMware erstellt hat. Demnach
verzeichnen Unternehmen mit einer moder-
nen Systemausstattung eine Steigerung der
Produktivitat um 21 Prozent. Zudem ist die
Zufriedenheit der Mitarbeiterlnnen um den
Faktor 6 hoher als bei Firmen, in denen altere
Endgerate und IT-Losungen im Einsatz sind.

Vier Saulen: Performance, Sicherheit,

Management und Stabilitat

Was aber bedeutet modern im Detail? End-

gerate wie Notebooks und Desktop-Rechner

fur den Business-Bereich mussen folgende

Anforderungen erfullen:

- hohe Performance;

- maximale Sicherheit und optimaler Schutz
etwa vor Cyber-Angriffen mit Ransomware;

- einfache und effiziente Verwaltbarkeit.

Diese Anforderungen erfullen Endgerate von
Dell Technologies, die auf Intels Plattform
vPro fur Business-Rechner aufsetzen.

N

Die zentralen Vorteile
von Intel vPro

« Hoéhere Sicherheit durch hard-
warebasierte Schutzfunktionen
mit Kl-Unterstitzung wie Intel
Hardware Shield;

+ hohe Performance dank Intel
Core-Prozessoren der 12. Genera-
tion, etwa bei Dell Latitude-Note-
books und Dell OptiPlex-PCs;

+ Remote-Management mit Intel
Active Management-Technik
und Intel Endpoint Management
Assistant;

+ Validierung von Rechnern auf
Basis von Intel vPro durch Intel
und Dell Technologies;

+ Option fir Anwenderlnnen, das
Remote-Management von End-
geraten an IT-Dienstleisterinnen
auszulagern, beispielsweise an
Dell Technologies;

+ Intel vPro mit Intel Evo Design
fur eine neue Klasse hochwertiger,
leichter Notebooks wie Dell XPS
mit langer Akkulaufzeit — perfekt
fur Hybrid Work.
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Ein SchlUsselelement der Plattform sind leis-
tungsstarke Prozessoren wie die Intel Core
CPUs der 12. Generation in Verbindung mit
einer integrierten Grafik-Engine oder einem
Grafikchip der Intel Iris X-Serie.

Welchen Leistungszuwachs die 12. Generation
der Intel Core-Prozessoren bietet, zeigt der
Vergleich mit einer Core i7-1185G/-CPU: ein
Prozessor 12. Gen Core i7-1280P fUr leichte
und kompakte Notebooks erreicht im Cross-
Mark-Benchmark-Test eine bis zu 27 Prozent
héhere Anwendungsleistung als der Vorlaufer.
Diese Resultate basieren auf Tatigkeiten, die
Mitarbeiterlnnen typischerweise an einem
digitalen Arbeitsplatz ausfuhren: das Bear-
beiten von Dokumenten und Excel-Tabellen,
Zugriff auf das Internet mittels Browser und
das Editieren von Bildern und Videos.

Ahnliche Resultate sind bei Desktop-
Systemen festzustellen, etwa einer

Dell Precision-Workstation mit einem Intel
Core i9 12900-Prozessor. Das heif3t: Mit
einem Business-Rechner von Dell Techno-

logies mit einer aktuellen CPU von Intel und
der vPro-Plattform sind Beschéftigte deutlich
produktiver. Dazu tragen weitere Elemente
der vPro-Plattform bei, etwa schnelle Wi-
Fi-6E-Wireless-LAN-Adapter und Thunder-
bolt-4-Schnittstellen fur die Verbindung mit
einer Docking-Station oder einem externen
Speichergerat.
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Sicherheitsfunktionen von Intel und

Dell Technologies

Ein zentrales Element der Intel vPro-Platt-
form ist der Schutz von Rechnern gegen
Cyber-Angriffe. Bei seinen Notebooks, PCs
und Workstations hat Dell Technologies die
hardwarebasierten Sicherheitsfunktionen von
Intel vPro mit eigenen Security-Losungen
kombiniert. Ein Element von Intel vPro Enter-
prise for Windows ist Intel Hardware Shield.

Diese hardwaregestutzte Security-Losung
schutzt PCs und Notebooks vor Attacken
auf das BIOS und die Firmware, indem die
Schutzfunktion bereits vor dem Booten des
Betriebssystems einsetzt.

Intel Hardware Shield nutzt Kl-gestutzte
(Kunstliche Intelligenz) Analysefunktionen, um
Schadsoftware wie Ransomware und Crypto-
mining-Angriffe zu identifizieren und zu
blockieren. Bei Cryptomining missbrauchen
Kriminelle fremde Rechner, um digitales Geld
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Dell SafeBIOS verringert durch integrierte Firmware-Angriffserkennung

das Risiko von BIOS-Manipulationen.

wie etwa Bitcoins zu schirfen. Auf3erdem
verhindert die Losung von Intel, dass Angrei-
fer das BIOS eines Rechners kompromittie-
ren. Uber diesen Weg kénnten sich Kriminelle
sonst Zugang zum System und von dort aus
zum Unternehmensnetzwerk verschaffen.
Weitere Schutzmaf3nahmen sind — neben
anderen — die Verschlisselung von Daten,
Passwortern und Zertifikaten.

SafeBIOS und SafelD von Dell Technologies
Erganzend zu den Maf3nahmen von Intel
vPro stattet Dell Technologies seine Endge-
rate mit weiteren Sicherheitsfunktionen aus.
Dazu zahlt Dell SafeBIOS. Dieser Service
gleicht das BIOS eines Rechners mit einer
Golden-Master-Version ab, die in einer hoch

sicheren Cloud-Umgebung gespeichert ist.
Ergibt die Analyse, dass das BIOS von nicht
autorisierten Personen geandert wurde,

Quelle: Dell Technologies

unterstltzen Fachleute von Dell Technologies
Anwenderlnnen dabei, mogliche Indizien eines
Cyber-Angriffs zu identifizieren und Gegen-
maf3nahmen einzuleiten.

Dell SafelD wiederum stellt einen umfassen-
den Schutz von Log-in-Daten und biometri-
schen Informationen von Nutzerlnnen zur
Verfugung. PCs und Notebooks von Dell
Technologies lagern in Verbindung mit Intel
vPro diese Informationen in einen separaten
Hardware-Bereich aus, der besonders gut
geschutzt ist. Schadsoftware hat somit
keinen Zugang zu diesen sensiblen Informa-
tionen. Fur mittelstandische Unternehmen
bedeutet die Kombination von Intel vPro und
den Security-L6sungen von Dell Technologies,
dass ihre Rechner auch vor komplexen
Cyber-Angriffen und dem Verlust sensibler
Informationen geschutzt sind. >>
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Remote-Management von Endgeréaten

von Dell Technologies

Zu den grofiten Vorteilen von Intel vPro zahilt,
dass sich Systeme von Dell Technologies,

die diese Plattform unterstUtzen, remote
verwalten lassen. Ein mittelstandisches
Unternehmen kann dadurch beispielsweise
das Management von Client-Systemen einem
externen Dienstleister oder Fachleuten von
Dell Technologies Ubergeben.

FUr die Verwaltung von Endgeréaten stellt Intel
vPro zwei Kernfunktionen bereit: die hard-
warebasierte Intel Active Management Tech-
nology (AMT) und die Software Intel Endpoint

Management Assistant (EMA). Mit AMT kon-
nen Adminstratorinnen Endgeréate im Unter-

nehmensnetz managen. Sie haben beispiels-
weise die Mdglichkeit, solche Systeme remote
zu booten, sie an- und auszuschalten und die
BIOS-Einstellungen anzupassen — auch dann,

Mit Hilfe von Kiinstlicher Intelligenz kann Dell Op
bei Video- und Telefonkonferenzen optimal einstellen.

wenn der Rechner ausgeschaltet ist. Das er-
laubt es IT-Expertinnen, fehlerhafte Treiber zu
ersetzen oder Probleme mit dem Betriebssys-
tem zu beseitigen. Auch Software-Updates
lassen sich auf diese Weise aufspielen, ohne
dass die Nutzerinnen Hand anlegen mussen.

Speziell fur externe IT-Dienstleister ist eine
weitere Funktion relevant: Boot Redirection.
Sie startet einen Rechner remote in einer
temporaren Systemumgebung, und zwar
auch dann, wenn das Betriebssystem nicht
mehr funktioniert. Auf diese Weise kdnnen
IT-Fachleute das Notebook oder den Desk-
top-PC auf Fehler hin analysieren und die
Systemsoftware neu installieren.

Vergleichbare Funktionen bietet Intel EMA.
Mit dieser softwarebasierten Management-
l6sung lassen sich jedoch auch Endgerate
verwalten, die sich auf3erhalb des Bereichs

Preferen @

Notify me of this setting when starting a new recc g session

Oth

kground noise during

befinden, den die unternehmenseigenen
Firewalls abgrenzen. Dazu gehdren beispiels-
weise die IT-Systeme von Userlnnen, die im
Homeoffice oder unterwegs tatig sind.

Perfekte Arbeitsumgebung mit

Dell Optimizer

Um den Mitarbeiterinnen an ihrem digitalen
Arbeitsplatz im Homeoffice und Unterneh-
mensburo eine perfekte Nutzererfahrung
zu bieten, hat Dell Technologies zudem mit
Dell Optimizer eine Optimierungssoftware

entwickelt. Diese nutzt Kunstliche Intelligenz,
um die Arbeitsweise der Nutzerlnnen zu er-
fassen und ihre Rechner automatisch darauf
abzustimmen. Die Funktion ExpressResponse
pruft beispielsweise, wie sich die Performance
und die Startzeiten der Anwendungen opti-
mieren lassen, die ein User verwendet. Auf
Wunsch nimmt die Software die entsprechen-
den Einstellungen vor.

Bei mobilen Rechnern wiederum kommt
ExpressCharge ins Spiel. Diese Losung
analysiert den Energieverbrauch eines Dell
Latitude-Notebooks oder einer mobilen Dell
Precision-Workstation. Anschlief3end passt
die Software die CPU-Leistung, die Helligkeit
des Displays und die Aktivitat von Netzwerk-
komponenten wie dem Bluetooth-Adapter
entsprechend an. Das schont den Akku und
spart Energie. Intelligent Audio wiederum
stellt die Lautsprecher und das Mikrofon bei
Video- und Telefonkonferenzen optimal ein.
So werden beispielsweise Hintergrundgerau-
sche reduziert und die Empfindlichkeit des
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Mikrofons automatisch angepasst. Einfacher
und komfortabler geht es kaum.

Fazit: Solide und innovative Client-Platt-
form flr mittelstandische Unternehmen

Die Intel vPro-Plattform in Kombination mit
Rechnern und ergénzenden Tools von Dell
Technologies erlaubt es mittelstandischen Un-
ternehmen, ihren Mitarbeiterinnen moderne
digitale Arbeitsumgebungen bereitzustellen.
Eine solche solide, aber gleichzeitig innovative
Client-Plattform ist nétig, damit Nutzerlnnen
und damit auch ihre Arbeitgeberlnnen ihr
Potenzial voll ausschopfen kénnen. Das gilt
auch fur die IT-Abteilungen, denn deren Ex-
pertinnen sollten nicht den Grof3teil ihrer Zeit
damit zubringen mussen, Notebooks und PCs
einzurichten, zu verwalten und vor Cyber-Risi-
ken zu schutzen. Intel und Dell Technologies
geben die Mittel an die Hand, sich mehr krea-
tive Freirdume zu verschaffen — zum Nutzen
des ganzen Unternehmens.
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Automatisierung und Kontrolle von Beschaffungsvorhaben

I T-Systeme schneller, bequemer,
effizienter und kostensparender

beschaffen

IT-Systeme zu beschaffen, ist normalerweise ein aufwendiger Vorgang, der die
IT-Abteilung von wichtigeren Aufgaben abhalt. Anders ist es bei den Dell Premier-

Losungen. Sie stellen jedem Unternehmen ein mafigeschneidertes Online-Portal
zur Verfiligung, inklusive Funktionen fiir die Automatisierung und Kontrolle von
Beschaffungsvorhaben. Die Vorteile: kiirzere Reaktionszeiten und geringere Kosten.

Mittelstandische Unternehmen mussen
schneller und innovativer sein, um im Wett-

bewerb mit grof3en Firmen zu bestehen. Das
funktioniert nur dann, wenn maoglichst viele
Prozesse so ausgerichtet sind, dass sie wenig

Zeit kosten und die Mitarbeiterinnen nicht
unndtig belasten. Das gilt auch fur die Be-
schaffung von IT-Lésungen, etwa Notebooks,
PCs und Displays, aber auch von Servern und
Storage-Systemen.

Nicht zielfUhrend ist, wenn sich Nutzerlnnen
durch undbersichtliche Online-Kataloge eines
Systemlieferanten arbeiten mussen, bis sie
das passende System in der gewUnschten
Konfiguration gefunden haben — oder wenn
sie unzureichende Informationen Uber den
Bestellstatus erhalten und méglicherweise
beim Hersteller nachhaken mussen.

Solche Unzulanglichkeiten weisen leider viele
Online-Portale von IT-Systemlieferanten auf.
Das geht zu Lasten der Produktivitat der
Mitarbeiterlnnen und macht IT-Beschaffungs-
prozesse aufwendiger, beschwerlicher und
fehlertrachtiger.

Die Lésung: IT-Beschaffung der

modernen Art

Doch es geht auch anders, wie Dell Techno-
logies mit seinen Dell Premier-Lésungen unter
Beweis stellt. Damit kdnnen mittelstandische
Unternehmen die IT-Beschaffung einfacher,
schneller und effizienter durchfuhren, und all
das zentral an sémtlichen Standorten im

In- und Ausland. Dies erfolgt Uber ein
Online-Portal, das sich individuell auf die
Anforderungen der jeweiligen Nutzerinnen
zuschneiden lasst. Diese rufen dardber die mit
ihren Vertriebsmitarbeiterlnnen abgesproche-
nen Angebote fur Hard- und Software, Ser-
vices und Zubehdr ab und geben diese dann
direkt UGber ihren Online-Zugang in Auftrag.

Im Vorfeld kann ein Unternehmen mit seinem
Dell Account Manager die unternehmens-
internen Standards besprechen und bestimmt
somit, welche IT-Ldsungen in welchen Kon-
figurationen der Katalog enthalten soll. Das

macht es fur Anwenderlnnen, IT-Einkdu-
ferinnen und Leiterlnnen von IT-Beschaf-
fungsteams einfacher, die gewunschte
Losung zu finden — ohne zeitraubende
Suche im kompletten Katalog. >>

N

Zentrale Vorteile der
Dell Premier-Losungen

- Konsistenz der Bestellungen entspre-
chend der Rollen und Standorte;

- einfacherer und schnellerer Bestell-
vorgang ohne Wechsel zwischen
mehreren Systemen;

+ kurzere Bereitstellungszeiten bei
geringeren Kosten und weniger
Fehlern;

« vereinfachte globale IT-Beschaffung
entsprechend den vor Ort geltenden
Anforderungen und Vorgaben;

+ prazise Kostenkontrolle;

» Automatisierung von Bestellprozes-
sen, etwa durch Express-Checkout-
Profile;

+ Integration in ERP-Systeme und
IT-Service-Management-L&sungen
der Nutzerlnnen;

+ Echtzeitinformationen Uber den
Bestellstatus und Reports mit aus-
sagekréaftigen Insights.
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Auf3erdem besteht die Moglichkeit, den Nut-
zerlnnen je nach Rolle und Aufgabenfeld im

Unternehmen sowie abhangig vom Standort
bestimmte Rechte zuzuweisen. Solche Sze-
narien lassen sich prazise auf die Geschafts-

und Unternehmensanforderungen abstimmen.

Das Dell Premier-Portal zeigt den Nutzerin-
nen anschlief3end diejenigen Produkte samt
Dienstleistungen an, die fUr sie freigegeben
wurden. Dadurch sind Fehlk&ufe, nicht auto-
risierte Bestellungen und kostspielige Ruck-
sendeaktionen ausgeschlossen: Jede Nut-
zergruppe erhalt exakt die fUr sie optimalen
IT-Losungen, die sie aus der breiten Palette

von Angeboten und Konfigurationsoptionen
von Dell Technologies auswahlen kann.

Umfassende Transparenz dank Daten

Fur die Nutzerlnnen und die IT-Abteilung
verlauft der gesamte IT-Beschaffungsprozess
dank der Dell Premier-Losungen im hdchsten
Maf3e transparent. Sie haben jederzeit die
Maoglichkeit, den Status einer Order in Echt-
zeit abzurufen und detaillierte Berichte zu
Rechnungen und offenen Bestellungen
anzufordern. Diese Informationen kann das
Unternehmen auswerten und in eigene
Reports integrieren.

B'ele.bezn Sie Ihr Geschaft durch schnelle Angebotsabrufe!

I
5 9
UBERNEHMEN SIE DIE
KONTROLLE

lhre Vertriebsangebote Uber die
Premier Page abrufen und bestellen.

SELBSTBEDIENUNG
2417 Zugriff auf lhre
Angebote via Premier.

W B
SCHNELLER EINKAUF BUCHUNGSBESTATIGUNG
Bestellung aufgeben in nur Erhalten Sie automatische

drei Schritten. Benachrichtigungen, um lhre
Bestellungen zu verfolgen!

Halten Sie die Angebotsnummer
Ihres Dell Vertriebsmitarbeiters
bereit.

Melden Sie sich bei Premier an
und gehen Sie zum Bereich
ANGEBOTE.

— Geben Sie die

Klicken Sie Zum Warenkorb
hinzufiigen und gehen Sie zur
Kasse.

D<A LTechnologies

Dell Premier reduziert den Bestellvorgang von IT-Lésunge

Ubersichtliche Schritte.

Quelle: Dell Technolc

Die Erkenntnisse daraus erleichtern es
Nutzerlnnen beispielsweise, die Kosten zu
kontrollieren und den Bedarf an IT-Losun-
gen besser abzuschatzen. Das ist etwa dann
der Fall, wenn neue Projekte anstehen oder
weitere Mitarbeiterlnnen eingestellt werden.
Auch die Erneuerung des Bestands an End-
geraten lasst sich mithilfe der Daten besser
steuern, etwa wenn der Umstieg von Micro-
soft Windows 10 auf Windows 11 ansteht oder
eine neue Generation von All-in-One-PCs der
Dell OptiPlex-Serie angeschafft werden soll.

Schnellere Prozesse dank Automatisierung
Um den Beschaffungsprozess zu beschleu-
nigen, sollten sich die Abldufe automatisieren
lassen, so etwa bei der wiederholten Bestel-
lung von IT-Loésungen. Ein Beispiel: Mitarbei-
terlnnen, die im Homeoffice tatig sind, stattet
die IT-Abteilung mit einem Notebook der Dell
Latitude-/000-Reihe aus. Hinzu kommen ein
Videokonferenzmonitor mit integrierter Web-
Cam und ein Maus-Tastatur-Set. Nutzerlnnen
kdnnen bei Dell Premier diese Bestelldaten

in einem elektronischen Angebot (eQuote)

im System hinterlegen. Sollen weitere Be-
schéftigte die gleiche Ausstattung erhalten,
lasst sich der Bestellvorgang auf Knopfdruck
starten. Das spart Zeit und verhindert, dass
Fehler bei der Dateneingabe passieren.

Noch zugiger funktioniert der Bestellvorgang,
wenn Nutzerlinnen ein Express-Checkout-
Profil erstellen. Es enthalt die Bestellkontakt-

informationen, die Rechnungsadresse, die
Lieferadresse sowie Daten zur Versand- und

Zahlungsart. Auch dies beschleunigt den
Bestellvorgang und reduziert den Zeit-
aufwand. Diese Funktion bringt vor allem
Unternehmen Vorteile, die Gber mehrere
Niederlassungen verflgen oder Teil eines
Unternehmensverbunds sind.

Optimale Beschaffung fur europaweit
aktive Unternehmen

Ein betrachtlicher Teil der mittelstandischen
Unternehmen unterhdlt Standorte im euro-
paischen Ausland. Sie profitieren bei der
Zusammenarbeit mit Dell Technologies gleich
in mehrfacher Hinsicht. Einerseits haben sie
dank der globalen Préasenz des Anbieters in
allen Regionen Zugang zu modernen Busi-
ness-IT-Losungen, inklusive Services und
technischem Support. Zum anderen steht
ihnen mit Dell Premier eine zentrale, konsis-
tente Plattform fur die IT-Beschaffung zur
Verfugung, mit der sie inre Beschaftigten an
Standorten in ganz Europa mit IT-Systemen
und Zubehdr versorgen kdnnen.

Den Nutzerlnnen stellt Dell Premier zu diesem
/weck ein Portal zur Verfligung, mit dem ein
Unternehmen zentrale VVorgaben fur alle Nie-

derlassungen umsetzen kann, etwa zu wel-
chem Preis bestimmte Ldsungen verflgbar
sind. Dell Premier stellt die entsprechenden
Informationen in der jeweiligen Landeswah-
rung bereit, inklusive lokalen Optionen und
Angeboten sowie Komfortfunktionen wie
eQuote. Auf3erdem haben Beschéaftigte
Zugang zu ihren Dell-Technologies-Partnern
vor Ort. Das garantiert im Rahmen der >>

41


https://www.dell.com/support/kbdoc/de-at/000106487/premier-express-checkout
https://www.dell.com/support/kbdoc/de-at/000106487/premier-express-checkout
https://www.dell.com/de-de/dt/premier-solutions/global-procurement.htm#accordion0
https://www.dell.com/de-de/dt/premier-solutions/global-procurement.htm#accordion0

>> Automatisierung und Kontrolle von Beschaffungsvorhaben

Anwenderinnen kdnnen Dell Premier bei-
spielsweise nahtlos an vorhandene ERP-Sys-

die das Marktforschungs- und Beratungs-
unternehmen Forrester Research im Auftrag  die Mitarbeiterlnnen in den Fachbereichen

IT-Beschaffung eine optimale Betreuung nur fur die Kosten. Ebenso wichtig ist die Zeit,

durch die gewohnten Fachleute.
teme anbinden. Das funktioniert bei der von Dell Technologies und Intel durchgefiihrt  und der IT-Abteilung einsparen, wenn dieser

hat. Dazu befragte Forrester Unternehmen Prozess schnell und unkompliziert ablauft.

aus zwolf Landern, die zwischen 100 und Hinzu kommt ein dritter Punkt: Beschéftigte

Die IT-Beschaffung in die Geschafts- Uberwiegenden Zahl der Lésungen auf dem

software einbinden Markt, von SAP Uber Oracle und Peoplesoft

Bei konventionellen IT-Beschaffungsverfahren
besteht die Gefahr, dass sie sich zu einer Art
Silo entwickeln — abgeschottet von anderen
Business-Tools wie ERP- und Einkaufssyste-
men sowie Plattformen fur das IT-Service-
Management (ITSM). Doch solche Silos
gehen zulasten der Effizienz und erhéhen

das Risiko, dass Fehler auftreten. Daher ist

es wichtig, dass eine Beschaffungslosung
nahtlos mit dem Enterprise Resource Planning

und ITSM zusammenarbeitet — so wie dies
die Dell Premier-L6sungen tun.

Mit dem ROI Estimator mogliche Einsparpotenziale erkennen

Mittelstandische Unternehmen kénnen
auf einfache Weise den Return on Invest-
ment (ROI) ermitteln, den sie mit den Dell
Premier-Lésungen erreichen kdénnen. Dell
Technologies stellt zu diesem Zweck zu-
sammen mit dem Beratungsunternehmen

Forrester Research den kostenlosen Dell
Premier ROI Estimator for Procurement
Savings zur Verfligung:

Nutzerlnnen geben einige Rahmendaten
in das Online-Tool ein, etwa fiir wie viele
Beschéaftigte sie IT-Systeme anschaffen
wollen und wie hoch die Personalkosten
der Abteilung sind, die fur die Beschaffung

bis hin zu Workday, Ariba und ConnectWise.
Fachleute von Dell Technologies unterstitzen
Unternehmen dabei, ihre Geschaftssoftware
mit Dell Premier zu verknupfen. Zu diesem
/weck stehen offene Programmierschnitt-
stellen (Dell APIs) zur Verfugung.

Messbare Vorteile

In welchem Maf3 ein mittelstandisches Unter-
nehmen von den Dell Premier-Losungen
profitieren kann, zeigt die Analyse ,.The Total
Economic Impact of Dell Premier Solutions®,

\ I 7/
und den Betrieb der Systeme -

zustandig ist. Anschlief3end erhalten die
Nutzerlnnen eine Einschatzung, welchen
Mehrwert die Dell Premier-L6sung dem
Betriebsteam bei der taglichen Arbeit bie-
ten kann. Ein Beispiel sind Vorteile durch
eine Standardisierung der IT-Systeme fir
die Mitarbeiterlnnen, etwa ein geringerer
Support-Aufwand. Dadurch kénnen mit-
telstandische Unternehmen abschéatzen,
welchen Nutzen ihnen ein modernes
IT-Beschaffungsverfahren mit Dell Premier
bringen kann.

20.000 Beschaftigte haben.

Ein Resultat: Die Effizienz der Teams, die fur
die Bereitstellung von IT-Lésungen verant-
wortlich sind, stieg um etwa 15 Prozent. Dies
bezieht sich auf die Zahl der Arbeitsstunden.
Die Zeit, die Beschaftigte bendtigten, um

ein neues IT-System zu konfigurieren, sank
beim Einsatz der Dell Premier-Losungen um
eine halbe Stunde. Selbst in einem kleineren,
mittelstandischen Unternehmen addiert sich
diese halbe Stunde Einsparung im Lauf eines
Geschéftsjahres auf etliche Arbeitstage.

Die befragten Unternehmen nannten auf3er-
dem eine ganze Reihe weiterer Vorteile von
Dell Premier. Dazu zahlen ein hdheres IT-Si-
cherheitsniveau, eine bessere Einhaltung von
Compliance-Regeln sowie die Bereitstellung
von lokalisierten IT-Systemen an Standorten
im Ausland. Hinzu kommen Faktoren wie die
Zeitersparnis in den Fachbereichen und [T-Ab-
teilungen. Die Mitarbeiterlnnen dort konnten
sich dadurch stérker auf Tatigkeiten konzen-
trieren, die dem Unternehmen einen echten
Mehrwert bringen.

Fazit: Auch die IT-Beschaffung braucht
optimale Lésungen

Unternehmen sollten sich die Vorteile nicht
entgehen lassen, die eine optimierte Beschaf-
fung von IT-Systemen bringt. Das gilt nicht

wissen es zu schatzen, wenn ihnen ihr Arbeit-
geber moderne und leistungsstarke IT-Sys-
teme an die Hand gibt und diese regelméafiig
erneuert.

N

Was die Integration von
Dell Premier in ITSM vereinfacht:

- Beschaffung von IT-Lésungen von
Dell Technologies direkt tber die
ITSM-Plattform;

- einfache Anbindung an die ITSM-
Plattform mittels Dell-API-Techno-
logie;

- Beschaffung von IT-Ldsungen
durch Nutzerlnnen nach dem
Self-Service-Prinzip;

- automatisierte Bereitstellung von
IT-Systemen fur neue Mitarbei-
terlnnen;

+ Entlastung der IT-Abteilung und der
Fachleute fir die IT-Beschaffung;

+ hohere Flexibilitat bei der Beschaf-
fung von IT-Lésungen.
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Finanzierung und Bereitstellung von IT-Ldsungen

Der Mittelstand braucht fiexible
/ahlungsmoglichkeiten

Mit dem vorhandenen IT-Budget einen maximalen Nutzen erzielen, und das
trotz steigender Anforderungen - etwa durch die Digitalisierung. Vor dieser
Herausforderung stehen viele mittelstandische Unternehmen. Daher ist es
wichtig, einen grof3eren finanziellen Spielraum zu erhalten. Das lasst sich

durchaus erreichen, beispielsweise mit flexiblen Zahlungsoptionen, die sich

an der Nutzung von IT-Ressourcen orientieren.

Eine moderne, fiexible IT-Infrastruktur ist ein
Schltsselfaktor, wenn ein mittelstéandisches
Unternehmen Geschéaftsprozesse und Ange-
bote digitalisieren méchte. Wie wichtig eine
Digitalisierungsstrategie ist, zeigte sich be-
sonders wahrend der Covid-19-Pandemie.

In dieser Phase haben sich laut dem KfW
Mittelstandspanel 2021 vor allem digitale

Vertriebskanale fur den Mittelstand als Ret-
tungsanker erwiesen. So stieg beispielsweise
2020 der Umsatz im Bereich E-Commerce

um 24 Prozent. Die Anpassung an digitale

Geschaftsmodelle hat somit zumindest teil-
weise Einnahmeverluste an anderer Stelle
aufgefangen.

Doch es gibt auch weniger gute Nachrichten.
Um bei der Digitalisierung mit Firmen aus an-
deren Landern in Europa mithalten zu kénnen,
mussten mittelstdndische Unternehmen in
Deutschland ihre IT-Budgets kraftig aufsto-
cken: von etwa 18 Milliarden Euro auf 35 bis
50 Milliarden, schatzt die KfW.

IT muss Hybrid Work unterstiitzen

Doch nicht nur der digitale Wandel erfordert
Investitionen in die IT-Umgebung, sondern
auch Veranderungen der Arbeitswelt. Modelle
wie ,,Hybrid Work" (teils Homeoffice, teils
Arbeit im Unternehmen) gewinnen an Bedeu-
tung. So ergab eine Langzeitstudie der Uni-
versitat Konstanz, dass Arbeitnehmerinnen in

Deutschland auch nach Abflauen der Corona-
Pandemie die Moglichkeit haben wollen, zwei
bis drei Tage pro Woche im Homeoffice zu
arbeiten. Etwa 15 Prozent wirden dafur sogar
ein geringeres Gehalt in Kauf nehmen, vor
allem jungere Arbeitende bis 35 Jahre.

Wollen mittelstandische Unternehmen qualifi-
zierte Mitarbeiterlnnen gewinnen oder halten,
sollten sie daher Hybrid Work anbieten und
ihre IT-Infrastruktur daftr auslegen. Dazu
zahlt die Ausstattung von Beschaftigen mit
PCs, Notebooks und Multifunktionssystemen,
die sie im Homeoffice einsetzen kdnnen.

Eine weitere Option ist, den Mitarbeiterinnen
virtuelle Desktops zur Verfligung zu stellen
(Virtual Desktop Infrastructure, VDI). Daten

und Anwendungen bleiben in diesem Fall im =~ >>

N\ I /7
Warum Modelle wie Pay as You Go
und Pay as You Use nutzen?

« Zugang zu aktueller IT-Technologie
erhalten und dadurch wettbewerbs-
fahig bleiben

+ Nur fur das zahlen, was man tatsach-
lich nutzt

. Weder teure Uberkapazitaten noch
unzureichende IT-Ressourcen vorhal-
ten

+ Mehr finanzieller Spielraum fur die
Digitalisierung oder weitere Vorhaben

+ Optimierter Cashflow, weil hohe
Einmalzahlungen fur IT-Lésungen
entfallen

+ Finanzierungsmodelle und IT-Lésun-
gen, die zum Geschéaftsfeld des Nut-
zers passen

+ Mit modernen |IT-Systemen Energie
sparen und Gutes fir die Umwelt tun,
Stichwort Nachhaltigkeit

+ Zufriedene und produktive Mitarbei-
terlnnen mit zeitgemafien digitalen
Arbeitsplatzen

« Hohere IT-Security, da keine veral-
tete Hardware und Software zum
Einsatz kommen
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Unternehmensrechenzentrum oder einem
Cloud-Datacenter. Die Nutzerlnnen greifen
Uber sichere Remote-Access-Verbindungen
von einem Rechner aus auf ,ihre” Arbeits-
umgebung zu.

Grof3erer finanzieller Spielraum erforderlich
Um Initiativen wie die Digitalisierung und
Hybrid Work umzusetzen, bendtigen mit-
telstdndische Unternehmen einen gréf3eren
finanziellen Spielraum. Dell Financial Services
(DFS) von Dell Technologies hat deshalb
Anséatze entwickelt, die den Mittelstand dabei
unterstutzen, moderne IT-Losungen bereitzu-
stellen und zu finanzieren — auf flexible Weise
und zu geringeren Kosten.

Eine zentrale Rolle spielen dabei zwei Modelle:

- Pay as You Go: Ein Unternehmen erhalt
sofort neue IT-Losungen, zahlt dieser aber
spater oder in Form eines monatlichen Zah-
lungsplans.

- Pay as You Use: Ein nutzungsbasiertes
As-a-Service-Modell wie beispielsweise
Dell Technologies APEX. Die Zahlung orien-
tiert sich am tatséchlichen Verbrauch der
IT-Ressourcen, etwa der genutzten Server-
Rechenleistung und Storage-Kapazitaten.

PCs und Notebooks als Service

Ein Beispiel fur einen ,Pay as You Go"-Service
von Dell Technologies ist Dell PC as a Service
(PCaaS). Dieses Modell steht in zwei Versio-

nen zur Verfigung: PCaaS for Business fur
mittelstandische Unternehmen mit bis zu 299
IT-Arbeitsplatzen sowie PCaaS for Enterprise
fur Nutzerlnnen mit mehr als 300 Endgera-
ten, die zudem noch fiexiblere Finanzierungs-
optionen bendtigen. Sie kdbnnen PCs und
mobile Rechner als Dienstleistung beziehen.
FUr einen festen monatlichen Betrag pro
Arbeitsplatz erhalten Anwenderlnnen moder-
ne Endgeréate, inklusive Software und Life-
cycle-Management-Services. Das heif3t, es
fallen keine hohen Vorabkosten an. Zudem
erhalten die Nutzerinnen wahlweise alle drei
oder vier Jahre neue Systeme. Sie profitieren
dadurch nicht nur von einer hdheren Rechen-
leistung, sondern auch von stromsparenden
Prozessoren und erweiterten IT-Sicherheits-
funktionen.

Hinzu kommen Supportleistungen durch
Fachleute von Dell Technologies. Unterneh-
men kdnnen die Systeme aus der breiten
Palette von Business-Notebooks und -PCs
sowie Workstations auswahlen, die Dell
Technologies anbietet.

Die Dell Financial Services stellen Interes-
sentinnen im Rahmen von PCaaS attraktive
Finanzierungsmodelle zur Verfugung, inklu-
sive Sonderkonditionen wie einem Zahlungs-
aufschub von bis zu 90 Tagen. Zuséatzlich
profitieren Unternehmen von den geringeren
Lebenszykluskosten der Systeme: Sie liegen
um etwa 20 Prozent niedriger als bei her-
kdommlichen Nutzungs- und Finanzierungs-
ansatzen. Die Hardwarekosten fallen um etwa
funf Prozent geringer aus. >>

AN SN
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Was eine ideale Beratung und
Finanzierung ausmacht

- Breite Angebotspalette: Leasing,
Technology Rotation, PCaaS,
nutzungsbasierte Zahlung etc.

+ Eine optimale, individuelle Beratung
durch einen zentralen Ansprech-
partner

+ Auch Finanzierung von IT-Umgebun-
gen mit Systemen unterschiedlicher
Anbieter

+ Unterstlitzung vor Ort, nicht nur
online oder per Telefon

+ Umfassende Kostenkontrolle, unter
anderem durch Einsatz von Tools wie
Live Optics

+ Niedrigere TCO durch innovative
Ansatze wie Dell APEX, PCaaS und
Technology Rotation

+ Flexible Lésungen fur den Kauf von
Software, inklusive Service- und
Wartungsgebihren

+ Die Option, IT-Hardware nach Ablauf
der Vereinbarung zu erwerben

+ Verteilen der Betriebskosten tber
drei bis vier Jahre durch Raten-
zahlung
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Technology Rotation: Neue Technik mit
Lizenz zum Kaufen

Unternehmen, die ein ,Pay as You Go“-An-
gebot bevorzugen, bei dem sie nach dessen
Ablauf die IT-Losungen kaufen kdnnen, bietet
Dell Technologies eine weitere Losung an:
Technology Rotation. Auch bei diesem Ansatz

haben Nutzerlnnen die Moglichkeit, sofort
moderne IT-Losungen wie Server, Storage-
Systeme und Clients einzusetzen, die Zah-
lungen aber Uber einen langeren Zeitraum zu
verteilen. Das bindet weniger Kapital, erlaubt
eine schnelle Einfuhrung neuer Technologien
und reduziert die Gesamtlebenszyklus-
Kosten. Auf3erdem haben die Nutzerlnnen
die Option, die Systeme am Ende der Ver-
tragslaufzeit zu marktublichen Preisen zu
erwerben.

Nach Berechnungen des Marktforschungs-
unternehmens IDC kann ein Unternehmen

mit Technology Rotation beispielsweise bei
x86-Servern innerhalb von sechs Jahren bis
zu 35 Prozent der Kosten sparen. Das ist der
Fall, wenn der Kunde zwei Server von Dell
Technologies least, die nach drei Jahren durch
neue ersetzt werden. Dem steht ein System
gegenuber, das die IT-Abteilung selbst be-
schafft und ebenfalls sechs Jahre lang nutzt.
Vergleichbare Einsparungen ergeben sich bei
Storage- und Client-Systemen.

Ein weiterer Pluspunkt: Dell Technologies

fuhrt die Systeme, die Kundinnen zurtckge-
ben, zu 95% einer Wiederverwendung etwa
durch den Verkauf als Gebraucht-Hardware
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zu. Die verbleibenden 5% werden sachge-

recht recycelt. Das kommt der Umwelt zu-

gute und verkleinert den dkologischen Fuf3-
abdruck von Unternehmen.

Dell APEX: Services und IT-Lésungen

a la Cloud

FUr mittelstandische Unternehmen, die die
IT-Infrastruktur in ihrem Rechenzentrum und
Cloud-Services effizienter und kostenguns-
tiger nutzen mochten, kommt eine weitere
Option in Betracht: ein nutzungsbasiertes
Modell, sprich ,Pay as You Use", wie Dell
Technologies APEX. Mit diesem Angebot ver-
meiden Nutzerlnnen eine , Kostenfalle®, in die
viele mittelstandische Unternehmen geraten:
Sie bauen vorsorglich IT-Uberkapazitaten auf,
um Engpassen bei der Rechenleistung (Ser-
vern), dem Speicherplatz (Storage-Systemen)
und dem Netzwerk vorzubeugen.

Doch das kostet unnétig Geld, vor allem dann,
wenn diese Reserve erst spater oder Uber-
haupt nicht bendtigt wird. Zudem ist es auf-
wendiger, die Uberdimensionierte Infrastruktur
zu verwalten und auf dem neuesten Stand

zu halten. Das bindet nicht nur Finanzmittel,
sondern auch IT-Spezialisten. Diese fehlen bei
wichtigeren Projekten, etwa im Bereich Digi-
talisierung. Auf3erdem leidet die Flexibilitat des
Unternehmens.

Flexibler mit APEX Flex on Demand

von Dell Technologies

Vermeiden I&sst sich das mit einer Losung,
die eine moderne, anpassungsfahige und

BEREITGESTELLT
E KAPAZITAT

FLEXIBLE KAPAZITAT

Berlicksichtigt Spitzen- und Burst-Nutzung. Flex on Demand stellt nur die verwendete Pufferkapazitat in Rechnung

PUFFERKAPAZITAT
Variable nutzungsbasierte

NUTZUNG

VERBINDLICHE KAPAZITAT
Feste monatliche Zahlung fir
Mindestkapazitét

GESTIEGENE WORKLOAD

GEANDERTE VERBINDLICHE KAPAZITAT
Lést niedrigere Nutzungsrate aus

\ LAUFZEIT

GENUTZTE KAPAZITAT

Optimiert zur Erfullung Ihrer Mindestanforderungen. Vereinbaren Sie hohere Mindestkapazitaten oder

langere Laufzeiten, um Kosten zu senken

Bei Dell APEX Flex on Demand werden die Kosten von
Servern und Storage-Systemen anhand der tatsachlichen Nutzung ermittelt.

Eine , Pufferkapazitat“ fangt Lastspitzen ab, ohne das IT-Budget des Nutzers
Uber Gebuhr zu belasten.

leistungsfahige IT-Infrastruktur zur Verfugung
stellt, gleichzeitig aber das Budget entlastet.

Auch dafur hat Dell Technologies eine Losung:

Dell APEX Flex on Demand. Dies ist einer von

vielen Services der APEX-Reihe, die sich an
der tatsachlichen Nutzung der Ressourcen
orientieren.

Dell APEX on Demand ermaglicht es Unter-
nehmen, aus einem grof3en Angebot von
Hardware, Software und Services die ge-
wunschten IT-Infrastruktur-Komponenten
auszuwahlen. Dazu gehoren Storage-Sys-
teme, Server, Converged- und Hyper-Con-
verged-Infrastruktur-Systeme sowie Data-
Protection-Ldsungen. Fachleute von Dell
Technologies implementieren die Systeme im
Rechenzentrum der Nutzerinnen. Auf diese
Weise kann ein Unternehmen seine [T-Umge-

Quelle: Dell Technologies

bung auf den neuesten Stand bringen und
an geanderte Geschéaftsanforderungen an-
passen.

Abrechnung nach Nutzung

Bei der Bereitstellung und Abrechnung ori-
entiert sich Dell APEX Flex on Demand am
Modell, das auch im Bereich Cloud Compu-
ting zum Zuge kommt: dem Verbrauch in

der Praxis. Zusammen mit den Kundinnen
ermitteln Expertlnnen von Dell Technologies
eine verbindliche Mindest-IT-Kapazitat. Dies
sind die IT-Ressourcen, die ein Unternehmen
derzeit benétigt. Dafur wird ein monatlicher
Festbetrag berechnet. Erganzend wird eine
variable Pufferkapazitat festgelegt. Bendtigt
ein Unternehmen kurzfristig weitere [T-Res-
sourcen, stehen diese sofort und ohne Instal-
lation zusatzlicher Hard- und Software bereit. >>
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Um den Kundinnen finanzielle Sicherheit zu
geben, ist bei Dell APEX Flex on Demand die
monatliche Belastung auf 85 Prozent der ins-
tallierten Gesamtkapazitat der IT-Infrastruktur
begrenzt. Das bedeutet eine hohe Flexibilitat
— ohne bose finanzielle Uberraschungen.
Welche IT-Kapazitadten Anwenderlnnen ver-
brauchen, ermittelt Dell Technologies mithilfe
von automatisierten Tools auf der Komponen-
tenebene. Erfordern Workloads auf Dauer
hohere verbindliche Kapazitaten, lassen sich
diese entsprechend erhéhen. Einer Analyse
von IDC zufolge profitieren Nutzerinnen von
Dell APEX Flex on Demand von bis zu 23 Pro-
zent geringeren Kosten bei Storage-Prozes-
sen und einer um bis zu 92 Prozent schnelle-
ren Bereitstellungszeit von IT-Systemen.

Eine nutzungsbasierte Abrechnung ist zudem
bei weiteren APEX-Services verfugbar. Ein
Beispiel sind die Dell APEX Data Storage
Services, die Speicherkapazitaten ,nach Be-
darf” bereitstellen, ein weiteres die Dell APEX

Backup Services. Mit dieser cloudbasierten
Data-Protection-L6sung k&nnen mittelstandi-
sche Unternehmen auf einfache Weise Daten
von Endgeraten, Cloud-Anwendungen wie
Microsoft 365 und hybriden Workloads in

der Cloud sichern. Auf3erdem haben sie die
Maoglichkeit, eine Disaster-Recovery-Strategie
umzusetzen. Sie schiutzt beispielsweise vor
Cyber-Angriffen mit einer Ransomware, die
Daten auf Rechnern verschlUsselt.

»,Wie viel IT brauchen wir eigentlich?*

Um herauszufinden, welche IT-L6ésungen und
Zahlungsmodelle in Frage kommen, sollte

ein Unternehmen im Vorfeld ermitteln, wie
hoch der Bedarf an Servern, Speicherplatz
und Endgeréten ist. Eine solche Bestands-
aufnahme der Systeme, Anwendungen und
,2Workloads" ist zudem wichtig, um den kunf-
tigen Bedarf richtig einzuschatzen.

Dieses ,Assessment” kdnnen [T-Abteilungen
mit Live Optics von Dell Technologies durch-
fuhren. Dies ist eine kostenlose, cloudbasierte
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n -
Workload
weiterung der Systeme und Services

erforderlich ist. Quelle: Dell Technologies

Losung, die ohne Installation von Software-
Agenten auf IT-Systemen auskommt. Sie
erfasst die Daten von Servern, Storage- und
Data-Protection-Losungen, inklusive Details
zu Anwendungen, Betriebssystemen und
Virtual Machines. Diese Daten werden inner-
halb von 24 Stunden analysiert. Die Ergeb-
nisse stehen [T-Fachleuten in Ubersichtlicher
Form auf einem Dashboard zur Verfugung.

Das Resultat sind valide Informationen tber
den ,Ist-Zustand” der gesamten IT-Umge-
bung. Nutzerlnnen kénnen mit Live Optics
einschatzen, welche Ressourcen bestimmte
Anwendungen bendtigen und wie sich dieser
Bedarf in den vergangenen Monaten ent-
wickelt hat. Daraus konnen IT-Expertinnen
ableiten, wo Engpasse drohen und in welchen

Bereichen ungenutzte Ressourcen vorhanden
sind. Auf Basis dieser Daten kann ein Unter-
nehmen die IT-Umgebung optimieren, unno-

tige Kosten vermeiden und Investitionen in die
IT-Ausrustung optimal planen.

Fazit

Dell Financial Services bietet mittelstandi-
schen Unternenmen eine Vielzahl von
flexiblen, individuellen Finanzierungslésungen
far IT-Lésungen aller Art an. Dadurch kénnen
Nutzerlnnen die Herausforderungen bewal-
tigen, die mit der Digitalisierung verbunden
sind, und dies trotz begrenzter IT-Budgets.
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Neue Ansdtze bei Beratung, Bereitstellung und Support

Mehr Freiraume fur Innovationen
durch optimale Services

Alles selbst zu machen ist aufwendig — auch im IT-Bereich. Das gilt vor allem fiir

die Bereitstellung und Administration von Endgeraten wie PCs und Notebooks.
Warum also nicht zu Services greifen, die der IT-Abteilung das Leben einfacher
machen und dazu noch Geld sparen? Dell Technologies hat eine Fiille von Service-

angeboten entwickelt, die auf den Mittelstand zugeschnitten sind.

Moderne IT-Arbeitsplatze zu planen, einzu-
richten, zu managen und die Endgerate am
Ende ihres Lebenszyklus umweltvertraglich
zu entsorgen oder nach einem Refurbishing
einer neuen Nutzung zuzufthren, kostet Zeit
und Geld. Und beide Ressourcen bendtigen
mittelstandische Unternehmen fur wichtigere
Aufgaben, etwa um neue digitale Angebote zu
entwickeln oder Geschéaftsprozesse zu opti-
mieren. Hinzu kommt, dass sich die Arbeits-
modelle wandeln: Der Trend geht in Richtung
Hybrid Work. Das heif3t, es etabliert sich ein
Mix aus Prasenzarbeit im Buro im Unterneh-
men und der Tatigkeit im Homeoffice.

Auch das bringt fur die IT-Abteilung einen
erhohten Aufwand mit sich. Sie muss den
Nutzerlnnen Endgerate und Anwendungen
zur Verfugung stellen, die auf deren Tatigkeit
zugeschnitten sind: Notebooks wie die der
Dell-Latitude-Reihe, All-in-One-PCs wie die
Dell-OptiPlex-Systeme oder Dell Precision
Workstations fur Power-User. Auf3erdem ist
es erforderlich, die Systeme im Homeoffice
remote zu administrieren und gegen Cyber-
Angriffe abzusichern. Daher ist es nicht ver-
wunderlich, dass IT-Fachleute rund 80 Pro-
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zent ihrer Zeit fur Routineaufgaben und den
Support von IT-Systemen aufwenden mus-
sen, so eine Analyse von IDC. Und all das
geschieht vor dem Hintergrund, dass IT-Fach-
krafte Mangelware sind und die IT-Kosten
nach dem Wunsch der Finanzverantwortli-
chen eher sinken als steigen sollten.

Mit Services von Dell Technologies neue
Wege gehen

Doch es gibt durchaus Optionen fur mittel-
standische Unternehmen, digitale Arbeitsplat-
ze und die entsprechenden Endgeréate und

Moderne PC-Bereitstellung

‘ Legacy-PC-Bereitstellung \

Vertriebspartner ~ Systemhaus

Vorkonfigurierte Dell Hardware fiir den
Nutzer direkt ab Werk

Dell Technologies konfiguriert bereits ab Werk
PCs und Notebooks nach den Wiinschen der
Kundlnnen. Das vereinfacht die Bereitstellung

der Rechner vor Ort.

IT-L6ésungen auf einfachere und kostengunsti-
gere Weise bereitzustellen und zu verwalten:
mit Services von Dell Technologies. Zur Wahl

Quelle: Dell Technologies

steht eine breite Palette von Dienstleistungen,
von der Beratung und Bereitstellung Uber
Support-Dienste bis hin zu Managed Services
und Schulungen.

Wie Anwenderinnen von diesem Angebot
profitieren kénnen, wird am Beispiel des
Lifecycle-Managements von PCs und Note-
books deutlich. Auf Wunsch unterstitzen
Expertlnnen von Dell Technologies Unterneh-
men bereits bei der Planung und dem Design
von digitalen Arbeitsumgebungen: welche
Client-Systeme und Zubehérkomponenten fur
die einzelnen Nutzergruppen in Frage kom-
men, welche Collaboration- und Conferen-
cing-Losungen erforderlich sind und auf wel-
che Daten und Applikationen die Nutzerlnnen
Zugriff haben sollen. Im Rahmen der Analyse
werden auf3erdem Optionen ermittelt, um
Ablaufe zu optimieren und Kosten zu senken.

Konfiguration ab Werk — nicht beim User
Um den Bereitstellungsprozess der Endgeréate
so einfach und zeitsparend wie moglich zu
gestalten, empfiehlt sich der Einsatz von Lo-
sungen und Services wie der Dell ProDeploy
Client Suite. Damit 18sst sich die Zeit, bis ein

PC oder Notebook einsatzbereit ist, um bis
zu 50 Prozent verkUrzen. Erreicht wird dies,
indem die Konfiguration der Systeme bereits
ab Werk von Dell Technologies vorgenommen
wird, nicht von der IT-Abteilung der User.

Zu den Arbeitsschritten, die sich in die Ferti-
gungsstatten von Dell Technologies verlagern

Maf3geschneiderte a
Services fiir den
Mittelstand

A QN

2

+ Beratung bei der Planung und
Implementierung von digitalen
Arbeitsplatzen;

+ Bereitstellung von IT-Systemen,
von Business-Clients bis hin zu einer
komplexen IT-Infrastruktur;

+ Reaktion auf Incidents: Abwehr von
Cyber-Angriffen und Wiederher-
stellung der Handlungsfahigkeit des
Unternehmens (Recovery);

+ Support-Services: umfassende,
Kl-unterstitzte und proaktive
technische Support-Dienste;

- Managed Services: Implementie-
rung und Betrieb der IT-Infrastruktur,
Workplaces und Cyber-Security-
Lésungen;

+ Schulungen: Vielzahl von Aus- und
Weiterbildungskursen, etwa zu
Desktops, Data Protection, Cloud
und IT-Security.

lassen, zahlen beispielsweise das Laden des
Core Image, die Anpassung der Hardware und
die Einstellung des BIOS. Die Spezialistinnen
von Dell Technologies konfigurieren auf3erdem
das Betriebssystem, etwa Microsoft Windows
11 oder Windows 10, entsprechend den Wun-
schen der Nutzerlnnen.

Uber das TechDirect-Online-Portal von Dell
Technologies gibt ein User seine Vorgaben
ein, etwa wie eine Serie von Business-Note-
books fur Mitarbeiterlnnen im Homeoffice >
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konfiguriert werden soll — vom BIOS bis hin
zur Anwendungssoftware. Auch die Migration
von Daten und Einstellungen tbernimmt Dell
Technologies. Auf Wunsch installieren Tech-
nikerlnnen von Dell Technologies die Systeme
zudem vor Ort, sei es im Buro oder auch im
Homeoffice. Nutzerinnen kdnnen jedes Sta-
dium des Prozesses Uber das TechDirect-
Portal verfolgen und steuern. Zu ihrer Unter-
stUtzung steht ihnen auf3erdem ein Engage-
ment Manager von Dell Technologies zur
Seite.

Die Vorteile von Dell ProDeploy liegen auf der
Hand: Der Service entlastet die IT-Fachleu-

te auf Unternehmensseite, vermeidet Fehler
beim Aufsetzen und Bereitstellen der Systeme
und reduziert die Zahl der Anfragen beim
Helpdesk nach der Inbetriebnahme der
Clients. Auf3erdem konnen die IT-Expertinnen
mit TechDirect die Projektspezifikationen
erneut verwenden, wenn weitere Systeme
bereitgestellt werden sollen.

Mehr Freirdume durch Support von

Dell Technologies

Ein weiteres Mittel, um die IT-Abteilung

eines mittelstandischen Unternehmens zu
entlasten, ist die Auslagerung des Supports
far IT-Systeme und Clients — beispielsweise
mit der Dell ProSupport Suite fur PCs. Ver-
fugbar sind mehrere Varianten — vom Basic
Hardware Service bis hin zu ProSupport Flex.
Unternehmen kdnnen je nach ihren Anfor-

derungen und der vorhandenen IT-Expertise
den passenden Supportdienst wahlen.
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Sie erhalten beispielsweise Zugang zu regio-
nalen Hard- und Software-Expertlnnen von
Dell Technologies und zu Service-Account-
Managerlnnen fur die Planung und das Re-
porting. Eine Besonderheit ist SupportAssist,
eine kostenlose Kl-gestutzte Analyse- und
Optimierungslésung. Sie ermittelt anhand
von Daten, die ein Rechner bereitstellt, ob
Systemausfélle oder Performance-Engpéasse
drohen. Die eigene IT-Abteilung oder Fachleu-
te von Dell Technologies kdnnen dann recht-
zeitig und proaktiv Maf3nahmen ergreifen,
bevor Probleme entstehen. Dies wirkt sich
positiv auf die Verfugbarkeit der IT aus.

Mit Dell ProSupport ist es zudem maglich,
zeitraubende Supporttatigkeiten zu automa-
tisieren. Dazu zahlen das zeitnahe Remote-
Einspielen von benutzerspezifischen Updates
und die Uberwachung des Zustands der End-
gerate. Auf3erdem erstellt der Service von Dell
Technologies Bewertungen zur Sicherheit der
Systeme und zu deren Verhalten aus Sicht
der Nutzerlnnen (User Experience). Das
reduziert Risiken, etwa durch Cyber-Angriffe
und Systemausfalle, und erhoht die Produkti-
vitat der Mitarbeiterlnnen.

Auf Managed Services setzen
Mittelstédndische Unternehmen, die ihre IT-Ab-
teilung in noch starkerem Maf3e vom Alltags-
geschéaft entlasten mochten, stehen weitere
Optionen zur Verfigung. Sie kdnnen zum
Beispiel mit Services wie Dell Technologies
Managed Detection and Response ihre
gesamte IT-Umgebung vor Cyber-Angriffen

schitzen. In diesen Managed Service flief3t
das Fachwissen von Dell Technologies in den
Bereichen IT-Sicherheit, IT-Infrastruktur und
Cloud mit ein. Hinzu kommt mit der Secure-
works Taegis XDR-Security-Analytics-Soft-
ware eine Losung, die auch die komplexesten
Cyber-Angriffe und Advanced Threats zuver-
lassig erkennt und abwehrt.

Fachleute von Dell Technologies analysieren
zusammen mit der IT-Abteilung eines Kunden
zun&chst dessen IT-Umgebungen und geben
Empfehlungen, wie sich der Security-Status
optimieren lasst. Anschlief3end unterstitzen
sie die Anwenderlnnen beim Einrichten der
IT-Security-Losung auf den Endpoints, beim
Monitoring und bei der Reaktion auf Angriffe.
Die IT-Sicherheitsexpertinnen eines Unter-
nehmens erhalten von den zertifizierten
Fachleuten von Dell Technologies beispiels-
weise Informationen Uber die Risiken, die
von einer Cyber-Bedrohung ausgehen, sowie

Schritt-fur-Schritt-Anleitungen, um die Gefahr
auszuschalten.

Diese Leistungen stellt Dell Technologies zu
einem kalkulierbaren Preis zur Verfligung. Fur
Nutzerlnnen bedeutet das Planungssicherheit
plus einen umfassenden Schutz vor Cyber-
Risiken. Und fur die meist gut ausgelasteten
IT-Fachleute eines Unternehmens heif3t das
weniger Stress und mehr Zeit fur weitere
Aufgaben.

Deutlich geringere Kosten fur das
Client-Lifecycle-Management

Wie sich die Services und Tools von Dell
Technologies auf die Kosten des PC-Lifecyle-
Managements auswirken, belegt die Studie
Total Economic Impact™ (TEl), die Forrester
Consulting im Auftrag von Dell Technologies

und Intel erstellt hat. Demnach reduziert ein
aktives Management der Systeme Uber deren
gesamte Lebensdauer hinweg die Kosten

um rund 24 Prozent. Auf3erdem fallen die  >>
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der Zeit missen flir Routinevorgange und
Supporttéatigkeiten aufgewendet werden

Den gréfiten Teil ihrer SSE
Support aufwenden. Das geht zu Lasten von Proje

schopfung beitragen kénnten.

207

der Zeit stehen flir strategische
geschaftsfordernde Projekte zur Verfligung

Quelle: IDC, ,,Proactive, Predictive, Prescriptive Deskside and Mobile Worker Support®, Rob Brothers, Marz 2015
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Aufwendungen fur die Hardware-Beschaffung
um zwei Prozent geringer aus.

Im Fall von Dell Technologies haben mittel-
standische Unternehmen dabei den Vorteil,
dass der Anbieter Uber eine breite Palette von
IT-Systemen und Zubehdr verflgt, von Tasta-
turen Uber Monitore und Dockingstationen bis
hin zu PCs, Notebooks und Workstations. Sie
erhalten somit alle Losungen aus einer Hand.
Das heif3t aber nicht, dass sie keine Systeme
anderer Anbieter einsetzen kdnnen. Mit den
Losungen fur das Client-Lifecycle-Manage-
ment von Dell Technologies kdnnen sie auch
Endgerate anderer Hersteller in die System-
verwaltung einbinden. Firmen erhalten damit
eine maximale Flexibilitat.

Ergadnzung durch PC as a Service

Wer es noch komfortabler haben mochte,
greift zu Dell PC as a Service. PCaaS kombi-
niert Hard- und Software sowie ein Lebens-
zyklusmanagement mit variablen Finanzie-

rungsoptionen. Nutzerlnnen erhalten aktuelle,
komplett vorkonfigurierte PCs, Notebooks
oder Workstations. Das Angebot umfasst
auf3erdem die Dell ProDeploy Client Suite
und Dell ProSupport fur PCs. Hinzu kommt
mit Dell Asset Recovery ein Service, der die
Systeme am Ende ihres Lebenszyklus einer
Wiederverwertung zufuhrt oder sie entsorgt.
Dell Technologies l6scht auf Wunsch zuvor
alle Daten, die auf den Rechnern gespeichert
sind, und holt die Systeme beim Kunden ab.
Kurzum: Unternehmen bekommen ein Kom-
plettpaket.

Speziell fir mittelstandische Unternehmen
sind die Finanzierungsoptionen von PCaaS
interessant. Kundinnen mussen nicht, wie

bei anderen Anbietern, sofort den gesamten
Anschaffungspreis der Systeme auf den Tisch
legen. Vielmehr bietet ihnen Dell Technologies
ein nutzungsbasiertes Modell an: Die KundIn-
nen zahlen einen festen Betrag pro Monat fur

Einen einzigen kalkulierbaren Preis pro Arbeitsplatz und Monat

PCaasS for Enterprise

= *t X

C?ﬁ% Services Delivery Manager

PC as a Service (PCaaS) von Dell Tec

nische Unterstitzung, Finanzierung und Wiederverwert

in einem Servicepaket.

die Nutzung der IT-Systeme. Sie mUssen die
Rechner nicht erwerben (Konsum statt Kauf
von IT). Dadurch werden Investitionsausga-
ben (CAPEX) zu Betriebskosten (OPEX). Das
macht die Ausgaben planbar und vermeidet
hohe Anfangsinvestitionen. Je nach Vertrags-
laufzeit erhalten die Nutzerlnnen auf3erdem
nach drei oder vier Jahren neue Endgeréte.
Das reduziert das Ausfallrisiko und stellt
sicher, dass die Beschéaftigten stets mit mo-
dernen Endgeréaten ausgestattet sind. Das
wirkt sich nicht nur positiv auf die Produkti-
vitat der Beschaftigten aus, sondern auch
auf deren Motivation. Und letztlich sind es
qualifizierte und motivierte Mitarbeiterinnen,
die fUr ein mittelstdndisches Unternehmen
Gold wert sind.

Fazit: Messbare Vorteile

Eine weitere Total Economic Impact™-Ana-
lyse (TEI) von Forrester zu PCaaS ergab,
dass dieses Modell messbare Vorteile bringt.
Ein Unternehmen aus dem gehobenen Mittel-
stand mit 1.000 Endgeréaten spart beispiels-
weise durch die geringeren Kosten flr das
Lebenszyklus-Management und die niedrige-
ren Hardwareausgaben Uber einen Zeitraum
von drei Jahren rund 168.000 Euro.

Hinzu kommt die geringere Belastung der
Mitarbeiterlnnen im Support. Sie entspricht
etwa fUnf Arbeitsstunden pro Jahr bei jedem
System, das sie betreuen. Auch fur kleinere
mittelstandische Unternehmen mit 100 oder
250 PCs und Notebooks bedeutet dies eine
deutliche Entlastung der Fachleute in der
IT-Abteilung. Laut der Studie von Forrester

N\ I 7/
Wie PC as a Service - @ -
.. 7/ AN
funktioniert —
+ Das optimale Endgeréat auswahlen:
PC, Notebook, All-in-One-System,
Workstation;

- die dazugehdrige Software und
Peripherie fur einen kompletten
Arbeitsplatz (Workplace) auswahlen;

- Bereitstellung ab Werk, damit die
Gerate einsatzfertig beim Enduser
ankommen;

+ Dell Technologies installiert die
Gerate vor Ort und migriert alle
Daten auf die neuen Systeme;

- alle Verpackungen werden von
Dell Technologies entsorgt;

+ Management und umfassende
technische Unterstiutzung Gber
Dell ProSupport;

+ Steuerung der Implementierung
durch die Kundinnen schnell und
komfortabel Uber das TechDirect-
Online-Portal;

+ nachhaltige Wiederverwertung
oder Entsorgung der Altgerate
durch Dell Technologies;

+ Finanzierung in Form eines monat-
lichen Festpreises pro Arbeitsplatz;
keine hohen CAPEX-Kosten.

nutzen Unternehmen dies, um ihre [T-Exper-
tinnen verstarkt in Projekten im Bereich Digi-
talisierung einzusetzen und auf diese Weise
ihre Wettbewerbsfahigkeit zu stérken.

5/
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Unterstutzung fur Cloud, Hardware, Software, Lésungen

und Services

Digitalisierung ja — aber nur
mit (M)einem Partner

Teamwork statt Alleingang. Das ist bei der Umsetzung von Strategien wie der
Digitalisierung und bei der Modernisierung der IT-Umgebung der bessere Weg. Mit
Unterstiitzung von Dell Technologies und dessen Partnern kénnen mittelstéandische

Unternehmen solche Vorhaben ziigig und ohne Reibungsverluste umsetzen.

Sicherlich kdnnen manche Managerinnen und
IT-Expertlnnen von mittelstandischen Unter-
nehmen Begriffe wie Digitalisierung, Hybrid
Work und Modernisierung der IT-Umgebung
nicht mehr héren. Dennoch fuhrt kein Weg
daran vorbei, Geschaftsprozesse und Ange-
bote auf eine digitale Grundlage zu stellen und
Arbeitsmodelle einzufUhren, die Homeoffice
mit der Arbeit im Unternehmensburo verknip-

fen. Das wiederum erfordert IT-Umgebungen,
die sich an solche und kommende Anforde-
rungen fiexibel anpassen lassen.

Das allein zu bewaltigen, ist fur die meisten
IT-Abteilungen von mittelstdndischen Firmen
nicht machbar. Innen fehlt es haufig an
Personal und teilweise auch am erforder-
lichen Fachwissen. Die gute Nachricht ist,

Sovereign Infrastructure

Customer

Storage Compute Protection

APEX

— ) e ) R

In-House

Data Center Next-generation

data center facilities

Adjacency provided by partners

Secure, dedicated
Interconnection

Dell Technologies und seine Partner unterstiitzen mittelstandische Unterne
dabei, Workloads dort zu platzieren, wo sie den gréf3iten Nutzen bringen: im eigenen Data Center,
einer Cloud oder in einem Colocation-Rechenzentrum.

Quelle: Dell Technologies

dass Dell Technologies und seine Partner
Uber dieses Know-how verfugen. Daher lohnt
es sich nicht nur wegen des umfassenden
Portfolios von IT-Lésungen und Services, Dell
Technologies als Systemlieferant ins Auge zu
fassen, sondern auch wegen der breiten Basis
kompetenter Partner.

Maf3geschneiderte IT-Solutions und
Dienstleistungen

Neben den Technologiepartnern kénnen
mittelstandische Unternehmen auf ein brei-
tes Netz von IT-Dienstleistern zugreifen, die
Lésungen und Services von Dell Technologies
anbieten. Mit Unterstutzung dieser Partner
und dem Portfolio von Dell Technologies
haben Unternehmen die Moglichkeit, die
ideale Mischung von Hard- und Software,
Cloud-Ressourcen und Dienstleistungen wie
Managed Services zu definieren, die auf ihre
individuellen Anforderungen abgestimmt sind.

Bei der Suche nach dem passenden Partner-
unternehmen hilft folgende Web-Seite von
Dell Technologies weiter:
https://www.delltechnologies.com/partner/
de-de/partner/find-a-partner.ntm

Auf dem Portal kdnnen Interessentlnnen
Ldsungsanbieter, Distributoren oder
Cloud-Serviceprovider finden, die mit Dell
Technologies zusammenarbeiten. Mittel-
stéandische Unternehmen, die in mehreren
Landern aktiv sind, erhalten auf3erdem eine
Aufstellung der Partner in einer bestimmten
Region, etwa Deutschland, Osterreich und
der Schweiz.

Power of Three:

N\ I /
Partnerkonzept — O —
7/ N\

fur die Cloud =

- Erster Bestandteil: Umfassendes
Lésungs- und Service-Portfolio
von Dell Technologies, inklusive
Dell APEX;

Zweiter Teil: Co-Location- und
Interconnection-Dienste von
weltweit aktiven Serviceprovidern;

Dritte Komponente: Allianz von

Dell Technologies mit Cloud-Hyper-
scalern, Cloud-Serviceprovidern,
Systemintegration und Outsourcing-
Spezialisten;

Ziel: Nutzerlnnen kénnen Workloads
in denjenigen IT- und Cloud-Umge-
bungen platzieren, die sich am besten
dafur eignen;

Beispiele fir Workloads: Anwendun-
gen, die mit Edge-Systemen intera-
gieren oder ressourcenintensive
Workloads, etwa OLTP, Analytics
und HPC-Systeme;

Vorteile fiir Nutzer: Volle Kontrolle
Uber Workloads und Kosten; héhere
Performance und Sicherheit; exakte
Abstimmung von IT-Ressourcen auf
geschéftliche Anforderungen.
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Von Edge Computing Uber Kl bis zu IT as a Service

Auf welche |IT-Trends sich der
Mittelstand einstellen sollte

Ohne Innovation geht nichts voran. Das gilt gerade fiir mittelstiandische
Unternehmen, die sich im globalen Wettbewerb behaupten miissen. Doch
wer innovativ sein will, sollte auch seine IT-Landschaft auf den neusten
Stand bringen. Dafiir gibt es mehrere Ansatzpunkte, etwa Edge Computing

und flexible Modelle, um IT-Ressourcen zu nutzen. Ebenso wichtig jedoch
ist ein starker und innovativer Partner wie Dell Technologies, der dem Mittel-

stand zukunftsorientierte Losungen zur Verfugung stellt.

Wie sich mittelstandische Unternehmen
erfolgreich fur die Zukunft aufstellen kdnnen,
hangt nicht nur von innovativen Produkten
und Services ab. Eine zentrale Rolle spielen
variable und leistungsstarke IT-Infrastrukturen
und Anwendungsumgebungen, die sich durch
eine hohe Kosteneffizienz auszeichnen.

\

Ein Grund dafUr ist die wachsende Bedeu-
tung der Daten. Wer es versteht, mithilfe von
IT-Losungen aus Informationen verwertbare
Erkenntnisse zu gewinnen, hat einen klaren
Wettbewerbsvorteil. Das aber ist leichter
gesagt als getan. So ergab eine Studie, die
Forrester Research 2021 im Auftrag von Dell

Technologies erstellt hat, dass 70 Prozent der
Unternehmen Daten schneller sammeln, als
sie diese verwerten konnen. Das heif3t, der
,Datenschatz” bleibt weitgehend ungenutzt.

Edge Computing beschleunigt
Datenanalyse

Um das zu andern, sind Anséatze wie Edge
Computing erforderlich. Sie ermdglichen es,
Daten bereits nahe an ihrem Entstehungsort
zu erfassen und auszuwerten.

Dell Technologies bietet hierflr optimierte

Ldsungen an, etwa Server-Systeme der
Dell PowerEdge-Reihe auf Basis von Intel®
Xeon®-Prozessoren, Dell Edge Gateways
sowie die hyperkonvergenten Infrastruktur-
l6sungen der Dell VxRail-Serie. FUr Anwen-
derlnnen haben solche Edge-Computing-
Systeme den Vorteil, dass die Auswertung
der Daten quasi in Echtzeit erfolgt. Kurze
Reaktionszeiten sind bei Anwendungen wie
der proaktiven Wartung von Maschinen un-
verzichtbar.

Kanftig wird auch das Management der
Daten an den Rand der IT-Infrastruktur verla-
gert. Das erfolgt im Zusammenspiel mit Soft-
ware-basierten Edge-Plattformen auf Grund-
lage von Containern und Cloud-Ressourcen.
Losungen fur das Cloud Edge Computing auf
Basis von Private, Hybrid oder Public Clouds
sind fur mittelstéandische Unternehmen dabei
eine gute Wahl, denn Nutzerinnen kénnen
preisgunstige Cloud-Ressourcen fur das Spei-
chern der grof3en Datenmengen verwenden,
die Sensoren, Aktoren, Mess-Systeme oder
IP-basierte Uberwachungsanlagen erzeugen.

Fachleute von Dell Technologies unterstitzen
Unternehmen dabei, eine leistungsfahige
Edge-Computing-Infrastruktur zu planen und
zu implementieren, die zudem allen Anfor-
derungen in Bezug auf Compliance, Daten-
sicherheit und Schutz vor Cyber-Angriffen
entspricht.

Mit Kl die IT-Infrastruktur automatisieren
Durch den Trend hin zu dezentralen IT-Infra-
strukturen wird es fur |IT-Fachleute jedoch
schwieriger, solch komplexe Umgebungen zu
managen. Daher ist es gerade fur mittelstan-
dische Unternehmen mit ihren oft kleineren
IT-Abteilungen wichtig, den IT-Betrieb starker
ZuU automatisieren.

Eine Moglichkeit bieten Ansatze wie AlOps
(Artificial Intelligence for IT Operations), also
das Kl-gestutzte Management von IT-Infra-
strukturen. Mit Dell CloudIQ ist bereits eine
solche Cloud-basierte Ldsung verflugbar, die
sukzessive um neue Funktionen erweitert
wird. AlOps greift auf Kl-Algorithmen und
maschinelles Lernen zurtick, um Engpésse
und Performance-Probleme zu identifizieren,
bevor sich diese negativ auf den IT-Betrieb
auswirken.

Mit Dell CloudlQ kdnnen Anwenderinnen
kunftig alle IT-Losungen von Dell Technologies
mittels AlOps verwalten und optimieren:
Server-, Storage- und Netzwerkkomponen-
ten, HCI-Systeme und die Data-Protection-
Losungen. Probleme und Engpésse lassen
sich dadurch drei- bis zehnmal schneller
beseitigen als mit konventionellen IT-Mana-
gementansatzen. AlOps-Losungen wie >>
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Dell CloudlQ ebnen zudem den Weg zu Dell APEX. Statt Geld fur die IT-Infrastruktur
IT-Infrastrukturen, die sich kinftig weitge- und deren Betrieb auszugeben, bucht ein
hend autonom verwalten, inklusive Edge- und  Unternehmen bei nutzungsbasierten An-
Cloud-Ressourcen, Rechenzentren und den satzen nur die IT-Ressourcen, die es aktuell
IT-Systemen in Niederlassungen. Das heif3t bendtigt — Speicherplatz, Serverleistung und
aber nicht, dass IT-Administratorinnen arbeits- Cloud-L&sungen, aber auch komplette digitale
los werden. Sie werden vielmehr starker in die  Workplaces mit Notebooks, PCs, Eingabe-
Planung und Flexibilisierung der IT-Infrastruk-  geréten und Bildschirmen.

tur eingebunden. Zeitaufwendige und nervige

Routinearbeiten erledigen die Kl-Instanzen Bei Losungen wie Dell APEX lassen die Nut-
dagegen weitgehend automatisch. zerlnnen die gewunschte IT-Infrastruktur im
Rechenzentrum ihrer Wahl installieren. Auf-
IT wird zum Konsumgut gaben wie die Planung, Implementierung,
Ein dritter wichtiger Trend betrifft die Art den Betrieb und die Erneuerung der IT- oder
und Weise, wie mittelstandische Unterneh- Cloud-Umgebung Ubernimmt der Dienstleis-
men IT-Ressourcen nutzen. An die Stelle des  ter, in diesem Falle Dell Technologies.
,Wir machen alles selbst in unserem Data- Ebenso wie bei Cloud-Diensten kénnen
center” treten As-a-Service-Modelle — &hn- Unternehmen bei solchen nutzungsorientier-

lich wie beim Cloud Computing. Auch daftr ten Modellen die IT-Kapazitaten an den tat-
stehen entsprechende Losungen bereit, etwa  séachlichen Bedarf anpassen — nach oben wie

DTVD for Manufacturing Edge

v ==l

EDGE PRIVATE CLOUD PUBLIC CLOUD

Litmus.

e —— Cloud-, Big Data- und Enterprise-Integration

Datenverarbeitung, Analysen, Visualisierung, Anwendungen

(%]
Sichere und normalisierte gemeinsame Datenschicht %

Edge-Konnektivitat

[

Edge-Gerite
IT/OT-Systemintegration

Fir Fertigungsumgebunge

schlusselfertige, validierte Edge-Lésunge

Dell Technologies Validated Design for Manufactu

Edge with Litmus. Quelle: Dell Technologies

nach unten. Die Kosten orientieren sich am und technologischen Freiraum, den mittel-

Verbrauch der Ressourcen, das heif3t, statt standische Unternehmen bendtigen, um neue
hoher Investitionskosten in eine moglicherwei- Geschaftschancen zu nutzen und trotzdem
se Uberdimensionierte IT-Umgebung (CAPEX) die Kontrolle Uber ihre IT-Umgebung und
fallen nur die Betriebskosten (OPEX) an. Ein Daten zu behalten.

solches Modell schafft somit den finanziellen

Keine Automatisierung Assistiertes Teilautomatisiertes
Manuelles 1:1-Management Fahren Fahren

Verwendung von Skripten und APls fir Erweiterte Funktionen zur
das Lebenszyklusmanagement Lebenszyklusautomatisierung mit
Policies, die vom Managementsystem
selbst ausgefiihrt werden; eine

API auf Infrastrukturlevel, die eine
Automatisierung mit zentralem
Kontrollpunkt nach Maf3 erméglicht

fol=\ ™) =
@3 | (=

Hochautomatisiertes Vollautomatisiertes Fahren Autonomes Fahren
Fahren Managementsystem, das eine Selbstoptimierung, automatische
Ergebnisbasierte APIs zur Verbindung mit Cloud-Services Fehlerkorrektur, selbst durchgefiihrte
Vereinfachung der Konfiguration; erméglicht und eine Vielzahl von Updates; wartungsfreies

zusétzliche Kontexterkennung Analysefunktionen und vernetzten Managementsystem nach der

fiir einige erweiterte Policies, die Services bietet; mehrdimensionale und Bereitstellung; Infrastrukturnutzer
automatisch durchgesetzt werden; selbstoptimierende Funktionen basierend stellen SLAs und das gewiinschte
Cloud-Konnektivitét zur Nutzung auf Service Level Agreement, Workload- Ergebnis bereit

von Telemetrie und Erzielung von Parametern und allen umwelt-/
Monitoring und Analysen nach Maf8 umgebungsbezogenen Faktoren;

KI zur Unterstiitzung vieler Vorgéange

Foo BT ] g
C 0.2

Das I T=Infrastrukturmanagement wird zunehmend

Do ey automatisiert, ahnlich wie das Steuern von Fahr-
# zeugen. Losungen wie Dell CloudIQ stellen bereits

" heute Automatisierungsfunktionen fir IT-Umge-
bungen bereit. Quelle: Dell Technologies

\



Bei Fragen kénnen Sie uns
jederzeit anrufen oder schreiben:

069 - 979 23027
Dialog@Dell.com

Bitte teilen

,Jnser Team fur den Mittelstand und
ich freuen uns darauf, Sie persénlich
kennenzulernen. Wir stehen |hnen
gerne mit.unserem Knowhow zur Seite.
So finden wir gemeinsam die besten
Loésungen far Ihr Unternehmen.”

Ingo Gehrke, Senior Director & General Manager
Medium Business Germany, Dell Technologies
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