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SupportAssist for Business PCs:
Sicherheit — Ubersicht

Fiunf wichtige Fragen, die Sie moglicherweise zum
Thema Sicherheit bei SupportAssist haben — und ihre Antworten

Mit SupportAssist konnen Sie den Support von Dell Technologies automatisieren,
da Hardware- und Softwareprobleme in lhrer gesamten PC-Flotte erkannt werden.
SupportAssist behebt Probleme mit der Systemleistung und -stabilisierung,
reduziert Sicherheitsbedrohungen, Uberwacht und erkennt Hardwarefehler und
automatisiert den Prozess der Einbindung des technischen Supports von Dell.

SupportAssist erfasst zudem proaktiv Telemetriedaten von Ihren PCs und bietet
Einblicke in die PC-Auslastung und Korrekturen basierend auf Ihrem Serviceplan.
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| EinfUhrung

Der Ausfall eines Laptops kann sowohl zu Unterbrechungen
flihren als auch frustrierend sein. Derartige Probleme kdnnen die
Mitarbeiterproduktivitat stark beeintrachtigen — und das oft zum
ungunstigsten Zeitpunkt. Aus diesem Grund machen sich CIOs
in Unternehmen zunehmend Gedanken uber die Qualitat und
Verflgbarkeit ihrer Computerflotten.

Viele ClOs setzen auf die neueste und fortschrittlichste
Technologie, die Data-Science-Erkenntnisse nutzt, um Milliarden
von Datenpunkten zu verarbeiten und IT-Administratorinnen
dabei zu unterstitzen, effizienter zu arbeiten. Dazu werden
Systemstatusinformationen von Endnutzersystemen an die
IT-Abteilung des Unternehmens oder an einen Hardware-

oder Softwareanbieter gesendet, um Probleme so schnell wie
maoglich zu beheben oder gar nicht erst auftreten zu lassen.

Dell ProSupport Plus mit SupportAssist-Konnektivitatstechnologie
warnt Sie vor einer defekten Festplatte Uber eine zentrale Ansicht
Ihrer gesamten PC-Flotte im TechDirect-Portal.

Fur Verflgbarkeit und Effizienz ist diese Technologie unverzichtbar.
ClOs haben jedoch manchmal Fragen zu den dabei gesammelten
Informationen und deren Handhabung.

Die folgenden Fragen werden als kritisch betrachtet:

* Welche Daten werden von SupportAssist gesammelt?

+ Wie werden diese Daten bei der Ubermittlung an die
IT-Abteilung des Unternehmens oder an den Computeranbieter
geschutzt?

. * Werden die Daten nach Erreichen des Ziels so gespeichert,
! dass sie privat und sicher bleiben?

In diesem Whitepaper werden diese und andere verwandte

Fragen verwendet, um Data-Science-unterstitzte Technologien

zu bewerten. Es bietet einen kurzen Uberblick dartiber, wie
- SupportAssist mit der differenzierenden ProSupport Suite

for PCs einen kompletten Supportservice bereitstellt, der
Probleme vorhersehen und beheben kann, bevor sie sich auf |hr
Unternehmen auswirken. AufRerdem wird detailliert beschrieben,
wie Dell Technologies Services sensible Daten in seinen Prozessen
sowie beim Transport und Speichern von Daten schutzt.
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I Informationen zu SupportAssist

SupportAssist ist unsere intelligente Konnektivitatstechnologie’,

mit der Unternehmen einen automatisierten technischen

Support flr ihre gesamte PC-Flotte erhalten konnen. Die Losung

Uberwacht Endnutzergeréate, erkennt proaktiv Hardware- und
Softwareprobleme und bietet Einblicke in die Systemnutzung.

Wenn ein Problem erkannt wird, 6ffnet SupportAssist
automatisch eine Supportanfrage an den technischen
Support. Je nach Art des Problems kann die Warnmeldung
eine technische Supportanfrage oder einen automatischen
Ersatzteilversand auslosen. SupportAssist sammelt sowoh!
Hardware- als auch Softwaredaten, die vom technischen
Support flir das Troubleshooting und die Problemlésung
verwendet werden.

Dell ProSupport Suite for PCs bietet die
I 3 "1 umfassendsten Supportfunktionen in einer
'$' einzigen Losung — ohne die Notwendigkeit,
-l Services kombinieren zu missen.?
Erfahren Sie mehr.

J

Hauptmerkmale

¢ Flottenweite proaktive und vorausschauende
Erkennung fir eine schnellere Problembehebung

¢ Schnelle Analyse der Bewertungen fur Integritat,
Anwendungserfahrung und Sicherheit auf einem
einzigen Bildschirm

¢ Kundenspezifische Regeln zur Definition von
Korrekturworkflows

* Automatisierte Erstellung und Bereitstellung von
kundenspezifischen Updatekatalogen fir Dell BIOS,
Treiber, Firmware und Anwendungen

¢ Flexibilitat bei der Anpassung lhrer Ansichten und
Dashboards in TechDirect

Verfligbare Funktionen sind je nach dem fiir einen
PC erworbenen Supportplan unterschiedlich

e Mit ProSupport Plus erhalten Endnutzerinnen
samtliche Funktionen von SupportAssist,
einschliellich vorausschauender Problemerkennung
und Fehlerpravention.

Eine vollstandige Liste der Funktionen
und Merkmale finden Sie in unserem
Administratorhandbuch.

e
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https://www.dell.com/en-us/dt/services/support-services/prosupport-client-suite.htm
https://www.dell.com/support/home/en-us/product-support/product/supportassist-business-pcs/docs

SupportAssist-Architektur

I1l. SupportAssist-Architektur

SupportAssist umfasst eine Reihe von Services, die Systeme kontinuierlich Uberwachen und zeitplanbasierte
Integritatspriifungen auf einem Gerat durchfiihren. Diese Informationen werden zuriick an Dell Technologies
Server Uibertragen, um die Daten zu analysieren und Empfehlungen bereitzustellen.

Eine vollstandige Liste der Netzwerk-, Endpunkt-, Port-, Firewall- oder Gatewayanforderungen fir die SupportAssist-
Bereitstellung und -Korrektur finden Sie in unserem Bereitstellungshandbuch. Unsere Korrekturskripte werden von
Dell entwickelt, getestet und signiert und dann vor der Ausflhrung bestatigt.

SupportAssist-Architektur

Kundendomane Dell Technologies Services-Domain
Versand-
Endnutzergerat system
8 a Versand
Treiber- SupportAssist- auftrag
update- Aufnahme-
service f service
SupportAssist-
Agent
- ~M—
H/W- und S/W- SupportAssist
Diagn.ose- = o > Inte!ligence Empfehlung/
services = Engine Bestands-
Befehl informationen
~C oo ist-
Remotebefehl ST

loT-Service

[ Ereatrteilvercand |
1 Ersatzteilversand

AWarnmeldungen Q/ Korrektur [E] Protokolle

Zentrales Management von SupportAssist mit TechDirect

SupportAssist-Warnmeldungen werden fur ein komfortables, zentrales Management in das TechDirect-Konto eines
Unternehmens Ubertragen. Unternehmen mit einem ProSupport- oder ProSupport Plus-Serviceplan kénnen Warnmeldungen
aulRerdem automatisch an Dell Technologies Services weiterleiten lassen.

Dell kontaktiert Sie, um die Fehlerbehebung zu besprechen.

O I

SUPPOYtASSISt TechDirect Warnmeldung) ﬁ Warnmeldung

Systemstatus . Prognose
SupportASS|st wird SupportAssist-Warnmel ~ S:'n':';ﬁ:'t::::t =
auf lhren PCs dungen werden zum Enggine Technischer

bereitgestellt. SupportASSIst SupportASSIst einfachen, zentralen Support von Dell
Management an |hr
TechDirect-Konto
weitergeleitet.

+ Analyse des Systemstatus
+ Vorausschauende Fehlererkennung

D<A LTechnologies


https://www.dell.com/support/home/en-us/product-support/product/supportassist-business-pcs/docs

Zentrales Management von SupportAssist mit TechDirect (Fortsetzung):

SupportAssist Insights, eine sehr nitzliche Analysekomponente, erfasst Daten zur Systemauslastung, die in der TechDirect-
Konsole angezeigt werden konnen. Dazu gehoren die CPU-Auslastung, freier Speicherplatz, die maximale Akkukapazitat, die
Akkulaufzeit und viele weitere nitzliche Einblicke. In TechDirect konnen diese Informationen fir alle Systeme, fir Systeme
in einer bestimmten Gerategruppe oder fir ein einzelnes System angezeigt werden. Kunden konnen Leistungsprobleme
identifizieren und bessere Geschéftsentscheidungen treffen (z. B. ob ein Upgrade oder ein Austausch von Hardware

durchgefiihrt werden muss oder nicht).

IV. Sicherheit bei SupportAssist

ClOs oder CS0Os von Unternehmen haben moglicherweise die nachfolgend aufgefiihrten Fragen zu den von SupportAssist for
Business PCs gesammelten Datentypen und deren Handhabung. In diesem Abschnitt werden diese Fragen beantwortet. Wir
erlautern, dass SupportAssist nur die zur Behebung von Kundenproblemen bendtigten Daten sammelt und diese Daten dann mit

optimaler Sicherheit verarbeitet.

ot
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Welche Daten werden von
SupportAssist gesammelt?

\J

Wie werden Daten von
SupportAssist sicher iibertragen?

?]8]8188 Wie werden die Daten von
00101011 SupportAssist behandelt?
\N\N\N
\N\N\IN
Wie werden Daten von
N SupportAssist sicher gespeichert?
1

Welche Sicherheitsverfahren und
-richtlinien nutzt Dell Technologies?
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%51 Welche Daten werden von
‘ ; SupportAssist gesammelt?

SupportAssist erfasst automatisch die Daten, die flr das
Troubleshooting erforderlich sind, und sendet sie sicher an
den technischen Support. Mit diesen Daten konnen wir eine
adaptive, intelligente und beschleunigte Supporterfahrung
bereitstellen.

Das Service-Tag, das zur Identifizierung des spezifischen,
zu bearbeitenden Endnutzergerats bendtigt wird, ist die
einzige Information Uber das Unternehmen, die von Geréaten
erfasst wird. Wenn SupportAssist feststellt, dass ein Teil
proaktiv versandt werden sollte, verwenden wir vorhandene
Kontaktinformationen, die sicher auf Dell Technologies
Servern gespeichert sind.

Die folgenden Systeminformationen werden im Rahmen des
routinemalfigen Systemmonitorings alle 24 Stunden erfasst
und gesendet:

* Schemaversion: Version des Schemas, das flr das
routinemalige Systemmonitoring verwendet wird

¢ Agent-Version: Auf dem System bereitgestellte Version
von SupportAssist

» Service-Tag: Eindeutige Kennung des Systems
» Systemmodell: Modellname des Systems

* Registrierungsinformationen: Registrierungsstatus
von SupportAssist

« BS-Version: Version des auf dem Gerat ausgefihrten
Betriebssystems

* SP-Version: Service Pack des Betriebssystems

¢ UTC-Datum: Datum und Uhrzeit des Versands
der Informationen aus dem routinemaRigen
Systemmonitoring an Dell Technologies Services

» BIOS-Version: Auf dem System installierte BIOS-Version

¢ Status: Status der Warnmeldung je nach Schweregrad,
z. B. Warnung

» Beschreibung: Informationen dber den Systemausfall,
z. B. hohe CPU-Auslastung

* Freier Speicherplatz auf der Festplatte: Freier
Speicherplatz, der auf der Systemfestplatte vorhanden ist

* Arbeitsspeicherauslastung: Menge des verwendeten
Systemspeichers

¢ CPU-Auslastung: Menge der verwendeten CPU

Lokales Datum: Datum und Uhrzeit des Systems

Datum des letzten Startvorgangs: Datum und Uhrzeit,
als das System zuletzt neu gestartet wurde

Ausfiihrungsdatum des Windows-Updates: Datum und
Uhrzeit des letzten Windows-Updates auf dem System

BSOD-Anzahl in 24 Stunden: Anzahl der
Bluescreenvorkommen in den letzten 24 Stunden

Warnmeldungsinformationen: Eindeutige Kennung
der Warnmeldung

monitoringdaten, die von einem aktiven
-l System gesammelt werden, finden Sie
hier auf unserer Dell.com-Seite.

r | "1  Weitere Informationen zu System-

Alle Informationen werden liber
gesicherte Kanale libertragen.



https://www.dell.com/support/manuals/en-us/supportassist-business-pcs/sab_winos_ag/data-exports?guid=guid-be483aa1-4a9f-4e8f-a16c-c3052b47d782&lang=en-us

D
(A @ Wie werden Daten von SupportAssist

sicher libertragen?

Die von SupportAssist an Dell Technologies Services Ubermittelten
Daten werden mit 256 Bit verschllisselt und Uber das TLS-Protokoll
(Transport Layer Security) sicher tbertragen.

Wahrend der Installation des Pakets wird zur Laufzeit auf jedem
Computer ein Verschlisselungsschlissel erzeugt. Der Verschlus-
selungsschlussel wird zusammen mit dem Salt verwendet, um
installierte Informationen zu verschlisseln. Zur Verschlisselung
von ruhenden Daten wird ein Algorithmus nach Branchenstandard
verwendet.

In der Kryptografie handelt es sich bei einem Salt um zufallige Daten,
die als Eingabe flr eine unidirektionale Funktion verwendet werden, die
Daten, ein Kennwort oder eine Passphrase ,hasht”. Die Hauptfunktion
von Salts besteht darin, Worterbuchangriffe oder ihr gehashtes

Gegensttick, einen vorberechneten Rainbow-Table-Angriff, abzuwehren.

Alle Verschlisselungsschliissel werden mit sicheren
Zufallszahlengeneratoren generiert. Daten wihrend der Ubertragung
werden mit TLS Uber HTTPS (Hypertext Transfer Protocol Secure)
gesichert. Alle Verschlisselungsalgorithmen entsprechen dem
Branchenstandard und ruhende Daten werden ebenfalls verschlisselt.

Tabelle 1: Durchschnittlicher Datenverbrauch

HTTPS wird in der Off-Box-Kommunikation fiir die Ubertragung
von Nutzerfeedback, Diagnosetelemetrieereignissen und API-
Abfragen auf Dell.com oder Microsoft Azure loT Hub fiir die im
Wiederherstellungsprozess verwendeten Systeminformationen
genutzt. Fir den Pub-Sub-Ansatz wird ein sicheres MQT T-Protokoll
verwendet.

Standard-HTTPS wird verwendet, um die Kommunikation zwischen
dem Client und der Backend-Infrastruktur beim Ubertragen oder
Herunterladen von Inhalten an das Endnutzergerat zu sichern.
HTTPS oder ein sicheres MQT T-Protokoll wird verwendet, um die
Ubermittlung von Telemetriedaten, die Kommunikation mit einer
Backend-API auf Dell.com oder Microsoft Azure loT Hub und das
Herunterladen von Inhalten, die von Dell.com abgerufen wurden,

zu sichern.

Alle Netzwerkkomponenten befinden sich hinter einer Firewall

und werden von einem Netzwerksicherheitsteam verwaltet. Der
Netzwerkverkehr wird streng kontrolliert. Der gesamte eingehende
Datenverkehr wird Uber bestimmte Ports Ubertragen und nur an die
entsprechenden Zielnetzwerkadressen gesendet. SupportAssist
nutzt die Netzwerkbandbreite fiir verschiedene Ereignisse, die eine
Verbindung mit der Infrastruktur von Dell Technologies Services
erfordern. Die verwendete Bandbreite kann je nach Anzahl der
Zielsysteme, die von SupportAssist tberwacht werden, variieren.
Tabelle 1 enthalt die durchschnittliche Netzwerkbandbreite, die
SupportAssist flr das Monitoring eines einzelnen PCs verwendet.

Ereignis Haufigkeit des Ereignisses Datenverbrauch pro PC
Registrieren von SupportAssist Einmal nach der Bereitstellung 15KB
Senden von PC-Informationen oder minimalen Telemetriedaten Einmal alle 6 bis 24 Stunden 4 KB

Waochentlich oder monatlich gemaly

Hochladen von PC-Informationen wéhrend geplanter Scans Konfiguration in den SupportAssist- 120 KB
Einstellungen in TechDirect

Senden regelmaBiger PC-Monitoringinformationen Alle 30 bis 45 Tage nach der Bereitstellung 135 KB

" " Wenn eine Warnmeldung erkannt oder

Senden von Warnmeldungen und Systemstatusinformationen ein Fehler beobachtet wird 145KB

Erstellen von Supportanfragen bl el Warnmeldung f_ur _d|e I_Erstellung 160—-350 KB
einer Supportanfrage qualifiziert ist

Uberpriifen auf SupportAssist-Versionsupgrades Einmal pro Woche 16 KB

Upgrade auf die neueste SupportAssist-Version Wenn die neueste Version verfligbar ist 318 MB

Uberpriifen auf Dell Empfehlungen fiir PC-Updates Zweimal pro Woche 1-2 MB*

Priifen auf intelligente PC-Updateempfehlungen Zweimal pro Woche 65 KB

Senden von PC-Einblicken (Informationen zur Integritat und Einmal pro Stunde 2320 KB

Anwendungserfahrung)

Hinweis: Die bereitgestellten Daten basieren auf SupportAssist for Business PCs Version 3.5.0.

* Die Daten variieren je nach Update.
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Physische und logische SicherheitsmafRnahmen zum Schutz

der gespeicherten Daten

g]gﬁd Wie werden die Daten von
oo SupportAssist behandelt?

NN\

SupportAssist verwendet die gesammelten Daten,

um Kunden einen automatisierten, proaktiven und
vorausschauenden Support bereitzustellen. Wenn ein
Problem mit einem System vorliegt, erzeugt SupportAssist
eine Warnmeldung, damit ein/e Mitarbeiterin des
technischen Supports das Problem beheben kann.

SupportAssist nutzt die gesammelten Daten auch, um
vorherzusagen, wann eine Komponente kurz vor dem Ausfall
steht. Dabei wird eine KI-Software (kiinstliche Intelligenz)
eingesetzt, die auf Daten basiert, die von mehreren zehn
Millionen Dell Systemen im Einsatz gesammelt wurden.
Diese vorausschauende Warnung kann verwendet werden,
um ein Teil zu versenden, bevor es ausfallt, wodurch
Systemverfigbarkeit und Data Protection optimiert werden.

Schlielllich verwendet SupportAssist die Daten, um Viren und
Malware auf Nutzersystemen zu erkennen und zu entfernen,
die Betriebssystemleistung zu optimieren und Empfehlungen
zu BIOS-, Treiber- und Firmwareupdates bereitzustellen.

Die Systemanwendungsnutzung stellt Einblicke in die
Systemnutzung mit der Insights-Komponente bereit.

Physische Sicherheit

Dell Technologies Services hostet SupportAssist-Daten —
einschliellich der Anwendungs-, System-, Netzwerk- und
Sicherheitskomponenten — in einem Rechenzentrum in
den USA, das hochste Verflgbarkeit und Sicherheit bietet.
SupportAssist-Daten werden durch eine Vielzahl von
Malinahmen geschdtzt.

Zu den Rechenzentren, in denen sich die Infrastruktur
befindet, haben nur autorisierte Mitarbeiterlnnen Zugang.
Dies wird mit Smartcards kontrolliert.



Logische Sicherheit

Die von SupportAssist generierten Daten werden gemal}
Dell Datenschutzerklarung gespeichert.

Der logische Zugriff auf die Dell Technologies Services-
Infrastruktur (Server, Lastenausgleich, Netzwerkfreigaben
usw.) wird durch interne Tools eingeschrankt, die gemaf

den Dell Digital-IT-Richtlinien geprift und bewertet werden.

» Auditing: Uberwachte Gerateprotokolle werden
verwaltet und sind nur fur die Infrastruktur und/
oder Anwendungen von Dell Technologies Services
zuganglich. In diesen Protokollen werden alle
Versuche aufgezeichnet, sich beim Betriebssystem
oder der SupportAssist-Webserverkonsole
anzumelden oder darauf zuzugreifen.

r
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Von der IT gemanagte Builds werden mithilfe der von CIS
(Center for Internet Security) empfohlenen Kontrollen durch
Sicherheits-Best-Practices verstarkt.

SchlieRlich nutzt das SupportAssist-Okosystem sowoh!
lokale Hochverfligbarkeit innerhalb des Rechenzentrums

als auch eine identische Infrastruktur in einem separaten
Rechenzentrum. Die einzigen Ausnahmen sind Technologien,
die eine intrinsisch hohe Verflgbarkeit bieten, z. B. Big Data-
Cluster und Private Clouds.

Fur Datenanalysen nutzt Dell Technologies Services
Cloud-Umgebungen, die wir vollstandig kontrollieren und
managen, einschlielllich Private, Hybrid und Public Clouds.
Relationale Datenbanken, einfache Storage-Services und
Data Warehouses sind alle verschlisselt und verwenden
die geringsten Berechtigungen. Keine der relationalen
Datenbanken ist offentlich zugéanglich. Data Warehouses
werden Uber HTTPS gesichert.

D<A LTechnologies


http://www.dell.com/learn/us/en/19/solutions/country-specific-privacy?c=us&l=en&s=dhs&cs=19&delphi:gr=true

@ Welche Sicherheitsverfahren und -richtlinien

@ nutzt Dell Technologies?

Entwicklung

Unser interner SDL-Standard (Secure Development Lifecycle)
dient als grundlegende Referenz fir Dell Technologies
Produktabteilungen und bietet wesentliche Benchmarks

fur die sichere Produkt- und Anwendungsentwicklung.

Dell stellt einen definierten SDL-Kontrollkatalog bereit,

der auf ISO/IEC 27034 und einem auf dem NIST Secure
Software Development Framework (SSDF) aufbauenden
Standard basiert. Mit diesen Tools konnen Dell Teams
sichere Produkte fiir Kunden entwickeln und verhindern,
dass Sicherheitsliicken und Schwachstellen in die von Dell
entwickelte/unterstitzte Software und Hardware eingefihrt
werden. Diese Kontrollen missen von Engineeringteams
wahrend der Entwicklung neuer Merkmale und Funktionen
Ubernommen werden. Sie umfassen Analyseaktivitaten
sowie normative proaktive MaRnahmen, die sich auf
wichtige Risikobereiche konzentrieren.

Analyseaktivitaten, darunter Bedrohungsmodellierung,
statische Codeanalyse, Scanning und Sicherheitstests,
sind wesentliche Komponenten, die darauf abzielen,
Sicherheitsmangel wahrend des gesamten
Entwicklungslebenszyklus zu identifizieren und zu beheben.
DarUber hinaus enthalt der SDL normative Kontrollen,
um sicherzustellen, dass Entwicklungsteams bestimmte
Sicherheitsprobleme proaktiv angehen, einschliellich
derjenigen, die in Branchenstandards wie den Open Web
Application Security Project (OWASP) Top 10 und SANS
Top 25 beschrieben sind.

SupportAssist for Business PCs ist an diesem robusten
SDL-Framework ausgerichtet und nutzt das Dell SDL-
Reifegradmodell, um Sicherheitskontrollen gemal}
Branchenstandards zu implementieren. Das DevSecOps-
Programm sichert die modernen Softwareentwicklungs- und
-bereitstellungsprozesse bei Dell durch die Automatisierung
von SDL-Kontrollen und die Durchsetzung von
Sicherheitsrichtlinien in einer Cl-/CD-Umgebung (Continuous
Integration/Continuous Deployment). Diese CI-/CD-Tools
automatisieren die Build-, Test- und Bereitstellungsprozesse
und sorgen dafir, dass Codednderungen integriert und
kontinuierlich als Teil des Entwicklungsworkflows getestet
werden.

SDL-Technikerinnen fiihren SDL-Sicherheitsbewertungen
durch, um Sicherheitsprobleme und -llicken in Software zu
identifizieren und den Entwicklungsteams Empfehlungen

zur Behebung dieser Sicherheitsergebnisse bereitzustellen.
Diese Vergewisserung bietet Einblicke in den Reifegrad unserer
Sicherheitspraktiken und den Sicherheitsstatus unserer
Software und Hardware.

Die Bewertung umfasst Folgendes:

» Bewertung von Sicherheitsllcken durch Penetrationstests

* Sicherheitstests von Drittanbietern, die von angesehenen
Anbietern wie SecureWorks durchgefihrt werden

e Bewertung von Authentifizierungs-, Autorisierungs-
und Identitatsmanagementlosungen

* Grundliches Scannen aller Bibliotheken und Komponenten
von Drittanbietern mit branchenflihrenden Tools zur
Analyse der Softwarezusammensetzung

» Weitergabe von Dell Sicherheitsratgebern flr spezifische
Sicherheitsverbesserungen

* Rigorose Datenklassifizierung in Zusammenarbeit mit
unserer Global Security-Abteilung, Abstimmung von
Datenschutz- und Sicherheitsbemihungen fiir den
Schutz elektronischer Daten

» Durchflhrung von Sicherheitsaudits und Governance-
Verfahren fir Anwendungen

Sichere Prozesse und bewahrte
Branchenpraktiken zur Wahrung
der Sicherheit von SupportAssist
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Sicherheitsvalidierungstests

Drittanbieter-Sicherheitsbewertungen werden regelmallig
fUr die SupportAssist-Anwendung und die zugehorige
Infrastruktur durchgefiihrt.

Die Anwendungsbewertungen decken die Sicherheit bei
Datenubertragung und AP, statische und dynamische
Quellcodeanalysen, OWASP-Gegenproben (Open Web
Application Security Project) und Bibliotheken von
Drittanbietern ab.

Bei den Infrastrukturbewertungen werden interne und externe
Netzwerkgerate, Server und Serviceanbieter berlcksichtigt.

Changemanagement

Der Changemanagementprozess von Dell Technologies folgt
den Best Practices der ITIL Foundation, wie von unserem
Corporate Change Management Board vorgegeben. Alle
Anderungen werden ber Anderungsanforderungstickets
verwaltet. Alle, die auf unser System zugreifen, um
Anderungen zu initiieren, mussen eine ITIL-Schulung
absolvieren und sich mit dem SDL vertraut machen. Alle
Updates und Upgrades, die auf die Backend-Infrastruktur
angewendet werden, unterliegen einer Versionskontrolle,
um eine ordnungsgemalie Nachverfolgung und
Ruckverfolgbarkeit zu gewahrleisten. Das Team verwendet
einen automatisierten Build-Prozess, um neue Builds
anzuwenden oder bereitgestellte Builds oder Hotfixes

zu widerrufen.

Jede Version, die auf Dell.com/support bereitgestellt wird,
enthélt Informationen zu den eingefiihrten Anderungen
und bekannten Einschrankungen.

Alle neuen Funktionen und Anderungen werden von unserem
Produktmanagementteam gepflegt und mithilfe von Plan-of-
Record- und Changemanagementprozessen priorisiert.

Authentifizierung

SupportAssist verwendet Dell MyAccount fur die
Authentifizierung bei der Dell Technologies Services-
Infrastruktur, einen zufalligen symmetrischen Schlissel
fir Anwendungen, JWT und BS-Anmeldegruppen flr
die Authentifizierung beim Gerat.

Gruppen wie das Datenbankadministrationsteam

und das operative Supportteam, die Zugriff auf
SupportAssist-Komponenten haben, werden separate
Aufgaben und Zugriffsrechte zugewiesen. Alle Updates
der Produktionsumgebung durchlaufen ein festgelegtes
Anderungskontrollverfahren, das auch Priifungen und
Ausgleichsverfahren umfasst.



Sicherheitsbhewusste Community

Wir bieten einen rollenbasierten Sicherheitsschulungslehrplan, um neue und
vorhandene Mitarbeiterinnen (ber die jobspezifischen Sicherheits-Best-Practices
und die Verwendung relevanter Ressourcen zu informieren. Dell Technologies
ist bestrebt, eine sicherheitsbewusste Unternehmenskultur in der gesamten
Community zu schaffen. Darlber hinaus ist unsere Entwicklercommunity Teil
des Security Champion-Programms von Dell, das darauf ausgelegt ist, das

,Shift Security Left"-Konzept in den Softwareentwicklungspraktiken zu fordern.

Incident-Reporting

Bei Dell Technologies sind alle Mitarbeiterinnen verpflichtet, verdachtige
Aktivitaten, Cybersicherheitsprobleme oder Bedrohungen umgehend per
E-Mail an das Computer Security Incident Response Team (CSIRT) unter
security@dell.com zu melden.

Reaktion auf Sicherheitsliicken

Dell Technologies ist bestrebt, Risiken im Zusammenhang mit Sicherheitslicken
in unseren Produkten, Anwendungen und Cloud-Services zu minimieren. Um
eine zeitnahe Reaktion auf Sicherheitsllicken zu ermoglichen, halten wir uns

an die Richtlinien des Dell Technologies Vulnerability Response Standard (VRT).
Dell beteiligt sich aktiv an verschiedenen Communityinitiativen, darunter das
Forum of Incident Response and Response Teams (FIRST) und das Software
Assurance Forum for Excellence in Code (SAFECode). Unsere Prozesse und

Verfahren entsprechen dem FIRST PSIRT Services Framework sowie anderen Branchenfiihrend
Standards wie ISO/IEC 29147:2018 und ISO/IEC 30111:2019. bei der Definition

von Best Practices flr
Dell Technologies ist bestrebt, Sicherheitsliicken in unseren Produkten, die Produktsicherheit
Anwendungen und Cloud-Services in der kiirzesten wirtschaftlich vertretbaren und bei der F('jrderung

Zeit zu schliellen. Die genauen Zeitplane konnen je nach der spezifischen
Sicherheitslicke und ihren Auswirkungen variieren, z. B. wie komplex der
Aufwand/die Auswirkung der Behebung der Sicherheitslicke ist. Unser Entwicklung
Product Security Incident Response Team (PSIRT) koordiniert die Reaktion und
Offenlegung aller uns gemeldeten Produktsicherheitsliicken. Alle Offenlegungen
zu Sicherheitsllicken in Produkten von Dell Technologies werden online auf

der Seite Dell Sicherheitsratgeber, Mitteilungen und Ressourcen zur Verfligung
gestellt. Weitere Informationen zu den Verfahren von Dell fiir die Reaktion

auf Sicherheitslicken finden Sie in der Dell Richtlinie fir die Reaktion auf
Sicherheitslucken.

einer sicheren

Branchenmitgliedschaften

Dell Technologies ist Mitglied in mehreren branchenweiten Gruppen fur die Zusammenarbeit mit anderen fihrenden Anbietern.
Gemeinsam definieren, optimieren und teilen wir Best Practices fur die Produktsicherheit und treiben die sichere Entwicklung
weiter voran. Beispiele flr die Zusammenarbeit in der Branche:

* Dell Technologies ist Mitbegriinder und derzeit Vorsitzender des Vorstands von SAFECode (Software Assurance
Forum for Excellence in Code). Zu den weiteren Vorstandsmitgliedern gehoren Vertreterinnen von Microsoft, Adobe,
SAPR, Intel, Siemens, CA und Symantec. SAFECode-Mitglieder teilen und veroffentlichen Softwaresicherheitspraktiken
und -schulungen.


mailto:security%40dell.com?subject=
https://www.first.org/
https://safecode.org/
https://safecode.org/
https://www.first.org/standards/frameworks/psirts/psirt_services_framework_v1.1
https://www.iso.org/standard/72311.html
https://www.iso.org/standard/69725.html
https://www.dell.com/support/security/en-us
https://www.dell.com/support/contents/en-us/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy
https://www.dell.com/support/contents/en-us/article/product-support/self-support-knowledgebase/security-antivirus/alerts-vulnerabilities/dell-vulnerability-response-policy

Branchenmitgliedschaften (Fortsetzung) Branchenspezifische Sicherheitsstandards

* Dell Technologies ist ein aktives Mitglied im Forum * Dell Mitarbeiterinnen sind aktivan Normungsgremien
of Incident Response and Security Teams (FIRST). und Branchenkonsortien beteiligt, die sich auf die
FIRST ist eine flihrende Organisation und anerkannter Entwicklung von Sicherheitsstandards und auf die
weltweiter MarktfUhrer in der Reaktion auf Incidents Definition branchenweiter Sicherheitsverfahren
und Sicherheitslicken. konzentrieren. Hierzu zahlen:

¢ Wir beteiligen uns aktivam Open Group Trusted e CSA (Cloud Security Alliance)
Technology Forum (OTTF). OTTF leitet die Entwicklung
eines globalen Programms und Frameworks fir die * FIRST (Forum of Incident Response and Security
Integritat der Lieferkette. Teams)

« Dell Mitarbeiterinnen waren Grindungsmitglieder des * The Open Group

IEEE Center for Secure Design, das im Rahmen der
IEEE-Cybersicherheitsinitiative eingefihrt wurde, um
Softwarearchitektinnen zu helfen, géngige Mangel
beim Sicherheitsdesign zu verstehen und zu beheben.

e SAFECode (Software Assurance Forum for Excellence
in Code)

» SNIA (Storage Networking Industry Association)

Dell Technologies ist nach ISO 9001 zertifiziert. Unser Unternehmen fiihrt regelmaRige

vierteljahrliche Audits und Compliancetiberpriifungen fiir alle Entwicklungs- und
Fertigungszentren durch.

V. Fazit

Die SupportAssist-Konnektivitatstechnologie bietet intelligente Automatisierungs- und
Korrekturfunktionen, um eine maximale Verfligbarkeit fur die Dell Desktop-PC- und Laptopflotte
eines Unternehmens zu ermaoglichen. Dell Technologies Services kann diese hochmoderne
Technologie mit optimaler Sicherheit durch die Fokussierung auf sichere Prozesse, eine sichere
Datenubertragung und einen sicheren Daten-Storage bereitstellen.

Wenn Sie Fragen haben oder weitere Informationen benotigen, besuchen
Sie Dell.com/SupportAssist.

TInformationen zu unterstiitzten Systemen und Anforderungen finden Sie in unserem Administratorhandbuch unter ,Unterstiitzte Systeme”. Proaktive
und vorausschauende Funktionen hdngen von lhrem aktiven Serviceplan und den Geschéftsregeln von Dell Technologies ab. Informationen zu den
Funktionen der ProSupport Suite for PCs finden Sie in unserem Administratorhandbuch unter ,Funktionen fir das Verbinden und Verwalten und
Dell Serviceplane".

2 Basierend auf einer Analyse von Dell, Dezember 2023.
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