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I — SupportAssist-Korrekturskripte bieten IT-Administratorinnen eine
Einﬂ]hrung rationalisierte, flexible Moglichkeit, den Zustand der PC:FIotte zu verbessern
und aufrechtzuerhalten. Dieses Whitepaper bietet eine Ubersicht iber
Korrekturskripte und nutzerdefinierte Korrekturworkflows. Es bietet einen
transparenten Einblick in die Skriptprotokollierung und -ausgabe, beschreibt,
wie Skripte sicher verwaltet werden, und enthalt praktische Anweisungen
flir erweiterte benutzerdefinierte Skriptworkflows

1 Die Wiederherstellungsregeln sind eine Funktion innerhalb des Dashboards
Ubersicht iiber die Korrektur zum Verbinden und Verwalten von PCs in TechDirect, das KundInnen zur
. . Verfligung steht, die SupportAssist for Business PCs verwenden. Diese
mit SupportAssist  Funktion deckt die Korrekturplattform ab, die SupportAssist-Versionen
ab 4.5.2.x verwendet. Die Korrekturfunktion unterstiitzt von Dell erstellte
und nutzerdefinierte Korrekturskripte. Im Abschnitt fiir Korrekturen gibt
es verschiedene Arten von Skripten, wie unten aufgefihrt:

* Volistandige End-to-End-Korrekturen: Diese Skripte erkennen und
beheben Probleme automatisch, sobald sie erkannt werden. Einige
Skripte ermoglichen nur die Erkennung, sodass Administratorinnen
zundchst die Informationen tberpriifen und dann flexibel entscheiden
konnen, ob die Korrektur fortgesetzt werden soll oder nicht.

* Nur Erkennung: Diese Skripte liefern wertvolle Erkenntnisse, indem sie
potenzielle Probleme in der gesamten Flotte erkennen. Sie verzichten
bewusst auf Korrekturfunktionen, sodass Administratorinnen die
Flexibilitat haben, die Informationen zuerst zu lberpriifen, eine Korrektur
zu wahlen oder nach Bedarf andere Korrekturbereitstellungsoptionen
zu erkunden.

» Optimierung: Diese Skripte wurden entwickelt, um
Einstellungsanderungen zu implementieren, z. B. das Andern einer
BIOS- oder Betriebssystemkonfiguration oder die Installation von
Software, die die Performance und Effizienz eines Endpunkts verbessert.

Berechtigungsanforderungen fiir Korrekturskripte
Korrekturskripte erfordern Berechtigungen fiir ProSupport Plus oder
ProSupport Flex for PCs, um auf einem Clientgeréat ausgefiihrt werden
zu konnen. IT-Administratorinnen konnen diese Skripte zwar in TechDirect
auf eine gesamte Flotte anwenden, sie werden jedoch nur auf PCs

mit einer aktiven ProSupport Plus- oder ProSupport Flex-Berechtigung
ausgefihrt. Gerate mit abgelaufenen Berechtigungen kénnen die Skripte
unabhangig von ihrem vorherigen Berechtigungsstatus nicht ausfiihren.
Administratorinnen miissen nicht nachverfolgen, welche Gerate berechtigt
sind, da die Plattform die Berechtigung automatisch wahrend der
Planung tberprift.

Warum sollten Sie Korrekturskripte ausfiihren?

Die Korrekturplattform von Dell bietet eine Reihe von Funktionen, darunter
kundenspezifische Workflows mit optionaler, vom Kunden bereitgestellter
Zertifikatskriptsignierung oder nicht zertifikatsignierten Skripten,
telemetriegesteuerte Korrekturen und verbesserte Korrekturausgaben.

Die Nutzung der umfangreichen und kontinuierlich wachsenden Bibliothek
mit von Dell verfassten Skripten hilft bei der Optimierung und Sicherung
von PCs, liefert wertvolle Einblicke in Informationen auf Flottenebene und
ermdglicht den Export von Daten zur Unterstiitzung von nutzerdefinierten
Diagrammen oder Dashboard-Berichten. Dartiber hinaus kann mit
nutzerdefinierten Workflows eine Skriptbibliothek hinzugefiigt werden,

um Funktionen zu beriicksichtigen, die nicht von den von Dell verfassten
Skripten abgedeckt sind, und so ein sicheres und skalierbares Management
der PC-Flotte zu gewahrleisten.
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Korrekturregeln und
Sicherheitsinformationen

echnologies

In diesem Abschnitt wird beschrieben, wie Skripte im Ruhezustand, wahrend
der Ubertragung und vor der Ausfiihrung mithilfe der Korrekturfunktionen

im Dashboard zum Verbinden und Verwalten von PCs in TechDirect sicher
gemanagt werden.

Vor dem Hochladen auf die Korrekturplattform werden alle von Dell verfassten
Korrekturskripte mit Dell Zertifikaten signiert und umfangreichen Tests und
Validierungen unterzogen, um sicherzustellen, dass sie wie vorgesehen
funktionieren, ohne unerwartete Ergebnisse zu erzielen. Dies dient als Grundlage
fiir die Uberpriifung der Authentizitat des Skripts vor der Ausfiihrung. Wird ein
Skript auf dem Endpunkt geandert oder ersetzt, schlagt die Validierung der
Zertifikatsignatur fehl und SupportAssist blockiert die Ausfiihrung des

Skripts. Dies verhindert die Ausfilihrung von unbefugtem oder potenziell
schadlichem Code.

Fir nutzerdefinierte Workflowskripte wird ein anderer Prozess befolgt. Wenn
Kunden ihre eigenen Skripte hochladen, akzeptiert Dell sowohl nicht signierte
Skripte als auch Skripte, die mit einem Kundenzertifikat signiert sind. Die
Integritat dieser Skripte bleibt sowohl wahrend des Transports zu PCs und
als auch wahrend der Speicherung erhalten.

Dell empfiehlt, Skripte vor einer breiteren Bereitstellung auf einer bestimmten
Gruppe von PCs zu testen. Das Dashboard zum Verbinden und Verwalten

von PCs von TechDirect unterstiitzt die Erstellung von Standorten und

Gruppen, sodass Kunden sowohl von Dell erstellte als auch benutzerdefinierte
Skripte auf Testmaschinen validieren konnen. Alle Informationen in der
Korrekturkonsole sind innerhalb der Mandantengrenzen in TechDirect gesichert
und nur fiir Nutzerlnnen mit den entsprechenden Rollen zugénglich, die vom
Mandantenadministrator zugewiesen wurden. Die Ergebnisse kénnen auch

zur weiteren Analyse in eine CSV-Datei exportiert werden.

Umfassende Informationen zur Sicherheit innerhalb der SupportAssist-
Umgebung finden Sie im_Whitepaper zur Sicherheit von SupportAssist
for Business PCs.
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Protokollierung und
Transparenz in von Dell
erstellten Skripten

[2] Event Viewer

Zur Fehlerbehebung und Transparenz werden von Dell erstellte Skripte
mithilfe der Microsoft Windows-Ereignisprotokollierung protokolliert.
Diese Ereignisse konnen auf zusatzliche Details tiberpriift und auch
mit Protokollierungs- und Dashboarding-Tools verwendet werden,

um Protokollanalysen durchzufiihren oder den Flottenstatus tiber
Widgets in einem Dashboard anzuzeigen. Die Protokolle werden nicht
von Dell erfasst und nur lokal auf dem Gerat gespeichert.

Ereignistypen, die in Microsoft-Ereignisprotokollen
erfasst werden

+ Telemetrieergebnisse
+ Skriptausfiihrungen

+ Unteraufgaben aus Skriptausfiihrungen

Zugriff auf Ereignisprotokolle

Um diese Protokolle anzuzeigen, 6ffnen Sie die Microsoft-
Ereignisanzeige mit Administratorrechten. Ohne die entsprechenden
Berechtigungen sind bestimmte Protokolle mdglicherweise nicht
zuganglich, was die Sichtbarkeit kritischer Ereignisdaten einschrankt.

Navigieren Sie zum Abschnitt Anwendungs- und Dienstprotokolle und
suchen Sie Eintrdge, bei denen der Protokollname auf ,Dell“ und
der Quellname auf ,RemediationScript” festgelegt ist.

File Action View Help

&= 25 HE

Event Viewer (Local)
> ;:j' Custom Views
v [m Windows Logs

@ Application 1 Information 05/05/2025 07:29:31 RemediationScript

Q Security ®Information 02/05/2025 08:35:06 RemediationScript

] setup @Information 30/04/2025 07:45:22 RemediationScript

E| System ®Information 29/04/2025 07:42:55 RemediationScript
—f clec-Event (@) Information 28/04/2025 07:39:10 RemediationScript

1 '© Applications and Services Logs (i) Information 25/04/2025 08:47:57 RemediationScript
1= Azore Tnformation Protection. (@) Information 24/04/2025 08:45:39 RemediationScript

g] Azure Information Protection Scanner

tal-BeyondTrust Privilege Management

.| Hardware Events
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Level

Date and Time

Dell Number of events: 128

Source

Event 2, RemediationScript
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Windows-Ereignisprotokollierung und Ereignisdetails

Um relevante Protokolle effizienter zu identifizieren, werden die folgenden
Quellen verwendet:

* RemediationScript: In diesem Quellprotokollskript werden
Telemetriedaten und Ressourcendetails ausgefiihrt, z. B. Informationen
zur Dockingstation-Firmware.

+ RemediationFunction: Dell nutzt Module, um von Dell erstellte Skripte
einfacher zu pflegen. Diese Quelle erfasst die Ergebnisse von Modulen,
wenn sie von einem Skript aufgerufen werden.

+ Remediationlnstall: Bestimmte Skripte erfordern die Dell Client
Management-Software fiir die Ausfiihrung. Wenn die Software nicht auf
dem Clientgerat vorhanden ist, wird sie vom Skript installiert und der
Prozess wird unter dieser Quelle protokolliert.

+ RemediationTranscript: Dieses Laufzeitprotokoll enthélt detaillierte
Informationen, einschlieBlich Nutzerkontext, PowerShell-Version,
Skriptprotokoll und alle wahrend der Ausfiihrung aufgetretenen Fehler.

Ebene und Ereignis-ID:

Quelle Ebene Ereignis-ID
Um den Prozess der RemediationScript SuccessAudit 0
Identifizierung von Fehler ]
Fehlern in Protokollen
zu vereinfachen, werden Informationen 2
Ebene und Ereignis-ID Warnung 3
verwendet. RemediationFunction SuccessAudit 10
Fehler 11
Informationen 12
Warnung 13
RemediationInstall SuccessAudit 20
Fehler 21
Informationen 22
Warnung 23
RemediationTranscript Fehler 1
Informationen 2
Warnung 2
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Wenn Sie mehrere Dell Workflows ausfiihren, tiberpriifen Sie

den Nachrichtentext in den Protokollen, um das Skript zu identifizieren,
das fiir die Generierung des Eintrags verantwortlich ist. Das rote Feld hebt
den Skriptnamen hervor, wahrend das blaue Feld ein Beispiel fir die
zusatzlichen Daten enthalt, die in diesen Protokollen verfiigbar sind.

Event 2, RemediationScript

General Details

"Compliant": true

"SettingCompliant”: |
{
"AttributeName": "AutoOSRecoveryThreshold",
"Compliant": true

"AttributeName": "SupportAssistOSRecovery",
"Compliant": true

Um diese Informationen mithilfe von PowerShell im Detail
abzurufen, fiihren Sie die folgenden Schritte aus:

Get-WinEvent -FilterHashtable @{ LogName="Dell”;
ProviderName="RemediationScript”;
ID=2 }-MaxEvents 10 -ErrorAction Stop

TimeCreated Id LevelDisplayName Message
05/05/2025 07:29:31 2 Information {
©2/05/2025 08:35:06 2 Information s
30/04/2025 07:45:22 2 Information {i
29/04/2025 07:42:55 2 Information {
28/04/2025 ©7:39:10 2 Information {
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1. Der Nachrichtentext dieser Ereignisprotokolle kann verwendet werden,
um eine Hash-Tabelle fiir zuséatzliche Aktionen zu erstellen:

SEvents = Get-WinEvent -FilterHashtable @{ LogName="Dell”;
ProviderName="RemediationScript”;
ID=2 } -MaxEvents 10 -ErrorAction Stop

2. Konvertieren Sie den Nachrichtentext in eine Hash-Tabelle:

SHashTable = Sevents.message | ConvertFrom-Json

3. Uberpriifen Sie die Hash-Tabelle:
SHashTable

Compliant NameScript SettingCompliant

True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..

Dieser Ansatz vereinfacht die Fehlerbehebung fiir von Dell erstellte
Skripts und bietet die Moglichkeit, diese Protokolle fiir zuséatzliche
Uberwachungszwecke zu nutzen.

I Wenn von Dell erstellte Skripte ausgefiihrt werden, wird ihre Gerateausgabe
Ubersicht iiber die von Dell in TechDirect angezeigt. Diese Ausgabe ist in zwei Hauptabschnitte
. unterteilt, einen fiir die Regelausgabe und einen fiir den Korrekturstatus.
erstellte Skriptausgabe Kunden kénnen fiir Dell Korrekturskripte und nutzerdefinierte
in TechDirect Workflowskripte auch den Status auf Workflowebene anzeigen, wodurch eine
umfassende Transparenz gewabhrleistet ist. Im Folgenden finden Sie eine
detaillierte Beschreibung dieser Abschnitte:

Regelausgabe

Der Abschnitt fiir die Regelausgabe enthélt Details zu den Erfolgs-

oder Fehlerkriterien des Skripts. Er umfasst in der Regel erweiterte
Statusangaben. Wenn beispielsweise ein BitLocker-Skript ausgefiihrt wird,
kann in diesem Abschnitt angezeigt werden, ob ein Gerat verschliisselt ist
oder nicht, sowie der spezifische Verschliisselungsstatus.

Zu den wichtigsten Funktionen dieses Abschnitts gehodren:

+ Sortierbarkeit: Organisieren Sie die Informationen in dieser Spalte,
um sich auf die relevantesten Informationen zu konzentrieren.

- Datenexport: Verwenden Sie die Funktion zum Exportieren in CSV,
um malgeschneiderte Berichte oder Dashboards zu erstellen
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Korrekturstatus
Im Abschnitt fiir den Korrekturstatus wird der Sendestatus der

Skriptergebnisse angezeigt, um zu bestatigen, ob das Skript erfolgreich
vom Gerat empfangen und verarbeitet wurde.

So interpretieren Sie die Statusanzeigen:
+ Griin steht fir ,Erfolg” und wird von einer Erfolgsmeldung begleitet.

+ Rot zeigt an, dass moglicherweise weitere Malnahmen erforderlich sind,
und wird von einer Fehlermeldung begleitet. Dieser Status bedeutet nicht
immer, dass das Skript fehlgeschlagen ist. Es wird jedoch empfohlen,
die Details zu liberpriifen, um weitere Klarheit zu gewinnen.

Die Interpretation dieser Status kann je nach Zweck des Skripts variieren,

je nachdem, ob es fiir die vollstandige Behebung, Optimierung oder
Informationsanzeige konzipiert ist.

. Skriptsignierungs- und Uploadprozess

Ubersicht iiber den Wenn ein nutzerdefiniertes Skript auf die Korrekturplattform hochgeladen
nutzerdefinierten Workflow wird, kann es entweder mit einem vom Kunden bereitgestellten Zertifikat
. signiert oder als nicht signiertes Skript hochgeladen werden. Unabhangig
fur die Korrektur vom Skripttyp wird dessen Integritat wahrend der Ubertragung zum PC,
im Ruhezustand und wéahrend der gesamten Ausfiihrung gewahrt. Diese
MaRnahme stellt sicher, dass das Skript in allen Phasen sicher bleibt:

Es gibt zwei Methoden zum Hochladen nutzerdefinierter Skripte:

1 Sy A B Ra6t Cotindet s g PO § SAGega FeWeRnER s 1. Uber den Abschnitt zum
Verwalten von PowerShell-
Skripten

Connect and manage PCs

Company name: Manage PowerShell scripts

Your role: Connect and manage Upload, manage, and track the progress of PowerShell scripts for remediation

administrator
. Navigieren Sie zum

st o itedon Abschnitt Remediation im

modified by

ver3_Raas_G. ver3_Raas_Get. (‘si ) Vver3_RaaS_Get_BitLockerDe. Feb 21,2025 5:02 PM D as h bo a rd con neCt an d
ver2_Raas_G. ver2_Raas_Get. i ) Vver2_RaaS_Get_BitLockerDe. Feb 21,2025 4:32 PM man ag e PCS i n Te C h D i re Ct .

Overview Name Y/ Filename Y/ Description Y
Set up and connect

Search
Get_BitLocke Raas_Get_BitL. i ) Get_BitLockerDevice_Only_K... Feb 20,2025 5:20 PM

Wahlen Sie Manage
PowerShell und ziehen

Sie das Skript per Drag-and-
metory I v e Drop, um es hochzuladen.

Manage Target_by_Se. Target_by_Serv. ( si ) Target_by_Servicetag_Crow.. e, Feb 18, 2025 7:49 PM

Target_by ST..  Target_by_Serv. (si ) Target by ST Reboot request TR Feb 17,2025 7:16 PM

Groups

Recommendations

Update catalogs

Alerts

Remediation

Remediation rules

Mansna DawsrShall sarinte
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Upload a PowerShell script

2. Inline-Upload im
Workflow-Canvas o
:

« Laden Sie das Skript Drag file here or Click to Upload
beim Erstellen eines Each uploaded file must not exceed 2 MB, and only the .PS1 file format is accepted
benutzerdefinierten
Workflows zur
Fehlerbehebung Description
direkt in

die Workflow
Cancel Upload

Canvas-Oberflache.

) Test_PowerShell_Script.ps1

Bei beiden Methoden miissen Sie das Skript per Drag-and-Drop verschieben,
benennen und eine Beschreibung hinzufiigen.

|
Generieren einer formatierten Ausgabe fiir
die Korrekturplattform

Vor dem Hochladen eines nutzerdefinierten PowerShell-Skripts miissen
wichtige Ausgabefunktionen konfiguriert werden. Diese Ausgaben liefern
nach der Ausfiihrung des Skripts fiir die Flotte verwertbare Einblicke in die
TechDirect-Benutzeroberflache.

Exit-Werte fiir die Statusanzeige

+ Verwenden Sie Exit-Codes, um den Erfolg oder Fehler eines Skripts
anzuzeigen.

+ Exit-Code 0 steht fiir Erfolg (in Griin angezeigt).
+ Exit-Code 1 steht fiir Fehler (in Rot angezeigt).

+ Always ensure the script logic assigns clear success or failure
conditions at every exit point.

. . . Approval Remediation
Service Ta Grouj Site Model Name Execution Date Workflow Rule Output
D 9 ¥ L v v Status Status i
Defautt LATITUDE 9520 Feb 22,2025 3:14 AM View () Message - Encrypted - FullyEncrypted Ful
Defautt LATITUDE 9520 Feb 21, 2025 12:45 PM View - ( Success | Message : Encrypted - FullyEncrypted
Defauft = Feb 21, 2025 12:42 PM View 3 e Message : Encrypted - FullyEncrypted
Defauht - Feb 21,2025 12:38 PM View < (e Message : Encrypted - FullyEncrypted
Defauk = Feb 21,2025 12:18 PM View 3 (“Success ) Message : Encrypted - FullyEncrypted
Defauht LATITUDE 7350 Feb 21, 2025 11:42 AM View - [l Message : Encrypted - FullyEncrypted
Defaukt - Feb 21,2025 11:40 AM View - ( success ) Message : Encrypted - FullyEncrypted
Defauft PRECISION 3581 Feb 21,2025 11:29 AM View - ( success ) Message : Encrypted - FullyEncrypted
Defautt PRECISION 3581 Feb 21,2025 11:14 AM View - (aces) Message - Encrypted - FullyEncrypted
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Spalte fiir die Regelausgabe

+ Fillen Sie die Spalte Remediation Status mit sortierbaren,
pragnanten Statusmeldungen (maximal 40 Zeichen). Fiigen Sie
Kontextinformationen mit einem ,|“ (senkrechten Strich) als
Trennzeichen um den Ausgabetext ein. Dieses Trennzeichen markiert
den Text, der in der Spalte fiir die Regelausgabe angezeigt werden soll.
Beispiel: Write-Host ,|Message: Encrypted - SBLstatus|”

+ Dies fiihrt zu folgender Ausgabe in der Spalte Rule Output:

Rule Output
Message : Encrypted - FullyEncrypted
Message : Encrypted - FullyEncrypted

Message : Encrypted - FullyEncrypted

Hinweis: Wenn mehrere Ausgaben definiert sind, wird nur die letzte
Ausgabe angezeigt.
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Detaillierte Ausgabe fiir den Abschnitt ,Workflow"

+ Fur langere oder detailliertere Ausgaben verwenden Sie den Abschnitt
+Workflow" in der Benutzeroberflache. Diese Ausgabe wird durch Klicken
auf den Abschnitt zum Anzeigen der Workflow-Ergebnisse aufgerufen.

+ Verwenden Sie die Trennzeichen ,~~" (doppelte Tilde) um den Text,
um ihn in diesen Abschnitt zu leiten. Beispiel:

Write-Host ,~~Recovery key: SRecoveryKey1 Key Protector ID:
SKeyProtectorID1~~"

Dadurch werden detaillierte Informationen angezeigt, wenn Sie das
Ausgabefeld des Abschnitts ,Workflow" anzeigen.

verd_RaaS_Get_BitLocke

Approval Remediation
Model Name Execution Date Warkflow
Status Status
LATITUDE 9520 Feb 22, 2025 314 AM View S ran
LATITUDE 9530 Fab 20, 2025 145 PM L e
LATITUDE 9520 Feb 21, 2025 1X18 P Wi Success
PRECESION 3531 Feb 21, 2025 11:29 AM Wiy Suttu.l
PRECESION 3581 Feb 21, 2025 11:14 AM Vi Success
Harvest_BL_Keys WKLY_Wed x
Download execution log Click on a node to view details
@ : PowerShell 1
=]
100% - Input:
. | P

rDevice_Only_Key

Execution Context:

| 1
PowerShell 1 |

Output:

Wiederherstellungs-
schliissel: 000000-
12121211-2323233223-
3323232-3323232-989898
Schliisselschutz-1D:
{22A55566E6-8877-1A1A1-
A2D20000}

Yetto execute | Success M Failed Il Approved
Cancel

Durch das effektive Management dieser Ausgabeoptionen sorgen
IT-Administratorinnen fir klare und umsetzbare Ergebnisse in der
TechDirect-Benutzeroberflache, sodass sie ihre PC-Flotte effizient
Uberwachen und korrigieren kénnen.
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Erstellen eines Workflows mit dem nutzerdefinierten Workflow-Canvas

Hinweis: Die Korrekturplattform verwendet PowerShell 7, um nutzerdefinierte Skripte auszufiihren. Stellen Sie sicher,
dass Skripte fiir PowerShell 7 entwickelt wurden, da Skripte, die fiir dltere Versionen entwickelt wurden, zu Fehlern
oder unerwartetem Verhalten fiihren konnen.

Fiihren Sie die folgenden Schritte aus, um ein nutzerdefiniertes Skript mithilfe des benutzerdefinierten Workflow-

Canvas zu laden und auszufiihren. Zunachst sehen Sie ein Beispiel fiir ein einfaches Skript, das ohne untergeordnete
Knoten oder erweiterte Verschachtelungslogik ausgefiihrt wird.

Laden Sie zunachst das PowerShell-Skript
mithilfe einer der beiden verfligbaren
Methoden auf die Korrekturplattform
hoch. Stellen Sie sicher, dass das Skript
signiert ist, falls erforderlich, oder lassen
Sie es optional unsigniert, wenn dies nicht
erforderlich ist, bevor Sie fortfahren.

1 PowerShell-Skript hochladen

Abschnitt fiir die Korrektur aufrufen Remediation ~
2 Navigieren Sie zu TechDirect:

« Wabhlen Sie den
Abschnitt Remediation im
Dashboard Connect and manage PCs.

Remediation rules

+ Klicken Sie auf Remediation rules. Manage PowerShell scripts
Eine neue Regel erstellen 2 > Senices > Manage P flet » Gomnectand marage PGs > Remadition s
KIICken Sle auf dle blaue Schaltﬂ ache Cl‘eate @ lmﬁ::;\nf:;:lrnm only on PCs with SupportAssist version 4.5.2 or higher. Please upgrade your PC to continue using

arule, um den Prozess zum Erstellen einer
Regel zu starten.

Remediation rules

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules,
create specific solutions and monitor their impact on your fleet. This ensures a better end-user experience with minimal
downtime.

Note: This feature is only available for connected PCs with service plans ProSupport Plus/Prosupport Flex for Client.

Create a rule Learn More

Create arule

Regel konfigurieren
. . .. . . Remediation rules assist in handling issues in your fleet. You can use device data and over
* Geben Sle einen Namen fUr dle Regel ein. user experience with minimal downtime.

+ Wahlen Sie Custom Workflow als
Workflowtyp aus. Dadurch wird das
Workflow-Canvas geoffnet. Name your rule

» 1 Build workflow Name and build your new rule

TEST_CUSTOM_RULE

Select workflow type

O Dell Workflow o Custom Workflow
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Test_Rule

Ziehen Sie fiir ein einfaches Skript ein Solct vtk e

(O peliwerkow ) custom Workflow

5 Workflowelemente hinzufiigen e

Startereignis (ein schattierter Kreis) und
ein PowerShell-Konstrukt (ein schattiertes

Build workflow with skills and scripts

Rechteck mit der Bezeichnung ,PowerShell) @ o | Silsand scrpts ar
aus dem rechten Fensterbereich auf
das Canvas. ? e i i

want on your workflow.

(M Upload a Powershell script

v Product Owned
Workflowelemente verkniipfen ey A

®
Verbinden Sie die Elemente:
&

+ Klicken Sie auf Start Event, ziehen Sie den

nach rechts zeigenden Pfeil und verbinden
Sie ihn mit dem PowerShell-Konstrukt.
Dadurch wird der Workflow eingerichtet.

Name your rule

Klicken Sie auf das PowerShell-Konstrukt und
konfigurieren Sie die Attribute im
Fensterbereich auf der rechten Seite:

7 PowerShell-Attribute definieren

Test_Rule

Select workflow type

(O pellworkflow ) Custom Workflow
. Eingabetyp: Wa'hlen Sie PSFiIe Build workflow with skills and scripts
(PowersShell).

« Skript: Wahlen Sie das hochgeladene Q | | Bmemony
PowerShell-Skript im Dropdown-Menii aus.

+ Genehmigung: prie v

ver4_RaaS_Gel w

+ Wahlen Sie Yes, wenn eine manuelle
Genehmigung erforderlich ist, d. h.
das Skript wird so lange zuriickgestellt,
bis es manuell im Abschnitt fiir
Korrekturen freigegeben wird.

Requires Approval:

No w

Execution Context:

System ~

« Wabhlen Sie No, um das Skript
automatisch wie geplant oder
sofort auszufiihren.

+ Ausfiihrungskontext: Wahlen Sie zwischen
folgenden Optionen:

+ System: Wird mit Administratorrechten
ausgefiihrt (z. B. fur den Zugriff auf
BitLocker-Schliissel).

+ Current User: Wird unter den
Berechtigungen des bzw. der aktiven
Nutzerln ausgefiihrt, was bestimmte
Aktionen einschranken kann.
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Zeitplan festlegen
8 Wahlen Sie eine Planungsoption aus:

D<A LTechnologies

| a2 Rule type and schedule Choose when you want 1o execute this
Scheduled: Definieren Sie, wann das Rome::h;uled S —
Skript ausgefiihrt wird: Frequency
* Run Once: Wihlen Sie ein ‘Se'“‘ O O
bestimmtes Datum und eine :‘:iw
bestimmte Uhrzeit (AM/PM) aus. Run Once
+ Daily or Weekly: Definieren Sie
ein Zeitfenster (vormittags/
nachmittags) und wahlen Sie bei
wochentlichen Zeitplanen den
Wochentag aus.
+ Beachten Sie, dass Zeitplane
fur vormittags zwischen 7:00
und 12:00 Uhr und Zeitplane
fir nachmittags zwischen 12:00
und 18:00 Uhr mit zufélligen
Startzeiten ausgefiihrt werden, um 220 fevpeandecial Shosse s o e
Ressourcenkonflikte zu vermeiden. Ruleype
O scheduled @) Telemetry () Run Once Now
Telemetry-Based Execution: Lost i (L B . e _— =
das Skript automatisch basierend % L
auf Gerateattributen wie den i

Memory Utilization

folgenden aus:
« CPU Utilization
+ Disk Idle Time

A 2. Rule type and schedule Choose when you want to execute this rule

Rule type:
() scheduled @) Telemetry (O) Run Once Now

Parameter (If) Operator (is) Threshold Unit

+ Memory Utilization

CPU Utilization ~ | Greater than or equal (=) ~ 80 %

+ Legen Sie einen Schwellenwert Forlonge than
fest (z. B. CPU = 80 %) und amintes ¢
definieren Sie optional eine Dauer
(z. B. langer als drei Minuten).

Run Once Now: Fiihrt das Skript sofort
auf Geraten aus, die online sind.

Um beispielsweise das
nutzerdefinierte Skript auszuldsen,
wenn die CPU-Auslastung eines
Gerats langer als drei Minuten 80 %
oder mehr betragt, konfigurieren Sie
die Optionen wie folgt:
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Ziel definieren
Wahlen Sie die Gerate aus, auf die die Regel angewendet werden soll:

Wahlen Sie einen Standort oder eine bestimmte Gruppe innerhalb
eines Standorts aus (z. B. eine Test- oder Produktionsgruppe). Gruppen
missen im Abschnitt zum Verbinden und Verwalten vordefiniert sein.

Edit rule

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules, create specific solutions, and monitor their impact on your fleet. This ensures a better end-user exp¢
| v @ Build workflow Name and build your new rule

| v @ Rule type and schedule Choose when you want to execute this rule

| w3 Assign Select the site(s), group(s) you want this rule to be assigned

Select PCs by specific sites and groups, or assign them individually using PC identifiers. Then, use the View PCs button to generate the list of targeted PCs for rule assignment.

° Assign PCs by site and groups O Assign PCs manually

Select sites: Select groups:

Al x v Al x ~

Select PCs across all pages

ServiceTag %/  Group Name S/  site Name Y Model

Default Del LATITUDE 5530

Default Del PRECISION 5860 TOWER
Defauit Del LATITUDE 7350

Edit rule

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules, create specific solutions, and monitor their impact on your flee

v © Build workflow Name and build your new rule
| v @ Rule type and schedule Choose when you want to execute this rule
| A3 Assign Select the site(s), group(s) you want this rule to be assigned.

Select PCs by specific sites and groups, or assign them individually using PC identifiers. Then, use the View PCs button to generate the list of targeted PCs for rule assignment.

O Assign PCs by site and groups ° Assign PCs manually

You can now search upto 30 PCs by selecting any of the PC identifiers: ° Service Tag O Asset Tag O Hostname

79 X

Update rule Cancel

D<A LTechnologies Whitepaper zur Korrektur mit SupportAssist for Business PCs 14



Regel finalisieren

Klicken Sie zum Speichern auf Create Rule. Wenn die

Schaltflache ausgegraut ist, stellen Sie sicher, dass alle — N ——
Pflichtfelder (z. B. fiir Name, Zeitplan, Ziel) ausgefiillt sind. (eafe e avedra ance

Ergebnisse iiberwachen
Nach Ausfiihrung der Regel:

+ Navigieren Sie zum Abschnitt Remediation rules in
TechDirect.

Klicken Sie auf den Regelnamen, um den Status
der PCs anzuzeigen:

+ Der Status ,Success”, ,Failed” oder ,In
Progress” wird fiir jeden PC in der Gruppe angezeigt.

Kehren Sie bei geplanten Regeln zu diesem Abschnitt
zuriick, um die aktualisierten Ergebnisse nach der
Ausfiihrung zu tberpriifen.

Mit diesen Schritten konnen IT-Administratorinnen
nutzerdefinierte Workflows erstellen und managen,
um Korrekturen effektiv und fehlerfrei durchzufiihren.

Erweitertes libergeordnetes/untergeordnetes PowerShell-Scripting
in nutzerdefinierten Korrekturworkflows

Hinweis: Die Korrekturplattform verwendet derzeit PowerShell 7 fiir die Ausfiihrung
nutzerdefinierter Skripte. Stellen Sie sicher, dass alle Skripte in dieser Version entwickelt und
getestet wurden, um Kompatibilitatsprobleme zu vermeiden. Die Verwendung &lterer Versionen
oder der ,0On-Box“-PowerShell-Umgebung kann zu unerwartetem Verhalten oder Fehlern fiihren.

Wichtige Terminologie
Fiir das Verstandnis dieses Themas sind mehrere wichtige Begriffe unerlasslich:

- Ubergeordnetes Skript: Ein Skript der obersten Ebene, das nach seiner Ausfiihrung Exit-Codes
sendet oder Zeichenfolgen ausgibt (mithilfe von ,Write-Host“). Diese Ausgaben konnen
als Auslosepunkte fiir untergeordnete Skripte oder vordefinierte Korrekturroutinen dienen.

+ Untergeordnetes Skript: Ein Skript auf einer niedrigeren Ebene, das als Reaktion auf eine
vom Ubergeordneten Skript festgelegte Bedingung oder einen Ausléser ausgefiihrt wird.

+ Skill: Vordefinierte, von Dell bereitgestellte Routinen, die als Alternative zum Erstellen
nutzerdefinierter Skripte in Workflows integriert werden kdnnen.

+ Verschachtelte Logik: Eine Struktur, in der tiber- und untergeordnete Skripte oder Skills mithilfe
von bedingter Logik (z. B. WENN/DANN/SONST) interagieren. Dadurch kénnen Workflows
dynamisch an bestimmte Bedingungen angepasst werden.
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Erstellen einer verschachtelten Logik mit iibergeordneten und untergeordneten
Skripten

Anpassungsfahige Workflows kénnen durch die Kombination von tiber- und untergeordneten
Skripten mit KorrekturmalRnahmen tber eine verschachtelte Logik erstellt werden. Die Ergebnisse
oder Ausgaben eines libergeordneten Skripts, z. B. ein Exit-Code oder eine Write-Host-Anweisung,
konnen nachfolgende Skripte oder vordefinierte Korrekturaufgaben auslésen.

Um dies zu veranschaulichen, betrachten Sie einen Beispielworkflow, der zum Managen des Status
einer Anwendung erstellt wurde:

1. Der Workflow umfasst ein Startereignis, vier PowerShell-Skripte und einen Korrektur-Skill, die alle
per Drag-and-Drop aus dem Abschnitt mit Produktn im Besitz in den rechten Fensterbereich des
Workflow-Canvas verschoben wurden.

2. Die Logik innerhalb des Workflows konnte folgenden Schritten folgen:

« Schritt 1: Uberpriifen Sie, ob eine bestimmte Anwendung installiert ist, und bestétigen Sie,
dass der zugehorige Dienst ausgefiihrt wird.

» Schritt 2: Wenn die Anwendung installiert ist, der Dienst jedoch nicht ausgefiihrt wird, starten
Sie den Dienst.

+ Schritt 3: Wenn die Anwendung nicht installiert ist, rufen Sie eine Korrekturaufgabe auf,
um sie zu installieren, und Gberpriifen Sie anschlieRend, ob der Dienst nach der
Installation ausgeftihrt wird.

+ Schritt 4: Wenn der Dienst nach der Installation der Anwendung ausgefiihrt wird, beenden
Sie den Workflow.

+ Schritt 5: Wenn der Dienst weiterhin inaktiv ist, warten Sie eine festgelegte Zeitspanne, bevor
Sie erneut versuchen, den Dienst zu starten.

Diese Methodik integriert bedingte Bewertungen, nutzerdefiniertes Scripting und vordefinierte
Skills, um Losungsprozesse zu optimieren. Durch die Nutzung der Flexibilitat verschachtelter Logik
konnen Workflows dynamisch auf unterschiedliche Bedingungen reagieren, was zu effizienten

und gezielten Korrekturmafinahmen fiihrt.

Die Nutzung dieser Funktionen ermdglicht die Erstellung robuster Workflows, die auf das
Management komplexer Betriebsszenarien zugeschnitten sind und gleichzeitig eine prazise
Steuerung durch bedingte Ausloser und strukturierte Logik gewahrleisten.

Detaillierte Ubersicht iiber das Canvas-Diagramm und die PowerShell-Workflowimplementierung

Ubersicht iiber das Canvas-
Diagramm

Das Canvas-Diagramm ist
eine visuelle Darstellung

des Workflows mit
Verbindungen zwischen
verschiedenen Komponenten.
In diesem Abschnitt wird der
Beispielworkflow wie folgt
aufgeschliisselt:
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PowerShell-Workflowschritte

PowerShell 1:
+ Dieses Skript priift, ob eine bestimmte Anwendung installiert ist. Wenn die Anwendung
installiert ist, wird ermittelt, ob der zugehorige Anwendungsdienst ausgefiihrt wird.

- Exit-Status:

+ Exit 0: Die Anwendung ist installiert und der Dienst wird ausgefiihrt. Alles funktioniert
ordnungsgemal und der Workflow kann abgeschlossen werden.

+ Exit 1: Die Anwendung ist installiert, aber der Dienst wird nicht ausgeftihrt.

+ Write-Host-Ausgabe: Sendet die Ausgabe ,Anwendung ist nicht installiert” und l6st
PowerShell 2 aus.

PowerShell 2:

+ Wird durch die Write-Host-Ausgabe ausgelost, die angibt, dass die Anwendung nicht installiert
ist. Dieses Skript installiert die Anwendung und sendet nach Abschluss einen der folgenden
Exit-Codes:

+ Exit 0: Die Anwendung ist installiert und der Dienst wird ausgeftihrt.

+ Exit 1: Die Anwendung ist installiert, aber der Dienst wird nicht ausgefiihrt.

PowerShell 3:

+ Dieses Skript wird durch Exit 0 nach Abschluss von PowerShell 2 ausgel6st und bestatigt,
dass die Anwendung erfolgreich korrigiert wurde. Es sendet eine Meldung und beendet
den Workflow.

PowerShell 4:

4 + Dieses Skript wird durch einen Exit 1 nach Abschluss von PowerShell 2 ausgel6st und

enthalt eine Logik, die zehn Minuten wartet, um der Anwendung bei Bedarf zusatzliche Zeit
fur die vollstandige Initialisierung zu geben. Nach der Wartezeit versucht das Skript, den
Anwendungsdienst (z. B. ,APP SERVICE NAME") zu starten. Das Skript wird dann beendet
und der Workflow abgeschlossen.

Start Service Skill:

5 + Dieser vordefinierte Skill wird aktiviert, wenn PowerShell 1 den Exit-Code 1 ausgibt, der angibt,
dass die Anwendung installiert ist, der zugehorige Dienst jedoch nicht ausgefiihrt wird.
Eingabeparameter wie der Name des Dienstes werden definiert, um den zu startenden Dienst
anzugeben. Im Gegensatz zu PowerShell-Skripten stellen Skills vordefinierte Routinen dar,
die auf der Korrekturplattform verfligbar sind.
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Workflow-Pfadszenarien

+ Wenn PowerShell 1 einen Exit 0 sendet, der angibt, dass die Anwendung installiert ist und der
Dienst ausgefiihrt wird, wird das Skript beendet, ohne weitere Aktionen auszuldsen.

1 PFAD - PowerShell 1 mit Exit O:

2 PFAD - PowerShell 1 mit Exit 1

+ Wenn Exit 1 erzeugt wird, wechselt der Workflow zum Skill ,Dienst starten”. Die Konfiguration
des Dienstnamens, der Genehmigung und des Ausfiihrungskontexts fiir diesen Pfad ist
erforderlich, indem die Auslésebedingung im Verbindungspfad definiert wird. Die Schritte
umfassen die Auswahl von ,Exit" in der Dropdown-Liste ,E/A" und die Sicherstellung, dass
der Exit-Wert gleich 1 ist, was bedeutet, dass die Anwendung installiert ist, der Dienst jedoch
nicht ausgefiihrt wird. Nach der Konfiguration wird der Dienst (z. B. ,APP SERVICE NAME")
gestartet und der Workflow abgeschlossen, da keine zusétzliche verschachtelte Logik
erforderlich ist.

@ Traversal Condition

=]

100% Id: Flow_0684h49
Select1/0

PowerShell 1 ( )

Activity_DcBtfin: Exit

@ Select Conditional
£ art Serviea by Name 1 equals to e

Condition Value

1| -
FPowerShed 4

Condition

Activity_Oc8tfih:
ExitCode ==

@ Start Service by Name 1 Drag and drop the Start
event, then add the skills

a This skill starts the specified
EasEs and scripts you want on
1oy your workflow.
=l Input: i Start Event
PoasechelLt % Powershell
Display Mame v =
APP SERVICE NAME |ty Upload a PowerShell
r:l —+ script
Start Service by Name 1 ® .
Requires Approval: s brodict Gwned
e e o = 5 .
it Start Service by Name
" it Stop Service by Name
(] Execution Context: e r
PowerShell 4 i Disable File Print and
System M| Share

it Enable File Print and
Share

ii Enable ICMP Inbound -
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PFAD - PowerShell 1 mit Write-Host-Ausgabe

Wenn die Write-Host-Ausgabe ,Application is not installed” anzeigt, wird PowerShell 2 ausgelost.
Die Uibergeordnete Bedingung wird im Verbindungspfad definiert, indem Sie in der Dropdown-Liste
,0utput Text" auswahlen, die Bedingung auf ,Contains” setzen und den Wert ,Application is not
installed” angeben. Anschlielend werden die PowerShell 2-Parameter konfiguriert, um mit der
Installation der Anwendung fortzufahren.

@ Traversal Condition
100% Id: Flow_1jf23mg

Select 1/0

Activity_TwSknsu: 0

FowerShel 2 Select Conditional

contains ~

Condition Value

Application is NOT

installed

Condition

Activity_Tw5Sknsu:
QutputText in
Application is NOT
installed

@ PowerShell 2
o) The skill executes

Powershell files.
100%

Input:

Select v

Requires Approval:

Select W

Execution Context:

Select W
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1 PFAD - PowerShell 3 mit Exit 0:

Ein Exit 0 aus PowerShell 2 leitet den Workflow an PowerShell 3 weiter. Der Pfad wird konfiguriert,
indem der E/A-Typ als Exit-Code mit einem bedingten Wert von 0 angegeben wird. PowerShell 3

beendet dann den Workflow und zeigt eine Meldung an, die bestétigt, dass die Anwendung repariert
wurde und der Dienst ausgeflihrt wird.

O] Traversal Condition

©}

100% 1d: Flow_0rq5qox
Select1/0

Activity_Opmtr84: Exit Code v

Select Conditional

equals to v

Condition Value

0

Condition

Activity_Opmtr84: ExitCode == 0

@ PowerShell 3

(=] The skill executes Powershell files.

100%
Input:

PowesShell 1

Select ~

Requires Approval:

Select ~

7}
Start Senvice by Name 1
Execution Context:

® ¥

PowerShel 3
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+ Ein Exit 1 aus PowerShell 2 leitet den Workflow an PowerShell 4 weiter. Wie andere Pfade
wird auch dieser konfiguriert, indem der E/A-Typ ,Exit Code" ausgewahlt, die Bedingung
auf ,Equals” gesetzt und der Wert 1 zugewiesen wird. Die Logik von PowerShell 4 umfasst
eine Wartezeit von zehn Minuten, nach der der Anwendungsdienst gestartet wird und der
Workflow beendet wird.

5 PFAD - PowerShell 4 mit Exit 1:

@ Traversal Condition
a
100% Id: Flow_1sez08h
[
PowerShell 1
Select I/0

Activity_1c6j8pg: Exit Code W

Select Conditional

=
Start Service by Name 1
equals 10 ~

| ®
e Condition Value
PowerShell 3 PowerShedl 4

L .

Condition

Activity_1céj8pq: ExitCode ==1
¥

@ PowerShell 4
a The skill executes Powershell files.
100%
Input
Select b

Requires Approval:

Select s

Execution Context:

Select hadd
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I 1. Updates der von Dell erstellten Bibliothek
Uberpriifen Sie regelmaRig die von Dell erstellte Skriptbibliothek auf

Weitere Uberlegungen neu hinzugefiigte Korrekturen, die das verfiigbare Angebot erweitern.

2. Ausfiihrungskontexte
Die meisten Skripte werden in einem Systemkontext ausgefihrt, der
den Zugriff auf Informationen auf Administratorebene erméglicht, die fiir
Endbenutzer nicht verfligbar sind. Bestimmte Skripte werden jedoch in
einem Nutzerkontext ausgefiihrt, um nutzerspezifische Daten zu erfassen,
oder unter einem hybriden Ansatz, bei dem verschiedene Teile des Skripts
entweder im System- oder Nutzerkontext ausgefiihrt werden. Wenn
ein Nutzerkontext erforderlich ist, muss ein/e angemeldete/r Nutzerin
vorhanden sein. Andernfalls gibt das Skript eine Meldung zuriick, dass
kein/e Nutzerln angemeldet ist.

3. Firewall- und NGAV-Kompatibilitat
Stellen Sie sicher, dass SupportAssist zu allen Firewall- oder
NGAV-Positivlisten (Next-Gen AV) hinzugefiigt wird, falls solche
Konfigurationen erforderlich sind.

4. Skripte zur Datenerfassung
Einige Skripte verwenden untergeordnete Skripte zur Datenerfassung,
die moglicherweise mit unterschiedlichen Haufigkeiten ausgefiihrt werden
mussen, um umfassendere historische Trends zu liefern. Vermeiden Sie
das Entfernen von Dell Korrekturskripten, die als Aufgabenfolgen auf
Geraten geplant sind, da diese fiir die Erfassung und Analyse historischer
Daten durch tibergeordnete Skripte, die taglich oder wéchentlich geplant
sind, unerlasslich sind.

I SupportAssist-Korrekturskripte bieten IT-Administratorinnen die Tools, um

Fazit PC-Flotten effektiv und zuverlassig zu managen und zu optimieren. Durch die
Kombination automatisierter Workflows, robuster Sicherheitsprotokolle und
detaillierter Transparenz iiber Protokolle vereinfacht die Plattform alltagliche
IT-Prozesse und stellt gleichzeitig sicher, dass die Systeme zuverlassig und
sicher bleiben. Ganz gleich, ob Sie von Dell erstellte oder benutzerdefinierte
Skripte verwenden - diese leistungsstarke Losung ermdoglicht
IT-Administratorinnen, Herausforderungen effizient zu bewaltigen und
sich souveran auf strategische Prioritdten zu konzentrieren.

Dell Support Services
erkunden >

Machen Sie den nachsten Schritt auf _ _
lhrem \/Veg Weitere Informationen » ‘

Dell Technologies Services bietet ein umfassendes Kontakt zu Dell I
Portfolio, um lhre Teams zu unterstiitzen und lhnen Technologies @ #DellTechnologies
zu helfen, Ihre Geschaftsergebnisse zu realisieren. Expertlnnen »

Informationen zu unterstiitzten Systemen und Anforderungen finden Sie im Benutzerhandbuch (SupportAssist for Home PCs fiir die persénliche Verwendung) oder

im Administratorhandbuch (SupportAssist for Business PCs fiir ein flottenweites PC-Management) unter ,Unterstiitzte PCs". Proaktive und vorausschauende Funktionen
hangen vom aktiven Serviceplan und den Geschéftsregeln von Dell Technologies ab. Informationen zu den Funktionen der ProSupport Suite for PCs finden Sie

im Administratorhandbuch.” Wahlen Sie die Registerkarte ,Funktionen fiir das Verbinden und Verwalten und Dell Serviceplane” aus”. Um sich tiber die Funktionen der Dell Care
Suite, Premium Support Suite oder Alienware Care Suite for PCs zu informieren, konsultieren Sie das Benutzerhandbuch und klicken Sie auf ,SupportAssist-Funktionen und
Dell Servicepléane”.

Copyright © 2025 Dell Inc. oder deren Tochtergesellschaften. Alle Rechte vorbehalten. Dell Technologies, Dell und andere Marken sind Marken von Dell Inc. oder deren
Tochtergesellschaften. Alle anderen Marken konnen Marken ihrer jeweiligen Inhaber sein. Die Angaben in diesem Dokument wurden von Dell Technologies zum Zeitpunkt
der Veroffentlichung fiir korrekt befunden. Diese Informationen kdnnen jederzeit ohne vorherige Ankiindigung geédndert werden. Mai 2025 | Whitepaper zur Korrektur mit Kl
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