
Profitieren Sie von proaktivem 
Monitoring, maschinellem Lernen  
und vorausschauenden Analysen
CloudIQ ist die Cloud-basierte Anwendung für proaktives Monitoring 
und vorausschauende Analysen für das Dell Infrastrukturportfolio. Sie 
kombiniert die menschliche Intelligenz erfahrener Engineering-Teams 
und die maschinelle Intelligenz von KI/ML, um Ihnen Einblicke zu 
geben, mit denen Sie Ihre IT-Infrastruktur effizienter und proaktiver 
managen und die geschäftlichen Anforderungen erfüllen können.

Das CloudIQ-Portal zeigt Ihre Dell Infrastruktursysteme in einer 
Ansicht an, um das Monitoring in Ihren Core- und sekundären 
Rechenzentren und Edge-Standorten sowie die Data Protection  
in Public Clouds zu vereinfachen. Mit CloudIQ können Sie einfacher 
sicherstellen, dass kritische Geschäfts-Workloads die erforderliche 
Kapazität und Performance erhalten, weniger Zeit mit dem 
Monitoring und Troubleshooting der Infrastruktur und dafür mehr  
Zeit mit Innovationen verbringen und sich auf Projekte konzentrieren, 
die neuen Mehrwert für Ihr Unternehmen schaffen.

Ein Portal für Unternehmenstransparenz
CloudIQ unterstützt das Dell Infrastrukturportfolio für Multi-System-/
Standorttransparenz:

• Server: PowerEdge

• Storage: PowerStore, PowerMax, PowerScale, PowerVault,  
Unity XT, XtremIO, und SC Series

• Data Protection: PowerProtect DD Serie (einschließlich DD 
Virtual Edition) und PowerProtect Data Manager

• Hyperkonvergente Infrastruktur: VxRail und PowerFlex

• Konvergente Infrastruktur: VxBlock

• Netzwerk: PowerSwitch (Ethernet/LAN) und Connectrix (SAN)

• Cloudservices: APEX Data Storage Services

Sie können auf CloudIQ über einen Browser und über die mobile 
CloudIQ-App auf Ihrem Smartphone zugreifen. Die ersten Schritte 
mit CloudIQ sind einfach und sicher, da es in der sicheren Dell IT 
Cloud gehostet wird. Zudem gibt es keine Software, die auf Ihrer 
Infrastruktur oder auf Ihren persönlichen Geräten installiert, gewartet 
oder aktualisiert werden muss. Die erstmalige Verbindung Ihrer 
Systeme zu CloudIQ nimmt nur wenige Klicks in Anspruch und  
erfolgt über das gleiche vertrauenswürdige Remotenetzwerk,  
die sie bereits für die Verbindung mit Dell Technologies Support 
Services verwenden. So einfach ist das.

CloudIQ – AIOPs für intelligente 
Einblicke in die Infrastruktur

CloudIQ für AIOps

Wesentliche Punkte
• Geringeres Risiko – durch 

proaktive Benachrichtigung über 
Probleme bei der Systemintegrität 
und Maßnahmenempfehlungen 
zur Behebung von Performance-, 
Kapazitäts-, Cybersicherheits-  
und anderen Problemen

• Hilfe bei der Vorausplanung – durch 
Vorhersagen zu Kapazitätsengpässen, 
damit Sie Storage proaktiv erweitern 
können, um den wachsenden 
Geschäftsdaten- und Workload-
Anforderungen gerecht zu werden

• Produktivitätssteigerungen – durch 
die Bereitstellung intelligenter Einblicke 
in den gesamten, unternehmensweiten 
Technologiestack in einer 
einzelnen Ansicht, durch einen 
einfachen Informationsaustausch 
unter Teammitgliedern und 
durch die Integration von 
Integritätsbenachrichtigungen 
und -Daten in Drittanbieter-IT-
Anwendungen zur Automatisierung 
von Workflows



Weniger Risiken
Durch den Einsatz vom maschinellen Lernen und einer Suite erweiterter 
Analysealgorithmen hilft CloudIQ Ihnen dabei, wichtige Fragen  
zu beantworten, mit denen Sie sich täglich beschäftigen.

• Proaktive Integritätsbewertung: Verschafft Ihnen einen Überblick 
über Probleme in Ihrer Umgebung und priorisiert sie. Somit können 
Sie das unmittelbar bevorstehende Risiko leicht verstehen und 
direkt erkennen, was besondere Aufmerksamkeit erfordert, und 
anschließend schnell geeignete Maßnahmen ergreifen.

• Folgeanalyse der Leistung und Erkennung von Anomalien: Nutzt 
maschinelles Lernen und vorausschauende Analysen, um Incidents 
zu identifizieren, die Auswirkungen auf die Umgebung hatten und 
Korrekturmaßnahmen erfordern. Durch die Anzeige der Beziehung 
zwischen Schlüsselkennzahlen und Abweichungen von der Norm 
werden die Triage- und die Lösungszeiten verkürzt.

• Analyse von Workload-Ressourcenknappheit: Identifiziert 
Workloads, die um gemeinsam genutzte Ressourcen konkurrieren 
und neu verteilt werden müssen. Dieser Prozess wird oft als „Noisy 
Neighbor“-Analyse bezeichnet und hilft Ihnen, die Performance Ihrer 
Workloads zu optimieren.

• VMware-Integration: Stellt VM-Performancedetails mit End-to-End-
Zuordnung sowie Analysen zu Auswirkungen auf die Performance 
für den gesamten Datenpfad zur Verfügung: VM, ESXi-Host, 
Datenspeicher, Netzwerk und Storage. Leistungskennzahlen und 
Konfigurationsänderungen werden für die Ursache zeitkorreliert.

• Cybersicherheitsmonitoring: Bewertet, ob die 
Sicherheitskonfigurationen innerhalb der Infrastruktur Ihren  
Richtlinien entsprechen, benachrichtigt Sie über Fehlkonfigurationen 
und empfiehlt Maßnahmen zum Schutz Ihrer Daten. Lesen Sie dazu 
das Datenblatt zur Cybersicherheit von CloudIQ.

• Intelligente Multi-System-Updates: Profitieren Sie für einen 
effizienteren Upgradeprozess von einem aktiven Management  
und der Ausführung von unterbrechungsfreien Updates für mehrere 
Systeme oder Cluster. Jetzt auch für VxRail verfügbar. 

Vorausplanung
CloudIQ hilft dabei, Geschäftsanforderungen zu antizipieren, indem 
die Kapazitätsauslastung intelligent vorausberechnet wird, sodass Sie 
Kapazitätsanforderungen und Budget entsprechend planen können.

• Vollständige Kapazitätsprognose: Konzentriert sich darauf, Ihnen zu 
helfen, kurzfristige Nichtverfügbarkeit von Daten zu vermeiden, indem 
in einem Zeitfenster von drei Monaten prognostiziert wird, wann die 
Kapazitäten möglicherweise komplett ausgeschöpft sein werden.

• Kapazitätsprognose: Unterstützt Sie bei der intelligenteren Projektion 
der Kapazitätsauslastung mit auswählbaren Zeitrahmen, die auf den 
durch maschinelles Lernen erlangten Daten basieren. Dadurch können 
Sie Kapazitäten und Budget weit im Voraus planen.

• Erkennung von Kapazitätsanomalien: Identifiziert plötzliche 
Zunahmen bei der Kapazitätsauslastung, die zu einer bevorstehenden 
Nichtverfügbarkeit von Daten führen könnten. Dies hilft Ihnen, 
dringende Einsätze mitten in der Nacht zu vermeiden, wenn die 
Kapazitätsauslastung aufgrund solcher Bedingungen wie einer 
missratenen Abfrage oder einem böswilligen Akteur in Ihrer Umgebung 
in die Höhe geschossen ist.

Bereitstellung von 
Geschäftsergebnissen
„CloudIQ zeigt mir schnell den Status 
meiner wichtigsten Infrastruktur an und 
spart mir pro Woche fast einen ganzen 
Tag an Recherchen. Und ich kann damit 
ganz einfach – wo immer ich möchte – 
tiefer ins Detail gehen.“ 

— Michael Hale
 Chief Technology Officer
 Steward Health Care System

„Mit einer Einsparung von 16 Stunden 
pro Woche trägt CloudIQ zur Steigerung 
der Produktivität bei und ermöglicht es 
uns, mehr Zeit in Performancetuning und 
die Forschung und Entwicklung für neue 
Produkte zu investieren.“ 

— Darrel Schueneman
 ManagerInnen
 Cloud Operations Plex Systems

„Unsere MitarbeiterInnen können  
jederzeit und überall einfach auf die  
Bilder zugreifen. Der echte Wert liegt 
für uns in der höheren Kapazität bei 
geringeren Kosten.“

— Tom Stride
 Senior Vice President und CIO
 Holy Redeemer Health System

https://www.dell.com/de-de/dt/storage/cloudiq.htm?gacd=9650523-1033-5761040-266691960-0&dgc=st&gclid=Cj0KCQjw5uWGBhCTARIsAL70sLJfmJJmZoek5w9v49gnclkzUTIuh0d26SrwTHR7Rl6uTQ9mQWJfFQwaAkdyEALw_wcB&gclsrc=aw.ds&nclid=LOw0lBm3JQP0Wiv-rMKSKcRTcZhSzTC3AcnUvzRQZnOSONgCs-S_SSaR4ZrUVqmy#pdf-overlay=//www.delltechnologies.com/asset/de-de/products/storage/briefs-summaries/dell-cloudiq-cybersecurity-data-sheet.pdf


Bewertungen der Systemintegrität

VM- und End-to-End-Datenpfad-Performance

Intelligente Performancenachverfolgung  
und Anomalieerkennung

Details und Empfehlungen zu Cybersicherheitsrisiken

Intelligente Kapazitätsprognose

CloudIQ – Übersicht

Intelligente Einblicke in die Infrastruktur



Public Clouds

CloudIQ 
Cloud-basierte AIOps-Anwendung

a Backup in die Cloud

a Langfristige Aufbewahrung

a Cloud Disaster Recovery

a Cloud-native Data Protection

Mehr Produktivität
CloudIQ trägt durch Breite, Flexibilität und Integration dazu bei, die Produktivität Ihrer IT-Ressourcen und Ihres Personals  
zu verbessern.

• Breite der Abdeckung: Ein einziges Portal für Monitoring und Troubleshooting der Infrastruktur an allen Standorten, 
einschließlich Data Protection in Public Clouds, vereinfacht den Betrieb und verbessert die Produktivität. Laut Nutzerfeedback 
führt CloudIQ zu 2-mal bis 10-mal kürzeren Lösungszeiten1 und spart der IT durchschnittlich 9 Arbeitsstunden pro Woche2 ein.

• Zusammenarbeit und Kommunikation: Proaktive Benachrichtigungen über Probleme und anpassbare Möglichkeiten 
zum Anzeigen und Teilen von Informationen helfen dabei, die Produktivität zu verbessern. CloudIQ sendet proaktiv 
Integritätsbenachrichtigungen und Empfehlungen per E-Mail und sorgt dafür, dass Daten überall und jederzeit über eine mobile 
App sofort aufrufbar sind. Zudem können Sie Berichte über Gruppen von Systemen und Standorten, die für Sie, Ihr Team und 
Ihre Stakeholder wichtig sind, anpassen, planen und teilen.

• Integration für automatisierten Workflow: CloudIQ-Benachrichtigungen und -Daten können über Webhook und REST API auch 
an Drittanbieteranwendungen gesendet werden und so IT-Prozesse beschleunigen. Dazu gehören beispielsweise ServiceNow 
(für Ticketing), Slack (für DevOps-Benachrichtigungen); Microsoft Teams (für Eskalationen) sowie Ansible und VMware 
vRealize (für die Automatisierung von Korrekturmaßnahmen in der Infrastruktur).

Sofortige Time-to-Value
Sobald Ihr Dell System betriebsbereit ist, benötigen Sie nur zwei einfache Schritte, um CloudIQ voll einsetzen zu können.

• Verbinden Sie Ihr System zunächst mit Secure Remote Services oder Support Assist, über die Telemetriedaten  
an CloudIQ gesendet werden.

• Rufen Sie dann die Seite cloudiq.dell.com auf, geben Sie Ihre Zugangsdaten für Dell ProSupport oder ProSupport+ ein.  
Sie werden direkt authentifiziert und können ohne zusätzliche Kosten CloudIQ nutzen. 

CloudIQ wird in der sicheren Private Cloud von Dell Technologies gehostet und bietet Ihnen eine sofortige Time-to-Value. Dank dem 
kontinuierlichen (agilen) Entwicklungsprozess aktualisiert Dell Technologies CloudIQ kontinuierlich, nahtlos und unterbrechungsfrei  
in seiner Private Cloud, sodass Sie sofort und sicher auf die neuesten und besten Funktionen zugreifen können.

Edge-Standorte

Sekundäre 
Rechenzentren

Primäres 
Rechenzentrum

Technische Informationen zu CloudIQ, Demonstrationsvideos,  
Drittanbieterbewertungen und Fallstudien finden Sie unter:

dell.com.cloudiq
1 Basierend auf einer von Mai bis Juni 2021 durchgeführten Umfrage von Dell Technologies unter CloudIQ-NutzerInnen. Die tatsächlichen Ergebnisse können abweichen. CLM-000884
2 Basierend auf einer von Mai bis Juni 2021 durchgeführten Umfrage von Dell Technologies unter CloudIQ-NutzerInnen. Die tatsächlichen Ergebnisse können abweichen. CLM-003872
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