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Ransomware: Starkung der

Cybersicherheit und Resilienz
mit Dell Technologies

Was ist Ransomware?

Ransomware ist eine Art bosartiger Software (Malware), die den Zugriff auf ein Computersystem oder Daten
blockiert, bis ein Losegeld gezahlt wird. Es handelt sich um eine der disruptivsten Arten von Cyberangriffen. 50 % der
Unternehmen weltweit waren im letzten Jahr mindestens einmal von Ransomware betroffen und die durchschnittliche
Ausfallzeit nach einem Ransomwareangriff betragt drei Wochen, was zu erheblichen Betriebsunterbrechungen fiihrt.

Wachsende Bedrohung durch Ransomware

Ransomware ist eine Art bosartiger Software (Malware), die den Zugriff auf ein Computersystem oder Daten blockiert,
bis ein Losegeld gezahlt wird. Es handelt sich um eine der disruptivsten Arten von Cyberangriffen. 50 % der Unternehmen
weltweit waren im letzten Jahr mindestens einmal von Ransomware betroffen und die durchschnittliche Ausfallzeit nach
einem Ransomwareangriff betragt drei Wochen, was zu erheblichen Betriebsunterbrechungen fiihrt.

So funktioniert Ransomware

Ransomware infiziert Unternehmen in der Regel, wenn eine Person auf einen bosartigen Link klickt, einen infizierten
Anhang 6ffnet oder eine kompromittierte Website besucht. Sie dringt dann in Systeme ein, um Dateien zu verschliisseln,
sodass sie unlesbar werden. Im Ransonwareprogramm wird dann normalerweise eine Nachricht angezeigt, in der eine
Zahlung (oft in Kryptowahrung) im Austausch fiir einen Entschliisselungsschliissel gefordert wird. Wenn das Losegeld
nicht bezahlt wird, drohen Angreiferinnen méglicherweise damit, Daten zu I6schen oder 6ffentlich weiterzugeben. Ein
bekanntes Beispiel fiir einen Ransomwareangriff aus dem Jahr 2017 war der WannaCry-Angriff, der sich rasch weltweit
ausbreitete, Krankenh&user, Unternehmen und Regierungsbehorden traf und massive finanzielle Auswirkungen hatte. Die
weltweiten wirtschaftlichen Auswirkungen des WannaCry-Virus beliefen sich laut Cyber Risk Management (CyRiM) und
Lloyd's of London auf 4 bis 8 Mrd. USD, wobei innerhalb weniger Tage tiber 200.000 Systeme in 150 Landern befallen waren.

Zwei der weltweit groBten betroffenen Unternehmen waren FedEx, das aufgrund von Betriebsunterbrechungen und
Aufraumarbeiten einen Verlust von 300 Mio. USD meldete, und Renault-Nissan, das die Produktion in mehreren Werken
voriibergehend einstellen musste. Ransomwareangriffe sind mit zahlreichen versteckten Kosten verbunden, darunter:

+ Ausfallzeiten und Produktivitatsverluste in Unternehmen
Reputationsschaden
+ Kosten fiir System-Recovery und -Patching
+ Rechtliche und behordliche Geldstrafen
Unternehmen, die einem Ransomwareangriff ausgesetzt sind, sollten die folgenden Schritte unternehmen:

« Zahlen Sie nur dann, wenn dies unbedingt erforderlich ist — es gibt keine Garantie, dass die Angreiferinnen den Zugriff
wiederherstellen.

+ Fihren Sie die Wiederherstellung von einem Backup durch, falls verfligbar.
Melden Sie den Angriff den Behorden.

+ Stédrken Sie AbwehrmalRnahmen, um zukiinftige Infektionen zu verhindern (z. B. Software auf dem neuesten Stand
halten, Mitarbeiterinnen schulen, Endpunktschutz nutzen).
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Bekampfung von Ransomwareangriffen mit Dell Technologies

Dell Technologies stattet Unternehmen mit umfassenden, zukunftsorientierten Tools aus, die dazu beitragen, Risiken im
Zusammenhang mit Ransomware abzuwehren, bevor sie Schaden anrichten.

n Verbesserte Endpunktsicherheit mit Dell Trusted-Devices
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Endpunkte sind oft die priméaren Einstiegspunkte fiir Ransomwareangriffe, weshalb die Endpunktsicherheit

zu einem kritischen Schwerpunktbereich wird. Dell Trusted-Devices verfiigen liber hardwareseitig integrierte
Sicherheitsfunktionen, die Systeme schiitzen, ohne die Leistung zu beeintrachtigen. Lésungen wie Dell SafeBIOS
und SafelD verstarken Endgerate gegen unbefugten Zugriff, wahrend Dell SafeData Daten verschliisselt, um
sensible Informationen auch auBerhalb der Unternehmensfirewall zu schiitzen. Durch die direkte Integration

von Sicherheit in Gerate sorgen Unternehmen fiir Schutz auf Hardwareebene, sodass Angreiferlnnen weniger
Chancen haben, Ful® zu fassen.

Eré Proaktive Erkennung mit CrowdStrike

Ransomwareangriffe sind nicht unvermeidlich, wenn Unternehmen die richtigen Tools verwenden, um
Bedrohungen in Echtzeit zu erkennen und darauf zu reagieren. CrowdStrike, das als Teil des Lésungsportfolios
von Dell angeboten wird, bietet eine Plattform der nachsten Generation fiir den Endpunktschutz, die KI und
Verhaltensanalysen nutzt. Diese Technologie erkennt und neutralisiert verdachtige Aktivitaten, bevor sie sich zu
einem Angriff entwickeln. Durch die nahtlose Integration in die Dell Infrastruktur bietet CrowdStrike IT-Teams
einen umfassenden Uberblick {iber ihre gesamte Umgebung und erméglicht so eine sofortige und effektive
Reaktion auf Bedrohungen.

Umfassende Data Protection mit Dell PowerProtect

Dell PowerProtect-Losungen sind das Riickgrat der Ransomwareresilienz. Diese erweiterten Data-Protection-
Tools wurden entwickelt, um Unternehmensdaten sowohl vor internen als auch externen Bedrohungen zu
schiitzen. Funktionen wie unveranderliche Backups stellen sicher, dass lhre Daten nicht durch Ransomware
gedndert, geldscht oder verschliisselt werden kénnen. So wird selbst bei ausgekliigelten Angriffen ein
zuverlassiges Sicherheitsnetz bereitgestellt. Dell PowerProtect Cyber Recovery Vault isoliert beispielsweise
kritische Daten mithilfe von Air-Gap-Technologie aus dem Netzwerk und stellt sicher, dass sie auch bei
komplexesten Sicherheitsverletzungen unberihrt bleiben. Mit der automatisierten Erkennung von Anomalien und
intelligenten Workflows kdnnen Unternehmen bosartige Aktivitaten friihzeitig erkennen und reagieren, bevor sich
Ransomware ausbreitet.

" No Fortschrittliche Netzwerksicherheit und Mikrosegmentierung mit Dell PowerSwitch-Netzwerklésungen und
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Starkt die Abwehr von Zero-Day-Angriffen durch erweiterte Netzwerksegmentierung, strenge Zugriffskontrollen
und Echtzeitanalysen des Datenverkehrs in Ihrer gesamten Infrastruktur.

Recovery nach Mal} mit Dell Data Protection-Services

Dell weil}, dass Pravention zwar wichtig ist, die Recovery jedoch ein ebenso bedeutender Aspekt der
Ransomwarebereitschaft ist. Dell Data Protection-Services umfassen nicht nur automatisierte Backup- und
Recovery-Lésungen, sondern auch fachkundige Beratung, um sicherzustellen, dass Unternehmen die Recovery
schnell durchfiihren und Ausfallzeiten minimieren kénnen. Services wie Remotedatenwiederherstellung und
Incident Response stellen sicher, dass Unternehmen in Krisenzeiten die Unterstiitzung erhalten, die sie benétigen.
Diese umfassende Herangehensweise sichert die Datenintegritat und reduziert die Wiederherstellungszeiten,
was Betriebsunterbrechungen verhindert.

Dies sind nur einige Beispiele aus dem Dell Portfolio an Lésungen, die bei bosartigen Insiderbedrohungen helfen
konnen.

Starke durch Partnerschaften

Der kollaborative Ansatz von Dell erweitert den Schutz (iber die reine Technologie von Dell hinaus. Durch Partnerschaften
mit fiihrenden Cybersicherheitsunternehmen wie CrowdStrike und Secureworks bietet Dell ein Okosystem integrierter
Losungen, die alle moglichen Angriffsvektoren abdecken. Zusammen stellen diese Losungen eine End-to-End-
Sicherheitsabdeckung bereit, sodass Unternehmen mehrschichtige AbwehrmalRnahmen entwickeln konnen, die auf ihre
einzigartigen Risikoprofile zugeschnitten sind.

Grunde fur Dell

Dell Technologies ist mehr als nur ein Technologieanbieter — das Unternehmen ist ein zuverldssiger Partner im Kampf
gegen Ransomware. Durch die Kombination von Innovationen, Fachwissen und dem Engagement, Unternehmen zu
unterstiitzen, stattet Dell Unternehmen mit den Tools und der Zuversicht aus, die sie benétigen, um neu aufkommende
Bedrohungen abzuwehren. Unabhangig davon, ob es darum geht, Endpunkte zu sichern, kritische Daten zu schiitzen oder
eine schnelle Wiederherstellung zu ermdglichen — die Produkte und Services von Dell sorgen dafiir, dass die operative
Kontinuitat gewabhrleistet ist und Sie sich in Ruhe auf Ihre Arbeit konzentrieren kénnen.
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Zusammen fir eine ausfallsichere Zukunft

Ransomwareangriffe entwickeln sich weiter, aber mit Dell Technologies konnen Unternehmen einen Schritt voraus
bleiben. Durch die Nutzung fortschrittlicher Hardware, Software und Services kénnen Unternehmen ein Cybersicherheits-
Framework aufbauen, das resilient, anpassbar und zuverlassig ist. Schiitzen Sie lhre Daten, Ihren Betrieb und Ihr
Unternehmen noch heute mit den umfassenden Dell Lésungen gegen Ransomware.

Um die Ausfallsicherheit Ihres Unternehmens sicherzustellen, ist es wichtig, die aktuelle Bedrohungslandschaft zu
verstehen und liber neue Bedrohungen auf dem Laufenden zu bleiben. Die Cybersicherheitsexpertinnen von Dell
Technologies liberwachen sténdig neue Angriffsvektoren (wie nennen wir das?) und arbeiten daran, proaktiv potenzielle
Sicherheitsliicken in unseren Produkten und Services zu beheben. So kdnnen wir lhnen den neuesten Schutz vor sich
standig weiterentwickelnden Ransomwarebedrohungen bieten.

Unternehmen miissen nicht nur auf dem Laufenden bleiben, sondern auch einen mehrschichtigen Sicherheitsansatz
einfiihren. Das bedeutet die Bereitstellung einer Reihe von Sicherheitsmallnahmen wie Firewalls, Anti-Malware-Software,
Systeme zur Erkennung von Angriffen und Datenbackups. Durch die Diversifizierung Ihrer Abwehrstrategien kénnen

Sie die Auswirkungen eines Angriffs minimieren und sicherstellen, dass lhr Unternehmen auch bei einem erfolgreichen
Ransomwareversuch betriebsbereit bleibt.

Ebenso wichtig ist es, Ihre SicherheitsmaRnahmen regelméfRig zu testen und auf dem neuesten Stand zu halten (sowohl
Patches fiir lhre Systeme als auch Aktualisierung lhrer Richtlinien). Hackerlnnen finden standig neue Moglichkeiten,
herkdmmliche SicherheitsmalRnahmen zu umgehen. Daher ist es wichtig, dass Unternehmen immer einen Schritt voraus
sind, indem sie ihre AbwehrmalRnahmen regelmaRig testen und nach Bedarf aktualisieren. Dazu gehoren regelmafige
Sicherheitsliickenbewertungen, Penetrationstests und das Patchmanagement.

Ein weiterer wichtiger Aspekt beim Schutz lhres Unternehmens vor Ransomware ist die Schulung lhrer Mitarbeiterinnen
zu Best Practices fiir Cybersicherheit. Viele Ransomwareangriffe werden mithilfe von Social-Engineering-Taktiken

wie Phishing-E-Mails oder bosartige Links durchgefiihrt. Indem Sie Ihre Mitarbeiterinnen dariber informieren, wie sie
diese Bedrohungen erkennen und vermeiden, konnen Sie die Wahrscheinlichkeit eines erfolgreichen Angriffs erheblich
reduzieren.

Dariiber hinaus kann ein Disaster-Recovery-Plan die Auswirkungen eines Ransomwareangriffs erheblich abmildern. Dieser
Plan sollte regelméaRige Backups wichtiger Daten und Systeme sowie eine klare Vorgehensweise fiir die Reaktion auf
einen Angriff und die Wiederherstellung umfassen.

Zusatzlich zu diesen proaktiven MalRnahmen ist es auch wichtig, tiber einen guten Incident-Response-Plan zu verfiigen.
Dazu gehoren klar definierte Rollen und Verantwortlichkeiten fiir den Umgang mit einem Ransomwareangriff sowie
Kommunikationsprotokolle fiir die Benachrichtigung von Stakeholderlnnen und die Einddmmung von Schaden.

SchlieBlich sollten Sie sich stets Uiber die neuesten Trends und Entwicklungen bei Ransomwareangriffen informieren,
um potenziellen Bedrohungen einen Schritt voraus zu bleiben. Durch regelméaBiges Lesen von Branchenberichten und
Neuigkeiten von Sicherheitsexpertinnen kénnen Sie proaktiv neue Sicherheitsmalinahmen implementieren, um Ihr
Unternehmen zu schiitzen.

Denken Sie daran, dass kein Unternehmen immun gegen Ransomwareangriffe ist, aber mit den richtigen Strategien

und Tools kdnnen Sie das Risiko und die Auswirkungen solcher Angriffe minimieren. Durch einen proaktiven
Cybersicherheitsansatz schiitzen Sie nicht nur Ihr Unternehmen, sondern schaffen auch Vertrauen bei lhren Kunden und
Stakeholderinnen.

Erfahren Sie, wie Sie einige der groten Herausforderungen von heute im Bereich der Cybersicherheit bewaltigen konnen:

Dell.com/SecuritySolutions.
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Weitere Informationen zu Kontakt zu Dell Weitere Ressourcen Kommen Sie ins Gespréach
den Ldsungen von Dell Technologies Expertinnen anzeigen Uber #HashTag
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https://www.delltechnologies.com/en-us/contactus.htm
https://www.dell.com/en-us/lp/automation-platform
https://www.facebook.com/DellTechnologies/
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