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Technologieinfrastruktur 
ist der Herzschlag jedes 
modernen Unternehmens 
Sicherheit und Resilienz sind entscheidend dafür, dass 
diese wichtigen Organe ununterbrochen funktionieren. 
Viele Unternehmen können jedoch nur schwer mit 
fortschreitenden Bedrohungen Schritt halten. Unserer 
aktuellen Studie zufolge erkennen 93 % der Unternehmen, 
dass ihre Sicherheitsstrategien verbessert werden müssen.

Die Frage ist nicht mehr, ob Ihr Unternehmen mit einer 
Cyberbedrohung konfrontiert wird, sondern wann und 
wie. Als Führungskraft müssen Sie so arbeiten, als ob eine 
Sicherheitsverletzung unvermeidbar ist oder gar unmittelbar 
bevorsteht. Gleichzeitig müssen Sie sicherstellen, 
dass Sicherheitsrisiken die Innovationsfähigkeit Ihres 
Unternehmens nicht beeinträchtigen. Laut unserer Studie 
haben 79 % der Befragten Schwierigkeiten, Sicherheit und 
Innovation in Einklang zu bringen.

Höhere Cybersicherheit

Immer ausgefeiltere Cyberbedrohungen und 
die rasante Verbreitung von Technologien wie 
künstlicher Intelligenz (KI) machen eine proaktive 
Sicherheitseinstellung wichtiger denn je. Der 
Weg in die Zukunft besteht aus drei wichtigen 
Sicherheitsschwerpunkten. Unternehmen müssen 
über robuste Funktionen für Folgendes verfügen: 

  �Verkleinerung der Angriffsfläche, 

  �Erkennung von und Reaktion auf 
Cyberbedrohungen, 

  �Recovery nach einem Cyberangriff.

93 %
der Unternehmen 

erkennen, dass ihre 
Sicherheitsstrategien 

verbessert  
werden müssen.
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Die Angriffsfläche eines Unternehmens ist sehr dynamisch und entwickelt 
sich schnell weiter. In den letzten zehn Jahren ist die Angriffsfläche 
des Unternehmens um rund 1000 % gewachsen, was die zunehmende 
Sicherheitskomplexität moderner digitaler Umgebungen widerspiegelt.

Jeder neue technologische Fortschritt führt zu potenziellen 
Sicherheitslücken. Generative KI (GenAI) birgt beispielsweise neue  
Risiken in Bezug auf Datengefährdung, Ergebnismanipulation, Offenlegung 
sensibler Informationen und Prompt-Injection mit sich. Die Liste ist endlos. 
Sicherheitsherausforderungen gehen auch über KI-Implementierungen 
hinaus. Tatsächlich befürchten 67 % der Führungskräfte, dass neue 
Innovationen ihre Angriffsfläche vergrößern werden. 

Die Reduzierung dieser Angriffsfläche erfordert einen mehrschichtigen 
Ansatz. Zunächst müssen grundlegende Praktiken wie gründliche 
Penetrationstests und Vulnerability Assessments angewendet werden, 
um potenzielle Sicherheitslücken, die sofortige Aufmerksamkeit erfordern, 
zu identifizieren und zu schließen. Weitere vorbeugende Maßnahmen 
sind eine umfassende Netzwerksegmentierung, die Isolierung kritischer 
Daten, die Durchsetzung strenger Zugriffskontrollen und die regelmäßige 
Aktualisierung und das Patchen von Systemen und Anwendungen.

Reduzierung der Angriffsfläche

Höhere Cybersicherheit

Da Cybersicherheit ein fortlaufender Prozess und keine begrenzte 
Aktivität ist, müssen die anfänglichen Penetrationstests und 
Sicherheitslückenbewertungen regelmäßig durchgeführt werden,  
da sich sowohl das Unternehmen als auch die Bedrohungslandschaft 
kontinuierlich weiterentwickeln. 

Wir bei Dell Technologies setzen auf die Mentalität der „integrierten 
Sicherheit“. Dabei sind vor allem unsere sichere Lieferkette sowie  
Zero-Trust-Prinzipien wie Identitätszugriffsmanagement durch 
Multifaktor-Authentifizierung (MFA) und rollenbasierte Zugriffskontrolle 
(RBAC) zu nennen, die in unseren Kernprodukten enthalten sind.  
Als Beispiel für die Leistungsfähigkeit dieser Funktionen bietet Dell  
die sichersten KI-PCs. 

85 %
der Führungskräfte stimmen zu, dass ihre Lieferketten 
für ihren Sicherheitsstatus von entscheidender 
Bedeutung sind.
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der Unternehmen implementieren 
GenAI oder planen dies für die 
nächsten 12 Monate.

der IT-EntscheidungsträgerInnen 
(ITDMs) sind besorgt über  
GenAI-Risiken.

der ITDMs glauben, dass GenAI  
das Potenzial zur Verbesserung  
der Sicherheit hat.

54 %

56 %

32 %



Erkennung von und Reaktion  
auf Cyberbedrohungen

Höhere Cybersicherheit

Im Bereich der Cyberabwehr gehen Geschwindigkeit und Intelligenz 
Hand in Hand. Unternehmen müssen daran arbeiten, potenzielle 
Sicherheitsvorfälle und bösartige Aktivitäten in den frühesten 
Phasen einer Sicherheitsverletzung aktiv zu identifizieren und  
zu beheben.

Dazu sind Technologien zur Bedrohungserkennung, die auf  
KI- und maschinellem Lernen basieren, zwingend erforderlich. 
Diese Systeme überwachen den Netzwerkverkehr, die Datenmuster 
und das Nutzerverhalten in Echtzeit und nutzen KI, um mögliche 
Sicherheitsbedrohungen zu erkennen.

Die richtigen Sicherheitspartner können außerdem spezialisierte 
Fachkompetenz in den Bereichen Threat Intelligence und Incident 
Response bereitstellen. Bei Dell bauen wir Sicherheit direkt in unsere 
PCs und Infrastrukturprodukte ein. Optionale Services wie MDR 
(Managed Detection and Response) helfen dabei, Bedrohungen  
zu identifizieren und darauf zu reagieren.

80 %
der Unternehmen geben zu, dass ihre 
Fähigkeiten zur Erkennung von und Reaktion auf 
Cyberbedrohungen verbesserungswürdig sind.
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Wiederherstellung nach einem 
Cyberangriff

Höhere Cybersicherheit

Um eine wirklich nachhaltige Grundlage für KI zu schaffen, 
müssen Nachhaltigkeitsaspekte frühzeitig berücksichtigt werden. 
Durch die Nutzung energieeffizienter KI-Server, von Storage-
Lösungen und PCs sowie fortschrittlicher Software für das 
Monitoring und die Automatisierung von IT-Prozessen können 
Unternehmen den Stromverbrauch ohne Leistungseinbußen 
reduzieren.

Am wichtigsten ist aber vielleicht, dass ein nachhaltiger Ansatz 
für KI die menschliche Komponente genauso berücksichtigt 
wie die technologische. Die Entwicklung von Technologien, die 
den menschlichen Fortschritt vorantreiben, ist ein zentraler 
Bestandteil der Mission von Dell – und im Zeitalter der KI ist 
dieses Engagement stärker denn je.

Tritt der Worst Case ein, sollte das primäre Ziel eine schnellstmögliche 
Rückkehr zum Normalzustand mit minimalen Unterbrechungen sein. In 
unserer aktuellen Umfrage gaben jedoch 64 % der Unternehmen zu, dass 
sie Schwierigkeiten hätten, nach einem Cyberangriff zum Normalbetrieb 
zurückzukehren und gleichzeitig ihre SLAs (Service Level Agreements) 
einzuhalten.

Auch wenn Sie die bestmögliche Abwehr aufbauen müssen, sollten  
Sie planen, als wäre ein Angriff unvermeidbar. Daher sind ein Recovery-
Planung und -Funktionen von entscheidender Bedeutung. Dazu gehören 
die Aufrechterhaltung sicherer Backups kritischer Daten und Systeme 
sowie unveränderlicher, isolierter und/oder sicherer externer Storage mit 
Verschlüsselung. Außerdem müssen klare Incident-Response-Protokolle 
erstellt werden, in denen die Rollen und Verantwortlichkeiten aller Parteien 
ab dem Zeitpunkt des Angriffs beschreiben und Kanäle für eine nahtlose 
Koordination zwischen internen Teams und Partnern identifiziert werden. 
Schließlich müssen Recovery-Verfahren regelmäßig getestet werden, 
einschließlich der Simulation verschiedener Angriffsszenarien,  
um die Bereitschaft sicherzustellen.

Dell integriert Recovery-Funktionen in seine Produktangebote – 
und die Wiederherstellung des normalen Geschäftsbetriebs hat 
bei Incidents oberste Priorität. Lösungen wie unsere PowerEdge 
Server mit ASR (Automated System Recovery), PowerStore- und 
PowerMax-Systeme mit erweiterter Snapshot-Funktion für 
unveränderlichen Storage und PowerProtect Cyber Recovery Vault 
sorgen dafür, dass Ihre erfolgskritischen Daten intakt bleiben.

65 %
der Unternehmen 
gaben zu, dass sie 
Schwierigkeiten hätten, 
nach einem Cyberangriff 
zum Normalbetrieb 
zurückzukehren und 
gleichzeitig ihre Service 
Level Agreements 
einzuhalten.
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Stärken Sie Ihren 
Sicherheitsstatus durch 
strategische Partnerschaften

Höhere Cybersicherheit

Der Reifegrad von Cybersicherheit und Resilienz ist ein ständiger Prozess, der anhaltende 
Wachsamkeit und Weiterentwicklung erfordert. Durch die Aufrechterhaltung eines starken 
Sicherheits- und Resilienzstatus können Unternehmen ihre Risiken deutlich reduzieren,  
finanzielle Verluste minimieren, die Betriebseffizienz verbessern und mehr Vertrauen  
bei ihren Kunden aufbauen.

Erfahrene Partner können Sie in diesem dynamischen Umfeld unterstützen. In Zusammenarbeit 
mit Dell profitieren Sie von spezialisierten Fähigkeiten und Kenntnissen, die in Ihrem Unternehmen 
intern möglicherweise nicht verfügbar sind, z. B. Analysen neu auftretender Risiken und 
fortschrittlicher Angriffstechniken sowie aktuelle Sicherheitsstrategien und Best Practices.

Mit dem richtigen Ansatz zur Reduzierung der Angriffsflächen, zur Erkennung und Reaktion auf 
Bedrohungen und zur Wiederherstellung nach Incidents können Unternehmen die erforderliche 
Resilienz aufbauen, um im heutigen digitalen Zeitalter erfolgreich zu sein – und Innovationen 
entwickeln, um die Herausforderungen von morgen sorgenfrei zu meistern.

Weitere Informationen 
zu Sicherheitslösungen  
von Dell
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Über Dell Technologies
Dell Technologies (NYSE: DELL) unterstützt Unternehmen und 
Privatpersonen dabei, ihre digitale Zukunft zu gestalten und 
Arbeitsplätze sowie private Lebensbereiche zu transformieren. 
Das Unternehmen bietet das branchenweit umfangreichste  
und innovativste Technologie- und Serviceportfolio für das  
KI-Zeitalter. Mehr unter Dell.com

Copyright © 2025 Dell Inc. Alle Rechte vorbehalten.

Alle Datenpunkte in diesem eBook stammen aus 
einer im Februar 2025 durchgeführten Umfrage 
von Dell Technologies unter 750 Geschäfts- und 
IT-EntscheidungsträgerInnen aus den USA, dem 
Vereinigten Königreich, Deutschland, Frankreich 
und Japan und gelten für alle Segmente.  
Die vollständigen Ergebnisse finden Sie hier.

FAQs

1. Warum sollte Cybersicherheit für mein Unternehmen Priorität haben? 
Cybersicherheit ist für Unternehmen inzwischen nicht mehr verhandelbar, insbesondere da die Angriffsflächen in den letzten zehn Jahren schnell und massiv gewachsen sind. Denken Sie darüber 
nach: Jedes Gerät, jede Anwendung und jedes System mit einer Verbindung zu Ihrem Netzwerk ist ein Ziel. Eine Sicherheitsverletzung beeinträchtigt nicht nur Daten; sondern kann auch den 
Betrieb unterbrechen, Ihr Ansehen schädigen und Sie mit Ausfallzeiten und Wiederherstellungsbemühungen teuer zu stehen kommen. Wussten Sie, dass die jährlichen Durchschnittskosten von 
Cyberkriminalität laut einer von Anne Neuberger, stellvertretende Nationale Sicherheitsberaterin der USA, im Jahr 2023 zitierten Prognose bis 2027 auf über 23 Billionen USD ansteigen sollen? 
Oder dass Sicherheitsteams durchschnittlich 258 Tage benötigen, um eine Datenschutzverletzung zu identifizieren und einzudämmen („Cost of a Data Breach Report 2024“, veröffentlicht von IBM 
und Ponemon Institute)? Darüber hinaus geben 93 % der Unternehmen zu, dass ihre Sicherheitsstrategien verbessert werden müssen. Die Ausreifung Ihres Cybersicherheits- und Resilienzstatus 
kann Ihrem Unternehmen also einen Wettbewerbsvorteil verschaffen. (Quelle: Umfrage von Dell Technologies unter 750 Geschäfts- und IT-EntscheidungsträgerInnen aus den USA, dem Vereinigten 
Königreich, Deutschland, Frankreich und Japan, alle Segmente, Februar 2025. Die vollständigen Ergebnisse finden Sie hier.) 

2. Wie findet mein Unternehmen ein Gleichgewicht zwischen Sicherheit und Innovation? 
Das richtige Gleichgewicht zu finden, kann schwierig sein. Fast 79 % der Unternehmen haben Schwierigkeiten, beides gleichzeitig zu priorisieren (Quelle: Umfrage von Dell Technologies unter 
750 Geschäfts- und IT-EntscheidungsträgerInnen aus den USA, dem Vereinigten Königreich, Deutschland, Frankreich und Japan, alle Segmente, Februar 2025. Die vollständigen Ergebnisse finden Sie 
hier.) Die gute Nachricht ist, dass sich Sicherheit und Innovationen nicht gegenseitig ausschließen. Dell integriert robuste Sicherheitsmaßnahmen in seine Lösungen, um die Kreativität zu unterstützen 
und gleichzeitig Bedrohungen abzuwehren. Unsere KI-PCs gehören beispielsweise zu den sichersten der Welt, sodass Sie Innovationen fördern können, ohne Kompromisse bei der Sicherheit 
einzugehen. 

3. Welche Risiken entstehen, wenn die Sicherheit der Lieferkette übersehen wird? 
 Eine ungesicherte Lieferkette kann Sicherheitslücken wie kompromittierte Software oder Hardware in Ihren Betriebsabläufen verursachen. Dell möchte sicherstellen, dass seine Lieferkette vor 
Bedrohungen geschützt ist, und bietet Produkte und Services an, die auf End-to-End-Sicherheit ausgelegt sind. Das bedeutet, dass Sie allen Komponenten in Ihrem Ökosystem vertrauen können. 

4. Wie kann Dell mein Unternehmen bei der Wiederherstellung nach einem Cyberangriff unterstützen? 
Die Wiederherstellung nach einem Cyberangriff ist schwierig: 64 % der Unternehmen geben zu, dass sie in der Recovery-Phase Schwierigkeiten hätten, SLAs (Service Level Agreements) einzuhalten 
(Quelle: Umfrage von Dell Technologies unter 750 Geschäfts- und IT-EntscheidungsträgerInnen aus den USA, dem Vereinigten Königreich, Deutschland, Frankreich und Japan, alle Segmente, 
Februar 2025. Die vollständigen Ergebnisse finden Sie hier.) Daher integriert Dell Recovery-Funktionen direkt in seine Produkte. Wenn es also zu einem Incident kommt, hat die Wiederherstellung des 
Betriebs für uns oberste Priorität. Unser Ansatz sorgt für Resilienz und minimiert Ausfallzeiten, wenn es am nötigsten ist. 

5. Können Dell Produkte bei der Erkennung von Bedrohungen in Echtzeit helfen? 
Ja, natürlich. Da 80 % der Unternehmen die Erkennung von und Reaktion auf Bedrohungen ausbauen müssen, setzt Dell fortschrittliche Lösungen ein, die darauf ausgelegt sind, Risiken frühzeitig zu 
erkennen (Quelle: Umfrage von Dell Technologies unter 750 Geschäfts- und IT-EntscheidungsträgerInnen aus den USA, dem Vereinigten Königreich, Deutschland, Frankreich und Japan, alle Segmente, 
Februar 2025. Die vollständigen Ergebnisse finden Sie hier.) Unsere Systeme nutzen KI und maschinelles Lernen, um Bedrohungen in Echtzeit zu überwachen und darauf zu reagieren. So können Sie 
sich sorgenfrei auf das konzentrieren, was am wichtigsten ist. 

6. Erhöht die Einführung neuer Technologie meine Cyberrisiken? 
Innovationen sind oft mit Sicherheitsbedenken verbunden: 67 % der Führungskräfte befürchten, dass neue Technologien ihre Angriffsfläche vergrößern können (Quelle: Umfrage von Dell Technologies 
unter 750 Geschäfts- und IT-EntscheidungsträgerInnen aus den USA, dem Vereinigten Königreich, Deutschland, Frankreich und Japan, alle Segmente, Februar 2025. Die vollständigen Ergebnisse 
finden Sie hier.) Bei Dell mindern wir diese Risiken, indem wir Sicherheit in jeden Schritt unserer Produktentwicklung integrieren. Von kommerziellen KI-PCs bis hin zu Cloud-Lösungen – unsere 
Produkte sind darauf ausgelegt, Ihr Unternehmen zu schützen und gleichzeitig in Ihrer Branche einen Schritt voraus zu bleiben. 

7. Was zeichnet die Produkte von Dell im Hinblick auf Cybersicherheit aus? 
Ganz einfach: Dell nimmt Sicherheit ernst. Wir entwickeln unsere Lösungen mit mehreren Sicherheitsebenen, von der Hardware bis zur Software. Ganz gleich, ob es sich um unsere KI-fähigen PCs 
oder unsere Recovery-fokussierten Funktionen handelt – jedes Produkt ist auf die konsistente Resilienz Ihres Unternehmens ohne Betriebsunterbrechungen ausgelegt. Und das Beste ist: Diese 
Lösungen wachsen mit Ihrem Unternehmen und passen sich an dynamische Bedrohungen an. 

8. Wie unterstützt Dell Unternehmen bei der Vorbereitung auf Cybersicherheitsbedrohungen? 
Vorbereitung ist entscheidend und Dell stattet Unternehmen mit Tools aus, mit denen sie proaktiv sicher bleiben. Von starkem Endpunktschutz bis hin zu Recovery-Plänen – unsere Lösungen 
antizipieren potenzielle Risiken und bieten Sicherheitsnetze. Wenn Sie sich für Dell entscheiden, erhält Ihr Unternehmen Zugang zu Fachkompetenz und Technologie, die Bedrohungen auf jeder Ebene 
verhindern, erkennen und darauf reagieren. 

9. Warum ist die Recovery nach Cyberangriffen für Unternehmen so schwierig? 
Die Recovery nach einem Cyberangriff ist komplex, insbesondere wenn Unternehmen unter Druck stehen, SLAs zu erfüllen oder Kunden weiterhin zu bedienen. Das Fehlen robuster Recovery-Lösungen 
kann dies noch erschweren. Und genau das ist es, was Dell auszeichnet. Unsere Produkte priorisieren die Recovery – es geht nicht nur darum, Cyberangriffe zu stoppen, sondern sicherzustellen, dass 
Sie nach einem Angriff mit minimalen Unterbrechungen zum Normalbetrieb zurückkehren können. 

10. Wie sieht Dell die Beziehung zwischen Sicherheit und Innovation? 
Dell betrachtet Sicherheit als das Rückgrat von Innovationen. Laut 89 % der Führungskräfte ist Sicherheit unerlässlich, um Fortschritte zu erzielen (Quelle: Umfrage von Dell Technologies unter 
750 Geschäfts- und IT-EntscheidungsträgerInnen aus den USA, dem Vereinigten Königreich, Deutschland, Frankreich und Japan, alle Segmente, Februar 2025. Die vollständigen Ergebnisse finden Sie 
hier.) Ob durch unsere sicheren KI-PCs oder End-to-End-Lösungen – wir stellen sicher, dass Unternehmen innovativ sein können, ohne von Sicherheitsbedenken zurückgehalten zu werden. Für uns sind 
beide Aspekte eng miteinander verbunden. 

11. Sollten sich kleine Unternehmen Gedanken um Cybersicherheit machen oder betrifft das hauptsächlich größere Unternehmen? 
Cybersicherheit ist nicht nur für große Unternehmen wichtig. Cyberkriminelle zielen oft auf kleinere Unternehmen ab, da sie dort schwächere Sicherheitsmaßnahmen erwarten. Mit dem 
Lösungsportfolio von Dell können auch kleine und mittelständische Unternehmen von Sicherheit der Enterprise-Klasse profitieren. Es geht darum, proaktiv zu sein, unabhängig von der Größe Ihres 
Unternehmens. 

12. Kann Dell Unternehmen bei der Bewältigung von Cybersicherheitsproblemen unterstützen?
Ja, die Professional Services von Dell verfügen über ein breites Angebot an Funktionen, mit denen kleine und größere Unternehmen gleichermaßen Cybersicherheitsprobleme bewältigen können.  Dell 
bietet Unterstützung von Einschätzungen über Penetrationstests bis hin zur Identifizierung und zum Management von Sicherheitslücken.  Außerdem verfügt Dell über Managed Security Services, um 
Bedrohungen zu erkennen und im Fall des Falls darauf zu reagieren.  Die Professional Services Group von Dell bietet außerdem Incident Response and Recovery Services (IRR) an, um Ihr Unternehmen 
wieder betriebsfähig zu machen.

Cybersicherheit und Resilienz sollten sich nicht überwältigend anfühlen. Lassen Sie nicht zu, dass Sicherheitsrisiken Innovationen ausbremsen. Mit Dell Lösungen schützen Sie sich nicht nur 
heute, sondern sichern Ihre Zukunft. Wenden Sie sich bei weiteren Fragen einfach an uns. Wir helfen Ihnen gerne weiter. 

http://www.dell.com
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/dell-technologies-survey-findings-brief.pdf

