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Dell PowerProtect Backup Services

Ausfallsicherheit bei Cyberangriffen fir SaaS-Anwendungen, Endpunkte sowie hybride und cloudnative Workloads

Sichere, skalierbare Plattform

100 % SaaS, keine zu managende Infrastruktur
Minutenschnelle Konfiguration
Bedarfsorientierte Skalierbarkeit

Globale Deduplizierung auf Clientseite

24/7/365 Managed Data Detection and
Response

Beschleunigte Ransomware-Recovery

Unterstiitzte Workloads

SaaS-Anwendungen, einschlieflich
Microsoft 365, Google Workspace und
Salesforce

Endnutzergerate, einschlieRlich Desktops
und Laptops

Hybride Workloads wie NAS, Microsoft SQL, Oracle,
Dell PowerScale und VMware

Cloudnative Workloads einschlief3lich Azure VM
und AWS

Cloudbasierte Monitoring- und Analysefunktionen

Compliance und Governance

Langfristige Aufbewahrung
Legal-Hold-Aufbewahrung
Automatisierte Compliance
Sammelsuche

eDiscovery

Reporting

Kontrolle Uber lhre Daten

In dem Mal3e, in dem Unternehmen eine Cloud-First-Strategie einfiihren, werden
die Grenzen und die Komplexitat der herkdmmlichen Ausfallsicherheit bei
Cyberangriffen immer deutlicher. Dies fiihrt dazu, dass eine neue As a Service-
Strategie zur Ausfallsicherheit bei Cyberangriffen entwickelt werden muss, die
das gleiche Mal} an Schutz fiir On-Premise- und Cloud-Workloads sicherstellt.
Bei der Entwicklung der Strategie ist es wichtig zu beriicksichtigen, dass die
meisten SaaS-Anbieter keine umfassenden Ldsungen fiir Ausfallsicherheit bei
Cyberangriffen anbieten. Das setzte die IT-Teams unter Druck, die bereits
Schwierigkeiten haben, die unzahligen Anforderungen der verschiedenen,
Uberall im Unternehmen verteilten Datenarten zu erfillen.

Darunter die folgenden:

e Mehrere, unterschiedliche Datenquellen: Die Datenquellen sind auf viele
Systeme und Services verteilt, z. B. Endpunkte, physische und virtuelle
Server, SaaS-Anwendungen (wie AWS, Azure VM, Microsoft SQL, Oracle,
Dateiserver, VMware und Nutanix)

e Exponentielles Datenwachstum: Unternehmen werden in ihrer IT-
Infrastruktur mit Daten Gberschwemmt. Ohne entsprechende Einblicke in
diese Daten fehlt der IT die Moglichkeit, Storage-Kosten zu optimieren,
geeignete Policys fir die Datenaufbewahrung durchzusetzen oder
schnell auf Anfragen zur Datenerkennung zu reagieren.

e Neue Cloud-Workloads: Wenn Unternehmen beginnen, ihre
Workloads und Services in die Cloud zu verlagern, entstehen neue
Cloud-Aufgaben. Der Ubergang fiihrt zu einer Mischung aus Vor-Ort-
und cloudbasierten Daten-Repositories. Diese Mischung schafft nicht
nur Licken in der Ausfallsicherheit bei Cyberangriffen, sondern
setzt auch die ohnehin schon Uberlasteten IT-Teams zusatzlich
unter Druck.

Lésung: Dell PowerProtect Backup Services

PowerProtect Backup Services bieten eine robuste und sichere Backup-as-a-
Service-Losung mit langfristiger Datenaufbewahrung und automatisierten
Compliancefunktionen. Kunden kénnen SaaS-Anwendungen, Endpunkte, hybride
und Enterprise Workloads konsistent und effizient tiber eine einheitliche Konsole
managen. Dank unbegrenzter On-Demand-Skalierbarkeit sorgen PowerProtect
Backup Services fiir Flexibilitat, Effizienz und Kontrolle.

Sichere, skalierbare On-Demand-Ausfallsicherheit bei Cyberangriffen

Dell PowerProtect Backup Services nutzen die Cloud-Infrastruktur fir die
Ausfallsicherheit und Geschwindigkeit, die Sie zur Einhaltung geschéftlicher SLAs
bendtigen — und das bei gleichzeitig niedrigen Gesamtbetriebskosten (TCO).

Die Lésung wird von Dell gewartet und die Plattform verflgt stets tber die
neuesten Funktionen. Da keine Infrastruktur gemanagt werden muss, kénnen
Unternehmen innerhalb weniger Minuten loslegen.
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PowerProtect Backup Services bieten einzigartige Funktionen wie:

e  Zentralisierung von Management und Monitoring

e Automatisierten, beriihrungslosen Funktionsupdates

e Einhaltung gesetzlicher Bestimmungen

e Deduplizierung an der Quelle

e Verschliisselung wahrend der Ubertragung und im Ruhezustand
e  Cloud-to-Cloud-Backup und -Wiederherstellung

e Intuitiver und adaptiver generativer Kl-Assistent
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Hybrid Workloads

Schutz SaaS-basierter Anwendungen

PowerProtect Backup Services fur SaaS-Anwendungen bieten Ausfallsicherheit bei Cyberangriffen, Datenmanagement und Information
Governance in einer einheitlichen Losung, einschliel3lich automatisierter Compliance und Legal-Hold-Aufbewahrung. Ein einziges
Dashboard bietet vollstandige Transparenz iber Microsoft 365, Google Workspace und Salesforce.

Schutz von Endgeraten

PowerProtect Backup Services fur Endpunkte bieten zentralen, sicheren Schutz von Desktops und Laptops. Damit haben Sie die
Gewissheit, dass lhre Endgerate geschiitzt sind, ob im Bliro oder unterwegs. IT-Administratorinnen kdnnen Backup- und
Wiederherstellungsvorgange in der Cloud remote Uber ein zentrales Cloud-Portal verwalten.

Schutz hybrider Workloads

PowerProtect Backup Services fiir hybride Workloads ermdglichen es Unternehmen, die Ausfallsicherheit bei Cyberangriffen von
virtualisierten Umgebungen, Datenbanken, Dateiservern und Network Attached Storage (NAS) zu zentralisieren. PowerProtect Backup
Services fur hybride Workloads bieten erweiterte Funktionen wie globale Deduplizierung, automatisierte langfristige Aufbewahrung

und unendliche Skalierung. Sie schiitzen hybride Workloads, unabhangig davon, wo sie ausgefiihrt werden, ob On-Premise oder

in der Cloud.

Schutz von Cloud-Workloads

Schitzen Sie Ihre AWS- und Azure-VM-Workloads mit Snapshot-Orchestrierung, isolierten Sicherungskopien und Disaster Recovery vor
Datenverlusten und Cyberbedrohungen.

Personlicher generativer Kl-Assistent

PowerProtect Backup Services Al ist ein Backupassistent, der allen Nutzerlnnen die nétigen Einblicke (und die Voraussicht) fir die
Ausflihrung eines effizienten und robusten Programms fiir Ausfallsicherheit bei Cyberangriffen bietet. PowerProtect Backup Services Al
bietet Ratschlage und Vorschlage basierend auf Nutzergesprachen und wurde entwickelt, um Umgebungen fir Ausfallsicherheit bei
Cyberangriffen kontinuierlich zu verbessern. Die generativen Kl-Funktionen erméglichen es erfahrenen Backup-Administratorinnen,
intelligentere Entscheidungen zu treffen, und unterstiitzen unerfahrene Administratorinnen dabei, wie Expertinnen zu arbeiten.
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Schutz Ihrer Daten dank PowerProtect Backup Services

In der dynamischen Geschaftslandschaft von heute ist es unerlasslich, die Agilitat und Flexibilitat der Cloud zu nutzen. Mit Backup
Services konnen Sie lhre Daten schiitzen und gleichzeitig nahtlos in der Cloud-Umgebung navigieren. Gehen Sie dafir wie folgt vor:

* Keine Gebuhren fir ein- und ausgehenden Datenverkehr: Mit PowerProtect Backup Services entstehen lhnen keine
zusatzlichen Kosten fiir Datentbertragungen. Verabschieden Sie sich von unerwarteten Gebihren und konzentrieren Sie sich
auf das Wesentliche.

* Vollstandige Transparenz: Da cloudbasierte SaaS-Anwendungen (Software as a Service) stark zunehmen, wird die
Aufrechterhaltung einer angemessenen Sicherheit und Information Governance immer wichtiger. PowerProtect Backup Services
stellen sicher, dass Unternehmen einen vollstindigen Uberblick {iber ihre Daten haben, unabhéngig von deren Speicherort.

*  Vorhersehbare, kontrollierbare Kosten: Unsere cloudbasierte Losung fir die Ausfallsicherheit bei Cyberangriffen
vereinfacht Ihre Ablaufe. Keine Probleme mit dem Infrastrukturmanagement — nur optimierter Schutz. Ganz gleich, ob es
sich um Backup, Disaster Recovery oder langfristige Aufbewahrung handelt — PowerProtect Backup Services bieten lhnen
alles, was Sie brauchen.

PowerProtect Backup Services bieten sichere, problemlose Ausfallsicherheit bei Cyberangriffen, sodass Sie schnell auf kritische
Geschéftsinitiativen reagieren kdnnen.
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https://www.dell.com/en-us/shop/powerprotect/data-protection/sl/powerprotect-backup-services
http://www.emc.com/contact/contact-us.htm
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