Austallsicherhelt bel
Cyberangriffen in Aktion

Benchmarking der globalen Unternehmensbereitschaft
fur Sicherheit/Erkennung/Wiederherstellung
Informationen zu Insights

Januar 2026

D<A L Technologies



« Ziele und Firmografik

 Die Lucke in der Ausfallsicherheit
bei Cyberangriffen

e Sicher
 Erkennen
* Recovery

« Komplexitat, Kultur und was als
Nachstes kommt

Agenda

D<A LTechnologies



Geschaftsziele

Ziele der Studie

e Einschatzung des Reifegrads und der Integration von Strategien
zur Ausfallsicherheit bei Cyberangriffen

- Positionierung von e Bewertung der Effektivitat von Sicherungs-, Erkennungs- und

Dell als Vordenker Wiederherstellungsverfahren von Unternehmen
und strategischer

Partner fur e Verstehen der Hiirden, die der Verbesserung der Ausfallsicherheit
Ausfallsicherheit

bei Cyberangriffen bei Cyberangriffen im Weg stehen, darunter Kompetenzlicken,

Bestatigung der Budget und Komplexitat

Entscheidung, e Erfahren, wie Unternehmen ihre IT-Umgebung schutzen und

von ,Data Frotection Daten vor Ransomware-Bedrohungen schitzen
zu ,Ausfallsicherheit

bei Cyberangriffen”
zu wechseln

D<A LTechnologies

3 Copyright © Dell Inc. Alle Rechte vorbehalten.



Wen haben
wir befragt?

Die Teilnehmenden
wurden im Juli und
Oktober 2025 befragt

Y

850 IT-
Entscheidungstragerinnen
aus globalen Unternehmen

Unternehmen aus
verschiedenenoffentlichen und
privaten Branchen
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23

Unternehmen mit mehr als
1.000 Mitarbeiterlnnen

A

Zu den Teilnehmenden
gehoren: Vorstandsmitglieder;
Mitglieder der Fihrungsebene;

Mitglieder des mittleren

Managements
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Die wichtigsten Erkenntnisse

39 %

Der Organisationen verfigen
Uber eine vollstandig etablierte
und kontinuierlich optimierte
Strategie zur Ausfallsicherheit
bei Cyberangriffen

=

Kontinuierliche Optimierung ist
entscheidend — ohne sie
kénnen Strategien schnell
veralten und nicht mehr
in der Lage sein, sich
weiterentwickelnde
Bedrohungen zu bewaltigen,
sodass Unternehmen
einem groReren Risiko
ausgesetzt sind

46 %

Stimmen zu, dass ihre Backup-
Daten nicht so gut geschitzt
sind, wie sie sein sollten

Die Starkung des Backup-
Schutzes ist unerlasslich,
um sicherzustellen, dass die
Wiederherstellung auch dann
madglich bleibt, wenn die
primaren Systeme
beeintrachtigt werden.

30 %

Verwenden eine umfassende
Plattform fur die
Bedrohungserkennung,
die sich Uber das Netzwerk,
das Backup und das primare
Storage erstreckt

r=-
L

Ohne einheitliche Erkennung
kénnen die Erkennungs- und
Reaktionszeiten bei
Bedrohungen langsamer sein,
was das Risiko unerkannter

Sicherheitsverletzungen erhoht.
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95 %

Der
Befragungsteilnehmerinnen,
die mindestens ein Mal pro

Monat simulierte Cyberangriffe
durchfiihrten, konnten den
Betrieb nach einem Drill-/Cyber-
Incident erfolgreich wieder
aufnehmen

J

Haufige Tests helfen Teams,
sich auf echte Angriffe
vorzubereiten. Unvorbereitete
Teams haben ein hoheres
Risiko von Reaktions- und
Wiederherstellungsverzdgerung
en in Krisensituationen.

63 %

Sind der Meinung, dass
FUhrungskrafte die Resilienz
ihres Unternehmens bei einem
groRRen Cybersicherheitsvorfall
Uberschatzen

A

Selbstiiberschatzung
kann Investitionen verzégern,
die Reaktionsplanung
beeintrachtigen und kritische
Sicherheitsliicken unbehoben
lassen.
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Die Lucke in der Ausfallsicherheit bei Cyberangriffen

Abschnitt 1: Die Lucke
N der Ausfallsicherhelt
bel Cyberangriffen

Verstehen des Problems und der
Notwendigkeit, sich schnell
welterzuentwickeln
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Die kontinuierliche Optimierung von Ausfallsicherheitsstrategien
verbessert die Wiederherstellungsprozesse, fuhrt jedoch nicht

iImmer zu einem Erfolg

99,5 % 57 %

Verfugen Uber eine Strategie zu Ausfallsicherheit Konnten bei !hremlletzten 'Ijes’f.oder LA (.j'e o
. , S ) Bedrohung nicht wirksam einddmmen und sich
bei Cyberangriffen in irgendeiner Form 0

schnell nach dem Angriff erholen

Sind der Meinung, dass die Fuhrungskrafte die
Unternehmensbereitschaft fiir ein grol3es
Cybersicherheitsvorfall Gberschatzen

Unternehmen mit ausgereiften Strategien zur

3 9 /0 Ausfallsicherheit bei Cyberangriffen sind 2,6-mal O

haufiger in der Lage, sich erfolgreich

Glauben, dass sie vollstandig Cyberangriffe zu (iberstehen
etabliert und kontinuierlich optimiert
wird (= eine ausgereifte Strategie) 65 % im Veergleich zu. 25 %

D<A LTechnologies
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Das Ausmal, das Unternehmen Folgendes definiert haben:

Warum das jetzt
wichtig ist

Recovery Point Objectives (RPO) 50% 43% 6%01%

9 7 0/ Recovery Time Objectives (RTO) 50% 42% 6% 0%

Stimmen zu, dass ihr Unternehmen
seine Sicherheitsstrategien
kontinuierlich weiterentwickeln muss,
um mit den sich wandelnden
Bedrohungen Schritt zu halten

m Gut definiert ®Defined mLocker definiert mNicht genau definiert ®Weil nicht

Von denen mit einer
ausgereiften Strategie

fur Ausfallsicherheit
78 %
)

32 % 58 %
glauben, dass sich ihr Unternehmen
mehr auf die Verhinderung von
Angriffen als auf Vorbereitungen fur

die Wiederherstellung nach einem
Angriff konzentriert

Haben beide Bereiche Haben sowohl RTO als
klar definiert auch RPO klar definiert

D<A LTechnologies
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Abschnitt 2: Sicher

Verhinderung von Angriffen und
Starkung der digitalen Infrastruktur
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Sichtbarkeits-
und
Schutzlicken

. 90-100 %
B 7080 %
B 50-69 %

. Weniger als 50 %

. Wir verfolgen diese
Kennzahl derzeit nicht oder
haben nur eingeschrankte
Einsicht in die Abdeckung
von |IT-Ressourcen

o
46 A) B weit nicnt

Geben zu, dass ihre Backup-Daten nicht
so gut geschutzt sind, wie sie sein sollten

B 90-100 %
B 6089 %
B 30-59 %
B i—20%
Mo

B weit nicht

59 %
EMEA 43 %
LATEINAMERIKA 41 %

APJ 39 %

IT-Ressourcen, die
durch automatisierte
MaRnahmen zur

Reduzierung der
Angriffsflache
abgedeckt werden

Gerate, die durch

Sicherheitskontrollen auf
Firmware-/BIOS-Ebene
geschitzt werden

Copyright © Dell Inc. Alle Rechte vorbehalten.

Kontinuierliche Optimierung beseitigt nicht die Deckungsliicken, aber sie gibt Organisationen
einen entscheidenden Vorteil in Bezug auf Resilienz

Unternehmen mit einer
Abdeckung von 90-100 %:

25%

13%

Ausgereifte Strategie fir ~ Weniger ausgereifte

die Ausfallsicherheit bei Strategie fur die
Cyberangriffen Ausfallsicherheit bei
Cyberangriffen

Unternehmen mit kompletter oder fast
kompletter Abdeckung (90-100 %):

39%

27%

Ausgereifte Strategie fir ~ Weniger ausgereifte

die Ausfallsicherheit bei Strategie fir die
Cyberangriffen Ausfallsicherheit bei
Cyberangriffen
D<A LTechnologies



Von der Integritat vor der Bereltstellung bis zur Wiederherstellung
nach dem Angriff: Beide Seiten der Sicherheit starken

Prozesse/Methoden, die von Unternehmen verwendet werden,
um die Integritat der IT-Hardware/-Software sicherzustellen
Methoden, die von Unternehmen verwendet werden,
um kritische Daten vor Ransomware-Angriffen zu schitzen

72 %

Verlassen sich auf Anbieter von Zertifizierungen und
Bescheinigungen und auf Systeme mit integrierten
Werkzeugen, die die Integritat der Komponenten
Uberprufen

64 %

Flhren interne Audits oder manuelle Uberpriifungen

= i infii Sicherheitssoftware (z. B.  Cyber-Vaults mit strengen  Verschliisselung von Daten
wahrend der Bereltstellung/Elnfuhrung durch EDR, Malware-Schutz) Zugriffskontrollen im Ruhezustand und

wahrend der Ubertragung

Unternehmen mit ausgereiften
58% 58% Ausfallsicherheitsstrategien
nutzen haufiger:

» Datenverschliisselung

(59 % vs 57 %)

+ Cyber Vaults
(63 % vs 55 %)

als Unternehmen mit
weniger ausgereiften
Ausfallsicherheitsstrategien

D<A L Technologies
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ERKENNUNG

Abschnitt 3: Erkennung

Die Erkennung und Reaktion auf
Bedrohungen, bevor sie Schaden
anrichten
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Durch den Einsatz von Kl und Automatisierung konnen
Bedrohungen aufgedeckt werden, bevor sie Backups gefahrden

38 % 48 % 83 %

Der Unternehmen verwenden KI-/ML-Tools mit Der Unternehmen nutzen KI/ML umfassend, Glauben, dass Bedrohungsakteure bei Ransomware-
proaktiven Playbooks fir Schadensminderung und um Backup-Daten auf Gefahrdungsindikatoren Angriffen zunehmend auch Backups angreifen
Bedrohungsreaktion ZuU scannen

Unternehmen mit einer ausgereiften Strategie flr Die umfassende Nutzung von KI/ML erfolgt 2,3-mal 62 % priorisieren Investitionen
Ausfallsicherheit bei Cyberangriffen nutzen diesen haufiger in Unternehmen mit einer ausgereiften in Automatisierung und KI-/ML-gestutzte
Ansatz 3,1-mal haufiger Strategie fiir Ausfallsicherheit bei Cyberangriffen Bedrohungserkennung

65 % im Vergleich zu. 21 % 72 % I VO Gren 24N 32 %

D<A LTechnologies
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Unvollstandige
Transparenz
erhoht die
Risiken

54 %

Geben an, dass sie einen guten
Einblick in verdachtige Aktivitaten
oder kompromittierte Daten in ihren
Backup-Systemen haben

Unternehmen mit einer

74 o/o ausgereiften Strategie fur

die Ausfallsicherheit bei
Cyberangriffen

im Vergleich mit
Organisationen mit einer

42 0/0 weniger ausgereiften Strategie
fur die Ausfallsicherheit bei

Cyberangriffen

Unternehmen mit einer robusten Plattform fur die
Bedrohungserkennung in den folgenden Bereichen

Netzwerkinfrastruktur

Primarer Daten-Storage

Backup-/Schutz-Storage

14

62%

60%

Copyright © Dell Inc. Alle Rechte vorbehalten.

40%
32%
18%
Vorstandsmitglieder; Senior Management
C-Level Management mittlerer Ebene
%
30 %
Verfligen Uber
eine umfassende
Plattform fur alle 3
o 46%
Bereiche
20%

Ausgereifte Strategie  Weniger ausgereifte
fur die Ausfallsicherheit ~ Strategie fir die

bei Cyberangriffen Ausfallsicherheit bei
Cyberangriffen
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WIEDERHERSTELLUNG

Abschnitt 4:
Wiederherstellung

Schnelle Wiederherstellung
iInnerhalb der SLA-Erwartungen
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Recovery-Status: Viele Unternehmen erreichen ihre Ziele,
aber kontinuierliche Verbesserungen sind unerlasslich,

um mit der Bedrohungslandschaft Schritt zu halten

40 % 54 % Nr. 4

Haben einen Vorfall erfolgreich eingedammt und Der Unternehmen haben ihre Der Hauptgrund fur Investitionen in Cybersicherheit

sich mit minimalen Auswirkungen erholt RTO- und RPO-Ziele erreicht ist ein kiirzlich eingetretener oder knapp
abgewendeter Cybersicherheitsvorfall

in unserem Unternehmen

Dabei gaben Vorstandsmitglieder (53 %) dies Nach Position: Vorstandsmitglieder (66 %) vs. 57 % der Unternehmen verbessern
haufiger an als Mitglieder des mittleren Mitglieder des mittleren Managements (45 %) ihre Ausfallsicherheit, um behordliche
Managements (30 %) Anforderungen oder Compliance-Vorgaben
zu erfiillen

D<A L Technologies
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Regelmaliige
Tests konnten die
Wiederherstellung
verbessern

Letztendlich ist es eine
Kultur der Wachsamkeit
und standigen
Verbesserung, die
Resilienz schafft.

Senior Managerin,
Verbraucherdienstorganisati
on, Brasilien

Haufigkeit der Tests von RTO/RPO

Kontinuierliches/fortlaufendes Monitoring

Monatlich oder haufiger

Mehrmals pro Jahr

Jahrlich

Weniger als einmal pro Jahr

Nicht getestet

I 4%
T 51

N 5%
N 5%

1%

B 1%

| 1%
I 1%

m Recovery Point Objectives (RPO) m Recovery Time Objectives (RTO)

17
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Testen ist entscheidend fur die Widerstandsfahigkeit und gibt Organisationen
eine bessere Chance, sich von einem Angriff zu erholen

> Erfullung von RPO-/RTO-Zielen

durch Tests: Recovery Point

Objectives (RPO)
70%

45%

Kontinuierliches/ Weniger haufig
fortlaufendes
Monitoring

N, Erflllung von RPO-/RTO-Zielen

durch Tests: Recovery Time
Objectives (RTO)
67%

48%

Kontinuierliches/ Wenlger haufig
fortlaufendes
Monitoring

D<A L Technologies



Tests sind von
grundlegender
Bedeutung fur die
Ausfallsicherheit

48 %

Gaben an, dass die Cybersicherheitstests
ihres Unternehmens moderne
Angriffstechniken nicht realistisch simulieren

53 % der Vorstandsmitglieder/C-Level

im Vergleich mit

48 % der Manager mittlerer Ebene

RegelmaBige Ubungen sind entscheidend, um die Wiederherstellung zu beschleunigen,
Unternehmen sollten sich jedoch kontinuierlich auf sich entwickelnde Bedrohungen vorbereiten

Durchschnitt von simulierten
Cyberangriffen pro Jahr

Gesamtsumme

Ausgereifte Strategie flir ~ Weniger ausgereifte
die Ausfallsicherheit bei Strategie fir die

Cyberangriffen Ausfallsicherheit bei
Cyberangriffen
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55 %

der Befragungsteilnehmerlnnen,
die mindestens ein Mal pro
Monat simulierte Cyberangriffe
durchfuhrten, konnten den Betrieb
nach einem Dirill-/Cyber-Vorfall
erfolgreich wieder aufnehmen

35 %

der Befragungsteilnehmerlnnen,
die seltener als ein Mal pro
Monat simulierte Cyberangriffe
durchfuhrten, konnten den Betrieb
nach einem Dirill-/Cyber-Vorfall
erfolgreich wieder aufnehmen

Die Notwendigkeit, ganzheitliche
Tests und Bewertungen (ber alle
potenziellen Bedrohungsfldchen
hinweg durchzufiihren, anstatt sich
auf die Punktabdeckung/Tests

zu konzentrieren.

Senior Managerln, IT-Technologie und
Telekommunikation, Vereinigtes Kénigreich

Cyberangriffe erinnern uns
daran, wie wichtig es ist,
regelméBige Sicherheitsiibungen
durchzufiihren.

Wir haben unsere Schulungen
zur Sicherheitssensibilisierung
intensiviert, sodass alle
Mitarbeiterlnnen potenzielle
Bedrohungen identifizieren
kdénnen.

Vorstandsmitglied, Bauwesen und Immobilien,
Australien
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SLAs sind der Bewels: Unternehmen mit ausgereiften Strategien
erfullen inre Recovery-Versprechen

Haufigkeit, mit der Unternehmen Recovery-SLAs
fur kritische Systeme erfiillen

56%

Nach Position:
31%

24%

22%
2-mal
Unternehmen mit einer ausgereiften
Strategie fur Ausfallsicherheit bei
Cyberangriffen sind eher in der Lage,
ihre SLAs konsistent einzuhalten

36 % im Vergleich zu.1 8 %

Einige SLAs wurden erfiillt  Die meisten SLAs wurden Alle kritischen SLAs wurden Vorstandsmitglieder; Senior Management
(50-69 % der Zeit) erfullt (70-89 % der Zeit)  konsistent erfillt (90-100 % C-Level Management mittlerer Ebene
der Zeit)

16%

D<A L Technologies
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KOMPLEXITAT, KULTUR UND DIE ZUKUNFT

Abschnitt 5: Komplexitat,
Kultur und die Zukunft

Organisatorische Hurden und zukUnftige
Investitionsplane

D<A L Technologies



Komplexitat, Kompetenzlicken und Selbstuberschatzung
bedrohen die Ausfallsicherheit bei Cyberangriffen,
aber Kl und Schulungen kdnnten helfen

Grofdte Herausforderungen:

Komplexe
IT-Umgebungen

Begrenzte
Budgets

Mangel an
qualifiziertem
Personal

Anbieter-/Tool-
Fragmentierung

Geringe
Priorisierung im
Unternehmen

49 %
42 %
39 %
38 %

23 %

GroRere Unternehmen sind
mit hdherer Wahrscheinlichkeit
damit konfrontiert:

50 % 5.000 oder mehr
Mitarbeiterlnnen

50 % 3.000 bis 4.999
Mitarbeiterinnen

46 % 1.000 bis 2.999
Mitarbeiterlnnen

63 %

Sind der Meinung, dass FUhrungskrafte
die Resilienz ihres Unternehmens bei
einem grofRen Cybersicherheitsvorfall

Uberschatzen

21 Copyright © Dell Inc. Alle Rechte vorbehalten.

96 %

Erkennen an, dass sie Defizite in
ihren Cybersicherheitskompetenzen
oder ihrem Fachwissen haben

ABER ...

Unternehmen ergreifen folgende Malinahmen:

KI oder Schulun g d
A t mat ungstools, Z r1f
um die Abh ggkt
menschlichem Fachwissen Cybersi hhtmltbtlen
zu reduzieren
D<A L Technologies



Um eine ausgereifte Strategie aufrechtzuerhalten, sind kontinuierliche
: Investitionen und Optimierung ein erfolgversprechender Ansatz
Ausblick auf

Priorisierte Investitionen in die Ausfallsicherheit bei

| nVeStItIO n e n Cyberangriffen in den nachsten 12 Monaten

Investitionen in Automatisierung
und KI/ML-gestiitzte
Bedrohungserkennung

62% Unternehmen mit einer ausgereiften
Ausfallsicherheitsstrategie investieren
kontinuierlich in:

iti i isi 65%
Verbesserung der Investitionen in Automatisierung _ o

. . . d KI/ML-gestitzte
Ausfallsicherheit zum Erflllen von o un
Bedroh k
N r 1 behoérdlichen Anforderungen oder _ S7% edronungsercennting 60%
- Compliance-Vorgaben
Der Hauptgrund flr Investitionen
ist die sich entwickelnde Modermisiortna der Dat Erweitorung der MOR/XOR- | </
odernisierung der Data Abdeckung tiber mehr
Bedrohungslandschaft Protection- und -Backup- _ 52% Workloads und Umgebungen
Verfahren hinweg 48%

Erweiterung der MDR/XDR- m Ausgereifte Strategie fiir die Ausfallsicherheit bei Cyberangriffen
Abdeckung tiber mehr Workloads _ 51% Weniger ausgereifte Strategie fiir die Ausfallsicherheit bei Cyberangriffen

9 7 0/ und Umgebungen hinweg

,Mein Unternehmen muss seine Einrichiung sicherer. isoliert
. . .. .. inrichtung sicherer, isolierter
Slchgrhelt kontinuierlich starken, Cyber-Vaults fiir die _ 48%
da sich Bedrohungen Ransomware-Wiederherstellung
weiterentwickeln.”
D<A LTechnologies
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Wichtigste Erkenntnisse

D<A L Technologies
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Die wichtigsten Erkenntnisse

39 %

Der Organisationen verfigen
Uber eine vollstandig etablierte
und kontinuierlich optimierte
Strategie zur Ausfallsicherheit
bei Cyberangriffen

=

Kontinuierliche Optimierung
ist entscheidend — ohne sie
kénnen Strategien schnell
veralten und nicht mehr
in der Lage sein, sich
weiterentwickelnde
Bedrohungen zu bewaltigen,
sodass Unternehmen
einem groReren Risiko
ausgesetzt sind

46 %

Stimmen zu, dass ihre Backup-
Daten nicht so gut geschitzt
sind, wie sie sein sollten

Die Starkung des Backup-
Schutzes ist unerlasslich,
um sicherzustellen, dass die
Wiederherstellung auch dann
madglich bleibt, wenn die
primaren Systeme
beeintrachtigt werden.

30 %

Verwenden eine umfassende
Plattform fur die
Bedrohungserkennung, die sich

Uber das Netzwerk, das Backup

und das priméare Storage
erstreckt

r=-
L

Ohne einheitliche Erkennung
kénnen die Erkennungs- und
Reaktionszeiten bei
Bedrohungen langsamer sein,
was das Risiko unerkannter
Sicherheitsverletzungen erhoht.

24 Copyright © Dell Inc. Alle Rechte vorbehalten

95 %

Der
Befragungsteilnehmerinnen,
die mindestens ein Mal pro

Monat simulierte Cyberangriffe
durchfiihrten, konnten den
Betrieb nach einem Drill-/Cyber-
Incident erfolgreich wieder
aufnehmen

J

Haufige Tests helfen Teams,
sich auf echte Angriffe
vorzubereiten. Unvorbereitete
Teams haben ein hoheres
Risiko von Reaktions- und
Wiederherstellungsverzdgerung
en in Krisensituationen.

63 %

Sind der Meinung, dass
FUhrungskrafte die Resilienz
ihres Unternehmens bei einem
groRRen Cybersicherheitsvorfall
Uberschatzen

A

Selbstiiberschatzung
kann Investitionen verzégern,
die Reaktionsplanung
beeintrachtigen und kritische
Sicherheitsliicken unbehoben
lassen.

D<A LTechnologies
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